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Arenadata Platform Security (ADPS) — это комбинация следующих

компонентов безопасности: Apache Ranger и Apache Knox.

Вместе эти компоненты ADPS обеспечивают комплексную

систему безопасности, включая управление доступом на основе

политик, авторизацию и безопасный доступ к платформе и ее

сервисам. Это помогает организациям защитить

конфиденциальные данные и обеспечить соответствие

нормативным требованиям.
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Установка Arenadata Platform Security

Назад к содержанию

Этот раздел содержит описание установки кластера Arenadata Platform Security (ADPS). Для установки рекомендуется использовать Arenadata Cluster Manager (ADCM) —

отдельный продукт Arenadata, предназначенный для простого, удобного и быстрого развертывания и дальнейшей эксплуатации программного обеспечения.

Возможны два способа установки ADPS через ADCM.

на хостах с доступом к Интернету

Online-установка

на хостах без доступа к Интернету

Offline-установка

0eeb6e

https://docs.arenadata.io/ru/ADCM/current/introduction/intro.html


Online-установка

Назад к содержанию

Этот раздел посвящен online-установке ADPS. Данный способ установки подходит для хостов с доступом к Интернету.

Процесс online-установки через ADCM включает следующие шаги.

Установка ADCM

Шаг 1.

Подготовка хостов

Шаг 2.

Установка кластера ADPS

Шаг 3.

Установка мониторинга

Шаг 4.

09 60 6



Установка ADCM
Дарья Барышева

Содержание

ADCM поставляется в виде Docker-образа. Для его установки необходимы:

Одна из приведенных ниже операционных систем:

Ubuntu 22.04

CentOS 7

RHEL 7

Alt Linux SP 8

Alt Linux SP 10.2

Astra Linux SE 1.7 Орел

Astra Linux 1.7.6 Воронеж

РЕД ОС 7.3 Сертифицированная редакция

Пользователь с правами sudo .

Доступ к официальным репозиториям CentOS Extras и CentOS Base. По умолчанию, эти репозитории доступны в операционной системе. Однако, если они были

отключены, потребуется их предварительное включение (например, путем редактирования конфигурационного файла в директории /etc/yum.repos.d/).

Менеджер программных пакетов YUM/APT.

Хост, отвечающий следующим требованиям:

CPU: 4 ядра CPU;

RAM: 16 ГБ;

HDD: 50 ГБ.

Чтобы пользователь обладал необходимыми правами для установки ADCM, выполните следующее:

1. Предоставьте пользователю привилегии root :

CentOS 7/RHEL 7/РЕД ОС 7.3/Alt Linux SP 8

где <user>  — имя пользователя.

Ubuntu 22.04/Astra Linux SE 1.7 Орел

где <user>  — имя пользователя.

2. Убедитесь, что в файле /etc/sudoers есть запись, указанная ниже в зависимости от используемой операционной системы, с помощью следующей команды:

Чтобы вернуться в терминал, нажмите Esc , введите :q!  и нажмите Enter .

CentOS 7/RHEL 7/РЕД ОС 7.3

Ubuntu 22.04/Astra Linux SE 1.7 Орел

Alt Linux SP 8

Ниже приведены шаги, необходимые для установки Docker, на примере нескольких поддерживаемых в ADCM операционных систем. Для других версий операционных

систем, отличных от указанных во вкладках, шаги могут отличаться.

CentOS 7/RHEL 7

1. Обновите все программные пакеты, установленные в системе:

2. Установите пакеты, необходимые для Docker:

где:

yum-utils  — пакет, который предоставляет утилиту yum-config-manager ;

device-mapper-persistent-data  и lvm2  — пакеты, необходимые драйверу хранилища devicemapper.

3. Запустите Docker:

4. Включите Docker в качестве системного сервиса:

Ubuntu 22.04

1. Обновите все программные пакеты, установленные в системе:

2. Установите пакеты, необходимые для Docker:

где:

ca-certificates  — пакет корневых сертификатов;

curl  — пакет для работы с веб-ресурсами.

При выполнении команды подтвердите увеличение объема занятого дискового пространства.

3. Добавьте GPG-ключ для Docker-репозитория:

4. Добавьте Docker-репозиторий:

5. Обновите все программные пакеты, в том числе пакеты для добавленного Docker-репозитория:

6. Установите Docker Engine:

При выполнении команды подтвердите увеличение объема занятого дискового пространства.

7. Запустите Docker:

8. Включите Docker в качестве системного сервиса:

Alt Linux SP 8

1. Обновите все программные пакеты, установленные в системе:

2. Установите Docker Engine:

При выполнении команды подтвердите увеличение объема занятого дискового пространства.

3. Запустите и включите Docker в качестве системного сервиса:

Astra Linux SE 1.7 Орел

1. Обновите все программные пакеты, установленные в системе:

2. Установите пакеты, необходимые для Docker:

где:

ca-certificates  — пакет корневых сертификатов;

curl  — пакет для работы с веб-ресурсами;

net-tools  — пакет для управления сетевой подсистемой ядра Linux, в частности для запуска команды netstat .

При выполнении команды подтвердите увеличение объема занятого дискового пространства.

3. Добавьте GPG-ключ для Docker-репозитория:

4. Добавьте Docker-репозиторий:

5. Обновите все программные пакеты, в том числе пакеты для добавленного Docker-репозитория:

6. Установите Docker Engine:

При выполнении команды подтвердите увеличение объема занятого дискового пространства.

7. Запустите Docker:

8. Включите Docker в качестве системного сервиса:

РЕД ОС 7.3

1. Установите Docker Engine:

При выполнении команды подтвердите увеличение объема занятого дискового пространства.

2. Запустите и включите Docker в качестве системного сервиса:

Для долговременного отключения SELinux следует прописать SELINUX=disabled  в конфигурационном файле /etc/selinux/config и перезагрузить систему.

Файл может быть изменен с помощью редактора vi  (или vim ):

Содержимое обновленного файла:

Кроме этого, доступно временное отключение SELinux с помощью следующей команды:

Тем не менее рекомендуется отключить SELinux на постоянной основе, чтобы предотвратить ее перезапуск при каждой перезагрузке системы.

Если на хосте используется сервис firewalld, требуется его остановка.

Перед остановкой firewalld убедитесь, что он установлен, запущен и включен, выполнив команду:

Пример результата выполнения команды:

Остановите firewalld с помощью команды:

Альтернативный вариант — отключить применение правил к сетевым пакетам при помощи команды disable :

Для настройки доступа к Docker CLI без использования прав root  необходимо создать группу пользователей docker  (если она еще не существует) и добавить

текущего пользователя в эту группу с определенными правами:

После запуска команд требуется перезайти в систему под текущим пользователем.

Для установки ADCM выполните следующие действия:

1. Скачайте Docker-образ из Arenadata Docker Registry:

<major>.<minor>.<patch>  — если необходим конкретный патч ADCM. Пример: 2.0.0 .

<major>.<minor>  — если необходим последний патч в рамках выбранной версии ADCM. Пример: 2.0 .

2. Создайте Docker-контейнер на основе загруженного образа:

Если требуется запустить ADCM с включенным SELinux, при создании Docker-контейнера необходимо указать опцию :Z  в параметре, содержащем имя каталога

данных:

Опционально при создании контейнера можно указать переменные окружения, перечисленные ниже. Каждая переменная указывается в формате -e <name>="
<value>" . Пример:

Переменные окружения

Имя Описание

DB_HOST Имя или IP-адрес хоста, на котором развернута база данных

DB_PORT Номер TCP-порта для подключения к базе данных

DB_USER Имя пользователя для подключения к базе данных

DB_NAME Имя базы данных

DB_PASS Пароль пользователя для подключения к базе данных

DB_OPTIONS Параметры для подключения к базе данных:

sslmode  — флаг, используемый для установления SSL-соединения. Возможные значения:

disable  — установить только соединение без использования SSL.

allow  — попытаться установить соединение без использования SSL. Если не удастся — 

попытаться установить SSL-соединение.

prefer  (по умолчанию) — попытаться установить SSL-соединение. Если не удастся — 

попытаться установить соединение без использования SSL.

require  — попытаться установить только SSL-соединение. Если присутствует файл

корневого сертификата удостоверяющего центра (Certificate Authority, CA) — проверить

сертификат так же, как если бы было указано verify-ca .

verify-ca  — попытаться установить только SSL-соединение и проверить, что сертификат

сервера выдан доверенным удостоверяющим центром.

verify-full  — попытаться установить только SSL-соединение и проверить, что сертификат

сервера выдан доверенным удостоверяющим центром и запрашиваемое имя хоста сервера

совпадает с указанным в сертификате.

sslcert  — расположение файла SSL-сертификата клиента. Этот параметр игнорируется, если

соединение устанавливается без SSL.

sslkey  — расположение секретного ключа, используемого для клиентского сертификата. Этот

параметр игнорируется, если соединение устанавливается без SSL.

sslrootcert  — расположение файла, содержащего сертификат(ы) центра сертификации SSL.

Если файл существует, сертификат сервера будет проверен одним из этих центров

сертификации. Вы также можете указать специальное значение системы — в этом случае будут

загружены доверенные корневые сертификаты системы. Точные местоположения этих

корневых сертификатов зависят от реализации SSL и платформы.

DEFAULT_ADCM_URL URL хоста, на котором разворачивается контейнер ADCM. Указывается в формате:

http://<IP>:8000/ . Если переменная не указана при создании контейнера, URL необходимо

будет  в поле ADCM’s URL на странице Settings

LOG_LEVEL Уровень логирования для всех типов логов. Возможные значения:

DEBUG

INFO

WARNING

ERROR  (значение по умолчанию)

CRITICAL

STATUS_LOG_LEVEL Уровень логирования для status.log. Возможные значения:

DEBUG

INFO

WARNING

ERROR

CRITICAL

ADCM_LOG_LEVEL Уровень логирования для adcm.log и adcm_debug.log. Возможные значения:

DEBUG

INFO

WARNING

ERROR

CRITICAL

AUDIT_LOG_LEVEL Уровень логирования для audit.log. Возможные значения:

DEBUG

INFO  (значение по умолчанию)

WARNING

ERROR

CRITICAL

LDAP_LOG_LEVEL Уровень логирования для ldap.log. Возможные значения:

DEBUG

INFO

WARNING

ERROR

CRITICAL

BACKGROUND_TASKS_LOG_LEVEL Уровень логирования для cron_task.log. Возможные значения:

DEBUG

INFO

WARNING

ERROR

CRITICAL

TASK_RUNNER_LOG_LEVEL Уровень логирования для task_runner.err. Возможные значения:

DEBUG

INFO

WARNING

ERROR

CRITICAL

MIGRATION_MODE Флаг, указывающий на использование режима миграции — переноса базы данных ADCM с SQLite на

PostgreSQL. Дополнительную информацию можно получить в статье Миграция. Возможные

значения:

0  — режим миграции выключен;

1  — режим миграции включен.

CONSUL_URL URL сервера HashiCorp Consul. Указывается в формате: http://<IP>:8500/

CONSUL_DATACENTER Datacenter HashiCorp Consul. Если значение переменной не указано, то будет использовано

значение, указанное в HashiCorp Consul по умолчанию

CONSUL_CACERT_FILE Путь до файла сертификата удостоверяющего центра (Certificate Authority, CA) в случае

включенного шифрования в HashiCorp Consul

CONSUL_CLIENT_CERT_FILE Путь до файла сертификата клиента в случае включенного шифрования в HashiCorp Consul

CONSUL_CLIENT_KEY_FILE Путь до файла с секретным ключом клиента в случае включенного шифрования в HashiCorp Consul

Поскольку ADCM представляет собой контейнер под управлением Docker, за его запуск и установку отвечают стандартные Docker-команды:

Запуск ADCM.

Остановка ADCM.

Автозапуск ADCM. Чтобы настроить автоматический запуск Docker-контейнера в случае непредвиденных ошибок, используйте следующую команду.

Чтобы убедиться в успешной установке Docker-контейнера adcm , выполните следующую команду:

Пример результата выполнения команды приведен ниже. Убедитесь, что в столбце STATUS  выводится значение Up :

После установки и запуска ADCM его web-интерфейс должен стать доступным на 8000  порте развернутого контейнера.

Для операционной системы Ubuntu 22.04 предварительно установите пакет для запуска команды netstat :

Для проверки доступности порта выполните команды:

netstat  — для вывода информации о состоянии порта.

Пример результата выполнения команды:

curl  — для проверки URL-соединения.

Пример результата выполнения команды:

При установке ADCM автоматически создается пользователь с административными правами. Чтобы зайти в ADCM, используйте следующие учетные данные:

User: admin

Password: admin

Вход в ADCM

Для изменения пароля требуется выполнить следующие действия:

1. Откройте профиль текущего пользователя в левом навигационном меню.

2. Введите текущий пароль в поле Current password.

3. Укажите новый пароль в поле New password.

4. Подтвердите новый пароль в поле Confirm password.

5. Нажмите Save.

Изменение пароля пользователя admin

Для успешного обмена данными между ADCM и развернутыми с его помощью кластерами важно корректное определение внешнего адреса ADCM. В дальнейшем этот

адрес будет использоваться для отправки в ADCM статусов кластерных компонентов. Для указания URL ADCM используется переменная окружения

DEFAULT_ADCM_URL  при создании контейнера ADCM. Если переменная не была указана, необходимо установить URL вручную в web-интерфейсе ADCM. Для этого

выполните шаги:

1. Выберите пункт Settings в левом навигационном меню.

2. Раскройте узел Global Options в дереве конфигурационных настроек.

3. Нажмите на значение поля ADCM’s URL.

Страница Settings

4. В открывшемся окне измените значение ADCM’s URL и нажмите Apply.

Редактирование URL ADCM

5. Нажмите Save для сохранения внесенных изменений.

Сохранение URL ADCM

Для обновления ADCM до нужной версии выполните следующие шаги:

1. Остановите Docker-контейнер adcm :

2. Удалите Docker-контейнер adcm :

3. Загрузите из Arenadata Docker Registry необходимый Docker-образ:

где <version>  — это версия Docker-образа в одном из следующих форматов:

<major>.<minor>.<patch>  — если необходим конкретный патч ADCM. Пример: 2.0.0 .

<major>.<minor>  — если необходим последний патч в рамках выбранной версии ADCM. Пример: 2.0 .

4. Создайте новый Docker-контейнер на базе загруженного образа:

5. Запустите новый Docker-контейнер adcm :

Назад к содержанию

Шаг 1. Предварительные требования

Требования к software и hardware

Установка Docker

Отключение SELinux

Остановка firewalld

Настройка доступа к Docker CLI без прав root

Шаг 2. Установка ADCM

Шаг 3. Запуск ADCM

Шаг 4. Проверка установки

Проверка статуса Docker-контейнера

Проверка доступности порта 8000

Проверка web-интерфейса ADCM

Установка URL ADCM

Шаг 5. Обновление ADCM

Для развертывания ADCM требуется отдельный хост. Перед началом установки рекомендуем ознакомиться с документацией ADCM.

Этапы установки описаны ниже.

Шаг 1. Предварительные требования

Требования к software и hardware

ВАЖНО

Системные требования, приведенные ниже, являются минимальными. Целевой сайзинг необходимо рассчитывать исходя из требований вашей

организации.

ВАЖНО

Начиная с версии ADCM 2.7.0 для установки ADPG без подключения к Интернету и использования его в качестве базы данных ADCM требуется любой

Container Registry Client с загруженными образами ADPG, ADCM и ADCM Installer. Установка выполняется с помощью ADCM Installer с указанием URL

локального хранилища образов ADCM и ADPG.

$ sudo usermod -aG wheel <user>

$ sudo usermod -aG sudo <user>

$ sudo vi /etc/sudoers

## Allows people in group wheel to run all commands
%wheel  ALL=(ALL)       ALL

# Allow members of group sudo to execute any command
%sudo   ALL=(ALL:ALL) ALL

## Uncomment to allow members of group wheel to execute any command
WHEEL_USERS ALL=(ALL:ALL) ALL

Установка Docker

ВНИМАНИЕ

Установка Docker с официального сайта не рекомендуется. Вместо этого используйте официальные репозитории дистрибутива Linux. Репозитории,

предоставляемые разработчиками операционных систем, как правило, более стабильны и безопасны.

$ sudo yum update -y

$ sudo yum install -y yum-utils docker device-mapper-persistent-data lvm2

$ sudo systemctl start docker

$ sudo systemctl enable docker

$ sudo apt-get update

$ sudo apt-get install ca-certificates curl

$ sudo install -m 0755 -d /etc/apt/keyrings
$ sudo curl -fsSL httрs://download․docker․com/linux/ubuntu/gpg -o /etc/apt/keyrings/docker․asc
$ sudo chmod a+r /etc/apt/keyrings/docker․asc

$ echo \
"deb [arch=$(dpkg --print-architecture) signed-by=/etc/apt/keyrings/docker․asc] httрs://download․docker․com/linux/ubuntu \
$(․ /etc/os-release && echo "jammy") stable" | \
sudo tee /etc/apt/sources․list․d/docker․list > /dev/null

$ sudo apt-get update

$ sudo apt-get install docker-ce docker-ce-cli containerd․io docker-buildx-plugin docker-compose-plugin

$ sudo systemctl start docker

$ sudo systemctl enable docker

$ sudo apt-get update

$ sudo apt-get install docker-engine

$ sudo systemctl enable --now docker

$ sudo apt-get update

$ sudo apt-get install ca-certificates curl net-tools

$ curl -fsSL httрs://download․docker․com/linux/debian/gpg | sudo apt-key add -

$ echo "deb [arch=amd64] httрs://download․docker․com/linux/debian stretch stable" | sudo tee -a /etc/apt/sources․list

$ sudo apt-get update

$ sudo apt install docker-ce docker-ce-cli containerd․io

$ sudo systemctl start docker

$ sudo systemctl enable docker

$ sudo dnf install docker-ce docker-ce-cli

$ sudo systemctl enable docker --now

Отключение SELinux

ПРИМЕЧАНИЕ

Отключение системы безопасности SELinux необходимо только в случае использования операционной системы CentOS 7 или RHEL 7.

$ sudo vi /etc/selinux/config

# This file controls the state of SELinux on the system․
# SELINUX= can take one of these three values:
#       enforcing - SELinux security policy is enforced․
#       permissive - SELinux prints warnings instead of enforcing․
#       disabled - SELinux is fully disabled․
SELINUX=disabled
# SELINUXTYPE= type of policy in use․ Possible values are:
#       targeted - Only targeted network daemons are protected․
#       strict - Full SELinux protection․
SELINUXTYPE=targeted

$ sudo setenforce 0

ВНИМАНИЕ

Не забудьте перезагрузить хост после отключения SELinux.

Остановка firewalld

$ sudo systemctl status firewalld

● firewalld․service - firewalld - dynamic firewall daemon
   Loaded: loaded (/usr/lib/systemd/system/firewalld․service; enabled; vendor preset: enabled)
   Active: active (running) since Mon 2024-12-02 10:02:57 UTC; 3min 25s ago
     Docs: man:firewalld(1)
 Main PID: 3023 (firewalld)
    Tasks: 2
   Memory: 22․8M
   CGroup: /system․slice/firewalld․service
           └─3023 /usr/bin/python2 -Es /usr/sbin/firewalld --nofork --nopid

$ sudo systemctl stop firewalld

$ sudo systemctl disable firewalld

Настройка доступа к Docker CLI без прав root

$ sudo groupadd docker
$ sudo usermod -a -G docker $USER

Шаг 2. Установка ADCM

ПРИМЕЧАНИЕ

Рекомендуется самостоятельно настроить PostgreSQL в качестве внешней базы данных или развернуть встроенную базу данных с помощью

ADCM Installer. Дополнительную информацию о настройке PostgreSQL можно получить в статье Работа с внешней базой данных.

Начиная с версии ADCM 2.5.0 минимальная требуемая версия PostgreSQL — 14.

Для просмотра полного списка доступных образов можно обратиться к репозиторию ADCM на Docker Hub.

Все данные ADCM сохраняются в папке /adcm/data внутри Docker-контейнера. Во избежание потерь данных рекомендуется примонтировать к

контейнеру том (Docker Volume) с последующей настройкой его бэкапов.

$ sudo docker pull hub․arenadata․io/adcm/adcm:<version>

где <version>  — это версия Docker-образа в одном из следующих форматов:

ВАЖНО

latest  использовался для ранних версий ADCM и начиная с версии 2.0.0  больше не поддерживается.

До выпуска ADCM 2.0.0 для версионирования использовался следующий формат: YYYY.MM.DD.HH .

ПРИМЕЧАНИЕ

Приведенная ниже команда создает контейнер с ADCM на порте 8000  и устанавливает подключение к внешней базе данных. Все данные контейнера

будут храниться в директории /opt/adcm/. Описание переменных окружения приведено в таблице ниже.

$ sudo docker create --name adcm -p 8000:8000 -v /opt/adcm:/adcm/data -e DB_HOST="<DATABASE_HOSTNAME_OR_IP_ADDRESS>" -e DB_PORT="
<DATABASE_TCP_PORT>" -e DB_USER="<DATABASE_USERNAME>" -e DB_NAME="<DATABASE_NAME>" -e DB_PASS="<DATABASE_USER_PASSWORD>" -e 
DB_OPTIONS="<DATABASE_OPTIONS>" hub․arenadata․io/adcm/adcm:<version>

$ sudo docker create --name adcm -p 8000:8000 -v /opt/adcm:/adcm/data:Z hub․arenadata․io/adcm/adcm:<version>

$ sudo docker create --name adcm -p 8000:8000 -v /opt/adcm:/adcm/data -e LOG_LEVEL="INFO" hub․arenadata․io/adcm/adcm:<version>

ПРИМЕЧАНИЕ

Специальные переменные окружения, такие как STATUS_LOG_LEVEL , ADCM_LOG_LEVEL , AUDIT_LOG_LEVEL , LDAP_LOG_LEVEL ,

BACKGROUND_TASKS_LOG_LEVEL  и TASK_RUNNER_LOG_LEVEL , являются более приоритетными, чем переменная окружения LOG_LEVEL .

заполнить вручную

Шаг 3. Запуск ADCM

$ sudo docker start adcm

$ sudo docker stop adcm

$ sudo docker update --restart=on-failure adcm

ПРИМЕЧАНИЕ

Дополнительная информация по политикам перезапуска Docker-контейнеров (restart policies) может быть получена из документации Docker.

Если для текущего пользователя настроен доступ к Docker CLI без использования прав root , слово sudo  в предыдущих командах

необязательно.

Шаг 4. Проверка установки

Проверка статуса Docker-контейнера

$ sudo docker container ls

CONTAINER ID        IMAGE                               COMMAND             CREATED             STATUS              PORTS                
NAMES
74b5628146e5        hub․arenadata․io/adcm/adcm:2․0   "/etc/startup․sh"   4 days ago          Up 21 minutes       0․0․0․0:8000-
>8000/tcp   adcm

Проверка доступности порта 8000

$ sudo apt-get install net-tools

$ sudo netstat -ntpl | grep 8000

tcp6       0      0 :::8000                 :::*                    LISTEN                                             
1514/docker-proxy-c

$ curl httр://localhost:8000

<!doctype html>
<html lang="en">
<head>
  <meta charset="utf-8">
  <title>Arenadata Cluster Manager</title>
  <base href="/">
  <meta name="viewport" content="width=device-width, initial-scale=1">
  <link rel="icon" type="image/x-icon" href="assets/favicon․ico">
<link rel="stylesheet" href="styles․10db6328264e0907c52f․css"></head>
<body>
  <app-root></app-root>
<script src="runtime-es2015․7eb406ed18bf0258cd35․js" type="module"></script><script src="runtime-es5․7eb406ed18bf0258cd35․js" 
nomodule defer></script><script src="polyfills-es5․2e224d70daec4412d3c2․js" nomodule defer></script><script src="polyfills-es2015․
37e0553ac06970d6a5b5․js" type="module"></script><script src="main-es2015․39851da0ebf9ed6fec45․js" type="module"></script><script 
src="main-es5․39851da0ebf9ed6fec45․js" nomodule defer></script></body>
</html>

Проверка web-интерфейса ADCM

Установка URL ADCM

Шаг 5. Обновление ADCM

ВНИМАНИЕ

Перед выполнением обновления рекомендуется сделать резервную копию данных ADCM. Дополнительную информацию можно получить в статье

Резервное копирование и восстановление.

Понижение версии ADCM не поддерживается.

Не рекомендуется обновлять ADCM более, чем на 5 минорных версий (см. <minor>  в описании формата версионирования ниже).

Перед обновлением ADCM до версии 2.7.0 выполните миграцию данных из SQLite в PostgreSQL. Миграцию можно осуществить в ADCM любой

версии (до 2.6.0 включительно).

$ sudo docker stop adcm

$ sudo docker container rm adcm

$ sudo docker pull hub․arenadata․io/adcm/adcm:<version>

ВАЖНО

latest  использовался для ранних версий ADCM и начиная с версии 2.0.0  больше не поддерживается.

До выпуска ADCM 2.0.0 для версионирования использовался следующий формат: YYYY.MM.DD.HH .

$ sudo docker create --name adcm -p 8000:8000 -v /opt/adcm:/adcm/data -e DB_HOST="<DATABASE_HOSTNAME_OR_IP_ADDRESS>" -e DB_PORT="
<DATABASE_TCP_PORT>" -e DB_USER="<DATABASE_USERNAME>" -e DB_NAME="<DATABASE_NAME>" -e DB_PASS="<DATABASE_USER_PASSWORD>" -e 
DB_OPTIONS="<DATABASE_OPTIONS>" hub․arenadata․io/adcm/adcm:<version>

ПРИМЕЧАНИЕ

Подробная информация о переменных окружения DB_HOST , DB_PORT , DB_USER , DB_NAME , DB_PASS  и DB_OPTIONS  приведена в статье

Установка.

$ sudo docker start adcm
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https://docs.arenadata.io/ru/ADCM/current/how-to/configure-logging.html
https://docs.arenadata.io/ru/ADCM/current/get-started/external-db.html#migration
https://developer.hashicorp.com/consul/docs/architecture/control-plane#datacenters
https://developer.hashicorp.com/consul/docs/secure/encryption?page=security&page=encryption
https://developer.hashicorp.com/consul/docs/secure/encryption?page=security&page=encryption
https://developer.hashicorp.com/consul/docs/secure/encryption?page=security&page=encryption
https://docs.arenadata.io/ru/ADCM/current/introduction/intro.html
https://docs.arenadata.io/ru/ADCM/current/release-notes/release-notes.html#2-7-0
https://docs.arenadata.io/ru/ADCM/current/get-started/use-adcm-installer.html
https://www.docker.com/
https://docs.arenadata.io/ru/ADCM/current/get-started/use-adcm-installer.html
https://docs.arenadata.io/ru/ADCM/current/get-started/external-db.html
https://docs.arenadata.io/ru/ADCM/current/release-notes/release-notes.html#2-5-0
https://hub.docker.com/r/arenadata/adcm/tags
https://docs.arenadata.io/ru/ADCM/current/release-notes/release-notes.html#2-0-0
https://docs.docker.com/config/containers/start-containers-automatically/
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https://docs.arenadata.io/ru/ADCM/current/release-notes/release-notes.html#2-0-0
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Подготовка хостов

Перед установкой нового кластера необходимо добавить информацию о его будущих хостах в ADCM. Это задача хостпровайдеров — специальных плагинов, отвечающих

за взаимодействие между хостами и ADCM.

ADCM поддерживает несколько типов хостпровайдеров. Для получения подробной информации о том, как их настроить и использовать для создания хостов, обратитесь к

документации:

SSH

Yandex Cloud

VCloud (VMware)

Cloud.ru Advanced

CROC Cloud

Назад к содержанию

ВНИМАНИЕ

При создании хостов ADPS в ADCM требуется заполнять их полные доменные имена (FQDN). Максимальная длина FQDN — 49 символов.
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https://docs.arenadata.io/ru/hp-ssh/current/introduction/intro.html
https://docs.arenadata.io/ru/hp-yandex/current/introduction/intro.html
https://docs.arenadata.io/ru/hp-vmware/current/introduction/intro.html
https://docs.arenadata.io/ru/hp-cloudru/current/introduction/intro.html
https://docs.arenadata.io/ru/hp-croc/current/introduction/intro.html


Создание кластера
Сергей Тихомиров, Дарья Барышева

Содержание

Пожалуйста, запросите бандл у команды поддержки Arenadata.

Чтобы загрузить бандл в ADCM:

1. Выберите пункт Bundles в левом навигационном меню и нажмите Upload bundle.

2. Выберите бандл в открывшемся диалоговом окне.

Переход к загрузке бандла

3. После успешной загрузки бандл отображается на странице Bundles.

Результат успешной загрузки бандла

Для создания кластера необходимо выполнить шаги:

1. Выберите пункт Clusters в левом навигационном меню и нажмите Create cluster.

Переход к созданию кластера

2. В открывшемся окне требуется описать новый кластер:

Выберите загруженный бандл в поле Product.

Выберите версию бандла в поле Product version. Несколько версий становятся доступны после загрузки нескольких бандлов для одного типа продуктов.

Введите имя кластера в поле Cluster name.

При необходимости добавьте описание кластера в поле Description.

Установите флаг I accept Terms of Agreement для подписания лицензионного соглашения. Флаг отображается только для бандлов версии Enterprise. Чтобы

ознакомиться с текстом соглашения, перейдите по ссылке Terms of Agreement. Подписать соглашение также возможно на странице Bundles, нажав на

соответствующий продуктовый бандл.

Нажмите Create.

Создание кластера

3. После успешного добавления кластер отображается на странице Clusters.

Результат успешного добавления кластера

Назад к содержанию

Шаг 1. Получение Enterprise-версии бандла

Шаг 2. Загрузка бандла в ADCM

Шаг 3. Создание кластера на базе загруженного бандла

В ADCM кластер означает набор сервисов, запущенных на группе хостов.

Дистрибутивы кластеров для ADCM поставляются в виде бандлов. В общем случае бандл представляет обычный архив, описывающий логику развертывания кластера.

Шаги для добавления нового кластера приведены ниже.

Шаг 1. Получение Enterprise-версии бандла

Шаг 2. Загрузка бандла в ADCM

Шаг 3. Создание кластера на базе загруженного бандла

ВАЖНО

На этапе создания кластера через web-интерфейс ADCM генерируется только сам кластер. Это означает добавление записи о кластере в ADCM — 

сервисы на этом шаге еще не устанавливаются.
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https://docs.arenadata.io/ru/ADCM/current/concept/bundle.html


Добавление сервисов
Сергей Тихомиров, Дарья Барышева

В ADCM сервис означает программное обеспечение, выполняющее некоторую функцию. Примеры сервисов в кластерах ADPS: Ranger, Knox, MariaDB и другие. Для

добавления сервисов в кластер:

1. Выберите кластер на странице Clusters. Для этого нажмите на имя кластера в столбце Name.

Выбор кластера

2. Откройте вкладку Services на странице кластера и нажмите Add service.

Переход к добавлению сервисов

3. В открывшемся окне выберите сервисы для добавления в кластер и нажмите Add.

Выбор сервисов

Краткое описание доступных сервисов приведено ниже.

Сервисы, которые могут быть добавлены в кластер ADPS

Сервис Назначение

Knox Обратный прокси, который используется как единый шлюз для всех REST- и HTTP-коммуникаций с

ресурсами

Maria DB Maria DB — реляционная база данных, построенная на основе MySQL и совместимая с ним.

Некоторые команды и интерфейсы MariaDB ближе к NoSQL, чем к SQL. Например, MariaDB

поддерживает такие типы хранения данных, как Column Store (для хранения колоночных данных и

поддержки распределенной архитектуры), OQGRAPH (для хранения древовидных и графических

структур) и другие. Используется в качестве базы данных для Ranger

Monitoring Сервис, добавляемый в случаях, когда запланирована настройка мониторинга ADPS

Ranger Фреймворк для обеспечения безопасности путем контроля авторизации и политик

Solr Поисковая платформа, основанная на проекте Apache Lucene. Основные функции Solr включают

полнотекстовый поиск, фасетный поиск, выделение результатов поиска (highlighting),

распределенное индексирование, интеграцию с базами данных, обработку документов со сложными

форматами (Word, PDF и так далее), запросы с балансировкой нагрузки, централизованную

настройку и другое. Используется для хранения данных аудита Ranger

Zookeeper Сервис централизованного управления распределенными приложениями. Он используется для

обнаружения сбоев, мониторинга работоспособности (health checks), управления сеансами,

консенсуса и так далее

Минимальный набор сервисов, рекомендуемый для кластеров ADPS, приведен ниже:

Knox;

MariaDB;

Ranger;

Solr;

Zookeeper.

4. В результате успешно добавленные сервисы отображаются на вкладке Services.

Результат успешного добавления сервисов в кластер

Назад к содержанию

ПРИМЕЧАНИЕ

Опциональные сервисы могут быть добавлены в кластер позднее. Процесс добавления сервисов в уже развернутый кластер не отличается от

описанного выше.
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https://knox.apache.org/
https://mariadb.org/
https://ranger.apache.org/
https://solr.apache.org/
http://lucene.apache.org/
http://zookeeper.apache.org/


Добавление хостов в кластер
Сергей Тихомиров, Дарья Барышева

Для добавления хостов в кластер:

1. Выберите кластер на странице Clusters. Для этого нажмите на имя кластера в столбце Name.

Выбор кластера

2. Откройте вкладку Hosts на странице кластера и нажмите Add hosts.

Переход к добавлению хостов

3. В открывшемся окне выберите хосты для добавления в кластер и нажмите Add.

Выбор хостов

4. В результате успешно добавленные хосты отображаются на вкладке Hosts.

Результат успешного добавления хостов в кластер

Назад к содержанию
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Добавление компонентов
Сергей Тихомиров, Дарья Барышева

В ADCM компонент означает часть сервиса, которая должна быть развернута на одном или нескольких хостах кластера.

Для добавления компонентов на хосты кластера:

1. Выберите кластер на странице Clusters. Для этого нажмите на имя кластера в столбце Name.

Выбор кластера

2. Откройте вкладку Mapping на странице кластера.

Переход к распределению сервисных компонентов

3. Распределите все компоненты между хостами кластера. Для назначения хостов компоненту нажмите Add hosts и выберите хосты в открывшемся окне.

Выбор хостов для компонента

Обязательные компоненты

Каждый сервис может иметь обязательные и опциональные компоненты. Обязательные подсвечиваются красным цветом. Также в интерфейсе ADCM для них

выводится информация о том, в каком количестве необходимо установить каждый компонент.

Обязательные компоненты

Хотя все сервисы можно установить на один хост, в целях безопасности рекомендуется распределить сервисы по нескольким хостам.

4. После завершения распределения компонентов нажмите Save.

Сохранение распределения компонентов

Начиная с версии 2.2.0 ADCM поддерживает альтернативный способ сопоставления — по хостам. Для этого переведите в активное положение переключатель Hosts mode

и распределите компоненты между хостами путем нажатия на кнопку Add components напротив каждого хоста.

Распределение по хостам

Назад к содержанию

ВАЖНО

Изначально на хостах кластера нет ни одного компонента — распределение компонентов между хостами должно быть проведено вручную.

ВНИМАНИЕ

Без назначения нужного числа хостов обязательным компонентам сохранение общей схемы распределения невозможно.
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Настройка сервисов
Сергей Тихомиров, Дарья Барышева

После добавления всех необходимых сервисов можно настроить их параметры. Для этого:

1. Выберите кластер на странице Clusters. Для этого нажмите на имя кластера в столбце Name.

Выбор кластера

2. Откройте вкладку Services на странице кластера. Нажмите на имя сервиса в столбце Name.

Переход к настройке сервиса

3. В открывшемся окне:

Откройте вкладку Primary Configuration.

Переведите в активное состояние переключатель Show advanced.

Заполните конфигурационные параметры выбранного сервиса. Поля, подсвеченные красным, обязательны для заполнения.

Нажмите Save.

Настройка сервиса

Назад к содержанию

ПРИМЕЧАНИЕ

Более подробную информацию по всем конфигурационным параметрам можно получить в статье .Конфигурационные параметры
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Настройка кластера
Сергей Тихомиров, Дарья Барышева

Содержание

Вкладка Configuration → Primary configuration содержит основные конфигурационные параметры кластера.

Доступные параметры приведены ниже:

Пути к репозиториям CentOS, Red Hat, ALT Linux и Astra Linux, которые будут использованы в процессе установки в зависимости от операционной системы кластера:

monitoring — репозиторий для установки мониторинга;

zookeeper_repo — YUM-репозиторий Arenadata Zookeeper;

arenadata — YUM-репозиторий Arenadata.

Раздел Kerberos, содержащий параметры, перечисленные в таблице ниже.

Параметр Описание Значение по умолчанию

Enable Kerberos Включает аутентификацию Kerberos False

Authentication on WEB UIs Включает аутентификацию Kerberos для

веб-интерфейсов

False

SPNEGO Signature Value Секретный ключ, используемый для

генерации и проверки подписи в протоколе

HTTP-аутентификации SPNEGO (в формате

Base64)

 — 

Kerberos KDC type Тип KDC. За дополнительной информацией

обратитесь к статье Kerberos

MIT

KDC hosts Один или несколько хостов KDC с

запущенными серверами FreeIPA

 — 

Realm Kerberos realm для подключения к серверу

FreeIPA

 — 

Domains Один или несколько доменов,

ассоциированных с FreeIPA

 — 

Kadmin server Хост, на котором работает kadmin  — 

Kadmin principal Имя принципала, используемое для

подключения через kadmin , например

admin@RU-CENTRAL1.INTERNAL

 — 

Kadmin password Пароль администратора IPA  — 

Keytabs directory Каталог с keytab-файлами /etc/security/keytabs

Additional realms Дополнительные Kerberos realms  — 

Delay between kinit invocation attempts Время между попытками повторного

запуска команды kinit

5

Number of retries for kinit invocation attempts Количество повторных попыток вызова

kinit

10

Trusted Active Directory server Сервер Active Directory для обеспечения

односторонних доверительных отношений

между realms из MIT Kerberos KDC

 — 

Trusted Active Directory realm Active Directory realm для обеспечения

односторонних доверительных отношений

между realms из MIT Kerberos KDC

 — 

Custom krb5.conf Активирует добавление кастомных

параметров в файл krb5.conf

False

krb5.conf Дополнительные параметры для записи в

файл krb5.conf

 — 

Admin DN Полное отличительное имя

(DistinguishedName) пользователя admin c

правами

create/modify/delete/pwdchange
над пользовательскими учётными

записями в целевом Organizational Unit

 — 

LDAP URL LDAP URL, который состоит из префикса

протокола ldap://  или ldaps:// ,

имени хоста или IP-адреса и порта AD-

сервера. Например,

ldaps://192.168.4.2:636

 — 

Container DN Отличительное имя (DistinguishedName)

контейнера

 — 

TLS CA certificate Path Путь к сертификату CA в файловой системе

хоста, который предварительно размещён

или будет записан из поля TLS CA certificate

 — 

TLS CA certificate (optional) Сертификат CA, который записывается на

хост по пути из TLS CA certificate Path во

время выполнения действия Enable

Kerberos. Сертификат не сохраняется в

ADCM

 — 

Custom ldap.conf Активирует добавление кастомных

параметров в файл ldap.conf

False

ldap.conf Дополнительные параметры для записи в

файл ldap.conf

 — 

IpaClient No NTP Autoconf Отключает автоконфигурирование NTP во

время установки клиента IPA

False

IpaClient No DNS Lookup Отключает поиск DNS для сервера FreeIPA

во время установки клиента IPA

True

Set up Kerberos utils Устанавливает или удаляет клиент и

утилиты Kerberos

True

Configure Kerberos on hosts Настройка Kerberos на кластере, включая

файлы krb5.conf и ldap.conf

True

Set up principals and keytabs Создание, пересоздание или удаление

принципалов и keytab-файлов

True

Configure services and clients Обновление настроек сервисов и клиентов True

Run service checks Определяет, запускать ли сервисные

проверки по окончании действия

True

Раздел SSL с настройками, перечисленными в таблице ниже.

Параметр Описание Значение по умолчанию

Enable SSL Указывает, активирован ли SSL /tmp/keystore.jks

Keystore path Путь к keystore-файлу /tmp/keystore.jks

Keystore password Пароль для keystore-файла  — 

Truststore path Путь к truststore-файлу /tmp/truststore.jks

Truststore password Пароль для truststore-файла  — 

TLS Version Версия протокола TLS TLSv1.2

Run service checks Определяет, запускать ли сервисные

проверки по окончании действия

True

Параметр java.io.tmpdir, указывающий переменную среды для управления java.io.tmpdir  для Solr.

Параметр jna.tmpdir, указывающий переменную среды для управления jna.tmpdir  для Solr.

Активируемая группа параметров Custom JDK settings для указания пользовательского пути к Java.

Конфигурирование кластера

Вкладка Configuration → Configuration groups предназначена для настройки конфиг-групп кластера.

Вкладка Configuration → Ansible settings предназначена для ввода конфигурационных настроек Ansible на уровне кластера. Вкладка доступна начиная с версии ADCM 2.2.0.

Параметры Ansible

Имя Описание По умолчанию

forks Число параллельных процессов, генерируемых при коммуникации с

удаленными хостами

5

Назад к содержанию

Primary configuration

Configuration groups

Ansible settings

После добавления нового кластера можно выполнить его настройку. Для этого выполните шаги:

1. Выберите кластер на странице Clusters. Для этого нажмите на имя кластера в столбце Name.

Выбор кластера

2. Откройте вкладку Configuration на странице кластера. Вкладка Configuration состоит из трех подразделов: Primary configuration, Configuration groups, Ansible settings.

3. Заполните необходимые конфигурационные параметры на нужной вкладке и нажмите Save.

ВАЖНО

В большинстве случаев кастомная настройка кластера не требуется — значения параметров можно оставить по умолчанию.

Primary configuration

Configuration groups

Ansible settings
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Установка кластера
Сергей Тихомиров, Дарья Барышева

Содержание

Существует два способа установки:

1. Установка всего кластера. В этом методе все сервисы кластера устанавливаются автоматически друг за другом после применения действия Install к кластеру.

2. Установка отдельных сервисов. В этом методе каждый сервис устанавливается вручную путем применения к нему одного или нескольких действий. Этот способ

также можно использовать для добавления новых сервисов в уже развернутый кластер.

В обоих методах каждый сервис запускается автоматически после установки.

Чтобы установить все сервисы кластера за одну операцию, выполните шаги:

1. 

Примените действие Install к кластеру, выбранному на странице Clusters, нажав на иконку в столбце Actions.

Переход к установке всего кластера

2. Подтвердите действие в открывшемся окне.

Подтверждение действия

3. Дождитесь завершения установки.

Чтобы установить один или несколько сервисов вручную, необходимо предварительно добавить эти сервисы в кластер и затем применить к ним действия, описанные

ниже.

1. 

Откройте вкладку Services на странице кластера. Для сервиса, который должен быть установлен, нажмите на иконку в столбце Actions и выберите действие

Install из выпадающего списка.

Переход к установке отдельных сервисов

2. Подтвердите действие в открывшемся окне.

Подтверждение действия

3. Дождитесь завершения установки и убедитесь, что статус сервиса изменился с created  на installed .

4. Повторите предыдущие шаги для всех сервисов, которые необходимо установить.

ADCM запускает отдельную задачу (job) для установки, как и для любого другого процесса. Для получения информации о статусе задач предназначена cтраница Jobs.

Страница Jobs

Если установка завершается успешно, соответствующая ей задача на странице Jobs переходит из статуса running  в success ; в противном случае — в статус

failed . Чтобы получить более детальную информацию о возникших ошибках, можно перейти на страницу задачи, кликнув по ней в списке задач на странице Jobs.

Переход на страницу задачи (job)

Страница задачи содержит два основных раздела: ansible [ stdout] и ansible [ stderr ]. Это технические логи, содержащие информацию из стандартных I/O-потоков

stdout/stderr.

В дополнение к ним может выводиться третий опциональный раздел ansible [ check ]. Он содержит краткие описания наиболее часто возникающих ошибок. По сравнению

с предыдущими разделами, эти описания, как правило, более простые и конкретные.

При возникновении ошибок в процессе установки рекомендуется изучить логи всех трех разделов.

В результате успешной установки происходит обновление статуса кластера и его сервисов:

Статус кластера, отображаемый в столбце State на странице Clusters, меняет свое значение с created  на installed .

Статус кластера после успешной установки

Статус сервисов, отображаемый на вкладке Services страницы кластера, меняет свое значение с created  на installed .

Статус сервисов кластера после успешной установки

Назад к содержанию

Шаг 1. Запуск установки

Установка всего кластера

Установка отдельных сервисов

Шаг 2. Просмотр результатов установки

Шаг 3. Проверка статуса кластера после установки

Шаг 1. Запуск установки

Установка всего кластера

Установка отдельных сервисов

ВНИМАНИЕ

Обратите внимание, что сервисы устанавливаются по очереди друг за другом. Не пытайтесь установить следующий сервис до окончания установки

предыдущего.

ВАЖНО

При установке сервисов вручную важно соблюдать следующий порядок:

1. Zookeeper

2. Solr

3. MariaDB

4. Ranger

5. Knox

6. Monitoring

Шаг 2. Просмотр результатов установки

Шаг 3. Проверка статуса кластера после установки
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Установка мониторинга
Сергей Тихомиров, Дарья Барышева

Мониторинг является опциональным компонентом (однако, рекомендуемым). ADCM поддерживает настройку мониторинга на базе трех сервисов: Diamond, Graphite и

Grafana.

Для процесса online-установки необходим отдельный кластер мониторинга. Шаги для установки мониторинга в этом случае приведены ниже. Их можно выполнить до и

после установки кластера ADPS, кроме заключительного шага , который может быть выполнен только на базе добавленного кластера ADPS.

Назад к содержанию

Интеграция с кластером ADPS

Создание кластера

Добавление сервисов

Добавление хостов в кластер

Добавление компонентов

Настройка сервисов

Установка кластера

Интеграция с кластером ADPS
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Создание кластера
Дарья Барышева

Содержание

1. Зайдите на сайт https://network.arenadata.io/ и выберите раздел Arenadata Monitoring.

2. На следующей странице загрузите необходимый бандл.

Страница загрузки бандлов Arenadata Monitoring

Чтобы загрузить бандл в ADCM:

1. Выберите пункт Bundles в левом навигационном меню и нажмите Upload bundle.

2. Выберите бандл в открывшемся диалоговом окне.

Переход к загрузке бандла

3. После успешной загрузки бандл отображается на странице Bundles.

Результат успешной загрузки бандла

Для создания кластера необходимо выполнить шаги:

1. Выберите пункт Clusters в левом навигационном меню и нажмите Create cluster.

Переход к созданию кластера

2. В открывшемся окне требуется описать новый кластер:

Выберите загруженный бандл в поле Product.

Выберите версию бандла в поле Product version. Несколько версий становятся доступны после загрузки нескольких бандлов для одного типа продуктов.

Введите имя кластера в поле Cluster name.

При необходимости добавьте описание кластера в поле Description.

Установите флаг I accept Terms of Agreement для подписания лицензионного соглашения. Флаг отображается только для бандлов версии Enterprise. Чтобы

ознакомиться с текстом соглашения, перейдите по ссылке Terms of Agreement. Подписать соглашение также возможно на странице Bundles, нажав на

соответствующий продуктовый бандл.

Нажмите Create.

Создание кластера

3. После успешного добавления кластер отображается на странице Clusters.

Результат успешного добавления кластера

Назад к содержанию

Шаг 1. Загрузка бандла

Шаг 2. Загрузка бандла в ADCM

Шаг 3. Создание кластера на базе загруженного бандла

В ADCM кластер означает набор сервисов, запущенных на группе хостов.

Дистрибутивы кластеров для ADCM поставляются в виде бандлов. В общем случае бандл представляет обычный архив, описывающий логику развертывания кластера.

Шаги для добавления нового кластера приведены ниже.

Шаг 1. Загрузка бандла

Шаг 2. Загрузка бандла в ADCM

Шаг 3. Создание кластера на базе загруженного бандла

ВАЖНО

На этапе создания кластера через web-интерфейс ADCM генерируется только сам кластер. Это означает добавление записи о кластере в ADCM — 

сервисы на этом шаге еще не устанавливаются.

cb9 08a
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Добавление сервисов
Дарья Барышева

В ADCM сервис означает программное обеспечение, выполняющее некоторую функцию. Для добавления сервисов в кластер:

1. Выберите кластер на странице Clusters. Для этого нажмите на имя кластера в столбце Name.

Выбор кластера

2. Откройте вкладку Services на странице кластера и нажмите Add service.

Переход к добавлению сервисов

3. В открывшемся окне выберите сервисы для добавления в кластер и нажмите Add.

Выбор сервисов

Краткое описание доступных сервисов приведено ниже.

Сервисы, которые необходимо добавить в кластер мониторинга

Сервис Назначение

Diamond Python-сервис, используемый для сбора системных метрик с хостов, подключенных к системе

мониторинга. Собранные метрики обрабатываются в Carbon (backend-сервисах Graphite)

Graphite Состоит из нескольких компонентов:

Carbon — набор сервисов для обработки метрик, поступающих из Diamond.

Whisper DB — временная файловая база данных, где хранятся собранные метрики.

Web service — web-сервис, позволяющий получать и визуализировать метрики из базы данных

Whisper DB.

Grafana Web-сервис, предназначенный для создания графиков и оповещений для визуализации метрик,

полученных из Graphite. По умолчанию использует порт 3000

4. В результате успешно добавленные сервисы отображаются на вкладке Services.

Результат успешного добавления сервисов в кластер

Назад к содержанию
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Добавление хостов в кластер
Дарья Барышева

Для добавления хостов в кластер:

1. Выберите кластер на странице Clusters. Для этого нажмите на имя кластера в столбце Name.

Выбор кластера

2. Откройте вкладку Hosts на странице кластера и нажмите Add hosts.

Переход к добавлению хостов

3. В открывшемся окне выберите хосты для добавления в кластер и нажмите Add.

Выбор хостов

4. В результате успешно добавленные хосты отображаются на вкладке Hosts.

Результат успешного добавления хостов в кластер

Назад к содержанию
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Добавление компонентов
Дарья Барышева

В ADCM компонент означает часть сервиса, которая должна быть развернута на одном или нескольких хостах кластера.

Для добавления компонентов на хосты кластера:

1. Выберите кластер на странице Clusters. Для этого нажмите на имя кластера в столбце Name.

Выбор кластера

2. Откройте вкладку Mapping на странице кластера.

Переход к распределению сервисных компонентов

3. Распределите все компоненты между хостами кластера. Для назначения хостов компоненту нажмите Add hosts и выберите хосты в открывшемся окне.

Выбор хостов для компонента

4. После завершения распределения компонентов нажмите Save.

Сохранение распределения компонентов

5. Для перехода к альтернативному варианту просмотра — с разбиением по хостам — можно открыть вкладку Hosts view.

Просмотр распределения по хостам

Назад к содержанию

ВАЖНО

Изначально на хостах кластера нет ни одного компонента — распределение компонентов между хостами должно быть проведено вручную.
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Настройка сервисов
Дарья Барышева

1. Выберите кластер на странице Clusters. Для этого нажмите на имя кластера в столбце Name.

Выбор кластера

2. Откройте вкладку Services на странице кластера. Нажмите на имя сервиса в столбце Name.

Переход к настройке сервисов

3. В открывшемся окне:

Откройте вкладку Primary Configuration.

Переведите в активное состояние переключатель Show advanced.

Заполните конфигурационные параметры выбранного сервиса. Поля, подсвеченные красным, обязательны для заполнения.

Нажмите Save.

Настройка сервиса

Назад к содержанию
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Установка кластера
Дарья Барышева

Содержание

Для установки кластера мониторинга необходимо выполнить шаги:

1. 

Запустите действие Install для кластера, выбранного на странице Clusters, нажав на иконку в столбце Actions. Подтвердите операцию в открывшемся окне. Все

сервисы устанавливаются по очереди.

Переход к установке кластера мониторинга

2. Дождитесь завершения процесса установки.

Чтобы проверить доступность web-интерфейса Graphite, необходимо выполнить шаги:

1. В адресной строке браузера введите адрес хоста, на котором развернут кластер мониторинга. В качестве номера порта укажите значение параметра Web-interface

TCP port из раздела ip_and_ports, определенное на этапе конфигурирования сервиса Graphite при установке кластера мониторинга. Значение 80  (используемое по

умолчанию) можно не указывать.

2. Разверните дерево в левой части открывшейся формы. Здесь отображаются метрики System метрики с группировкой по хостам. Можно выбрать любую из метрик

для просмотра динамики ее изменения в виде графика в правой части экрана.

Web-интерфейс Graphite

Чтобы проверить доступность web-интерфейса Grafana, необходимо выполнить шаги:

1. В адресной строке браузера введите адрес хоста, на котором развернут кластер мониторинга. В качестве номера порта укажите значение параметра Port из раздела

ip_and_ports, определенное на этапе конфигурирования сервиса Grafana при установке кластера мониторинга (по умолчанию 3000 ).

2. Выберите пункт меню Home в открывшемся окне.

Web-интерфейс Grafana

3. Откройте любой из доступных дашбордов (dashboards). Например, Arenadata System metrics.

Переход к метрикам Arenadata System

4. Проанализируйте доступные графики.

Просмотр метрик Arenadata System

Назад к содержанию

Шаг 1. Запуск установки

Шаг 2. Проверка результатов

Graphite

Grafana

Шаг 1. Запуск установки

ПРИМЕЧАНИЕ

В случае ошибок логи можно найти на странице Jobs.

Шаг 2. Проверка результатов

Graphite

Grafana
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Интеграция с кластером ADPS
Сергей Тихомиров, Дарья Барышева

Содержание

1. Выберите кластер на странице Clusters. Для этого нажмите на имя кластера в столбце Name.

Выбор кластера

2. Откройте вкладку Import на странице кластера.

3. Выберите сервисы Graphite и Grafana ранее добавленного кластера мониторинга.

4. Нажмите Import.

Интеграция с кластером мониторинга

Для добавления сервисов в кластер:

1. Выберите кластер на странице Clusters. Для этого нажмите на имя кластера в столбце Name.

Выбор кластера

2. Откройте вкладку Services на странице кластера и нажмите Add service.

Переход к добавлению сервисов

3. Выберите сервис Monitoring в открывшемся окне и нажмите Add.

Выбор сервисов

4. В результате успешно добавленные сервисы отображаются на вкладке Services.

Результат успешного добавления сервисов в кластер

Для добавления компонентов на хосты кластера:

1. Выберите кластер на странице Clusters. Для этого нажмите на имя кластера в столбце Name.

Выбор кластера

2. Откройте вкладку Mapping на странице кластера, добавьте компоненты мониторинга на все хосты кластера и нажмите Save.

Распределение компонентов между хостами

1. 

Откройте вкладку Services на странице кластера. Нажмите на иконку в столбце Actions и выберите действие Install в строке, содержащей сервис Monitoring ;

подтвердите действие в открывшемся окне.

Переход к установке сервиса мониторинга

2. Дождитесь завершения процесса установки. В результате статус сервиса мониторинга изменяет свое значение с created  на installed  .

Процесс установки завершен

По завершении установки убедитесь, что системные метрики собираются с хостов вашего кластера, а не только с хоста, на котором ранее был развернут кластер

мониторинга.

Оба пункта можно проверить в web-интерфейсе Graphite и Grafana.

1. В адресной строке браузера введите адрес хоста, на котором развернут кластер мониторинга. В качестве номера порта укажите значение параметра Web-interface

TCP port из раздела ip_and_ports, определенное на этапе конфигурирования сервиса Graphite при установке кластера мониторинга. Значение 80  (используемое по

умолчанию) можно не указывать.

2. Разверните дерево в левой части открывшейся формы. Здесь отображаются системные метрики с группировкой по хостам. Можно выбрать любую из метрик для

просмотра динамики ее изменения в виде графика в правой части экрана.

Новые хосты доступны в Graphite

1. В адресной строке браузера введите адрес хоста, на котором развернут кластер мониторинга. В качестве номера порта укажите значение параметра Port из раздела

ip_and_ports, определенное на этапе конфигурирования сервиса Grafana при установке кластера мониторинга (по умолчанию 3000 ).

2. Выберите пункт меню Home в открывшемся окне.

Переход к системным метрикам

3. Проанализируйте доступные графики.

Просмотр системных метрик

Назад к содержанию

Шаг 1. Импорт настроек мониторинга

Шаг 2. Добавление сервиса мониторинга

Шаг 3. Распределение компонентов мониторинга

Шаг 4. Установка сервиса мониторинга

Шаг 5. Проверка результатов

Graphite

Grafana

Для настройки мониторинга нового кластера необходимо интегрировать его с предварительно созданным кластером мониторинга и добавить отдельный сервис

Monitoring .

Шаги для интеграции кластера мониторинга и кластера ADPS описаны ниже. Все действия выполняются на базе кластера ADPS.

Шаг 1. Импорт настроек мониторинга

Шаг 2. Добавление сервиса мониторинга

Шаг 3. Распределение компонентов мониторинга

Шаг 4. Установка сервиса мониторинга

ПРИМЕЧАНИЕ

В случае ошибок логи можно найти на странице Jobs.

ВНИМАНИЕ

После установки кластера мониторинга необходимо перезапустить кластер ADPS, чтобы просматривать метрики.

Шаг 5. Проверка результатов

Graphite

Grafana
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Offline-установка

Назад к содержанию

Этот раздел посвящен offline-установке ADPS. Данный способ установки подходит для хостов без доступа к Интернету.

Для offline-установки необходимо установить и настроить Arenadata Enterprise Tools (ET). ET — это решение, предоставляющее инфраструктуру для развертывания

продуктов Аренадата в среде с ограниченным доступом в интернет. Решение является частью платформы данных Аренадата и предоставляет репозитории, необходимые

для установки и обновления компонентов платформы.

Процесс offline-установки через ADCM включает следующие шаги.

Установка ADCM

Step 1.

Подготовка хостов

Step 2.

Установка кластера ET

Step 3.

Установка кластера ADPS

Step 4.

Установка мониторинга

Step 5.
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Установка ADCM
Дарья Барышева

Содержание

ADCM поставляется в виде Docker-образа. Для его установки необходимы:

Одна из приведенных ниже операционных систем:

Ubuntu 22.04

CentOS 7

RHEL 7

Alt Linux SP 8

Alt Linux SP 10.2

Astra Linux SE 1.7 Орел

Astra Linux 1.7.6 Воронеж

РЕД ОС 7.3 Сертифицированная редакция

Пользователь с правами sudo .

Доступ к официальным репозиториям CentOS Extras и CentOS Base. По умолчанию, эти репозитории доступны в операционной системе. Однако, если они были

отключены, потребуется их предварительное включение (например, путем редактирования конфигурационного файла в директории /etc/yum.repos.d/).

Менеджер программных пакетов YUM/APT.

Хост, отвечающий следующим требованиям:

CPU: 4 ядра CPU;

RAM: 16 ГБ;

HDD: 50 ГБ.

Чтобы пользователь обладал необходимыми правами для установки ADCM, выполните следующее:

1. Предоставьте пользователю привилегии root :

CentOS 7/RHEL 7/РЕД ОС 7.3/Alt Linux SP 8

где <user>  — имя пользователя.

Ubuntu 22.04/Astra Linux SE 1.7 Орел

где <user>  — имя пользователя.

2. Убедитесь, что в файле /etc/sudoers есть запись, указанная ниже в зависимости от используемой операционной системы, с помощью следующей команды:

Чтобы вернуться в терминал, нажмите Esc , введите :q!  и нажмите Enter .

CentOS 7/RHEL 7/РЕД ОС 7.3

Ubuntu 22.04/Astra Linux SE 1.7 Орел

Alt Linux SP 8

Ниже приведены шаги, необходимые для установки Docker, на примере нескольких поддерживаемых в ADCM операционных систем. Для других версий операционных

систем, отличных от указанных во вкладках, шаги могут отличаться.

CentOS 7/RHEL 7

1. Обновите все программные пакеты, установленные в системе:

2. Установите пакеты, необходимые для Docker:

где:

yum-utils  — пакет, который предоставляет утилиту yum-config-manager ;

device-mapper-persistent-data  и lvm2  — пакеты, необходимые драйверу хранилища devicemapper.

3. Запустите Docker:

4. Включите Docker в качестве системного сервиса:

Ubuntu 22.04

1. Обновите все программные пакеты, установленные в системе:

2. Установите пакеты, необходимые для Docker:

где:

ca-certificates  — пакет корневых сертификатов;

curl  — пакет для работы с веб-ресурсами.

При выполнении команды подтвердите увеличение объема занятого дискового пространства.

3. Добавьте GPG-ключ для Docker-репозитория:

4. Добавьте Docker-репозиторий:

5. Обновите все программные пакеты, в том числе пакеты для добавленного Docker-репозитория:

6. Установите Docker Engine:

При выполнении команды подтвердите увеличение объема занятого дискового пространства.

7. Запустите Docker:

8. Включите Docker в качестве системного сервиса:

Alt Linux SP 8

1. Обновите все программные пакеты, установленные в системе:

2. Установите Docker Engine:

При выполнении команды подтвердите увеличение объема занятого дискового пространства.

3. Запустите и включите Docker в качестве системного сервиса:

Astra Linux SE 1.7 Орел

1. Обновите все программные пакеты, установленные в системе:

2. Установите пакеты, необходимые для Docker:

где:

ca-certificates  — пакет корневых сертификатов;

curl  — пакет для работы с веб-ресурсами;

net-tools  — пакет для управления сетевой подсистемой ядра Linux, в частности для запуска команды netstat .

При выполнении команды подтвердите увеличение объема занятого дискового пространства.

3. Добавьте GPG-ключ для Docker-репозитория:

4. Добавьте Docker-репозиторий:

5. Обновите все программные пакеты, в том числе пакеты для добавленного Docker-репозитория:

6. Установите Docker Engine:

При выполнении команды подтвердите увеличение объема занятого дискового пространства.

7. Запустите Docker:

8. Включите Docker в качестве системного сервиса:

РЕД ОС 7.3

1. Установите Docker Engine:

При выполнении команды подтвердите увеличение объема занятого дискового пространства.

2. Запустите и включите Docker в качестве системного сервиса:

Для долговременного отключения SELinux следует прописать SELINUX=disabled  в конфигурационном файле /etc/selinux/config и перезагрузить систему.

Файл может быть изменен с помощью редактора vi  (или vim ):

Содержимое обновленного файла:

Кроме этого, доступно временное отключение SELinux с помощью следующей команды:

Тем не менее рекомендуется отключить SELinux на постоянной основе, чтобы предотвратить ее перезапуск при каждой перезагрузке системы.

Если на хосте используется сервис firewalld, требуется его остановка.

Перед остановкой firewalld убедитесь, что он установлен, запущен и включен, выполнив команду:

Пример результата выполнения команды:

Остановите firewalld с помощью команды:

Альтернативный вариант — отключить применение правил к сетевым пакетам при помощи команды disable :

Для настройки доступа к Docker CLI без использования прав root  необходимо создать группу пользователей docker  (если она еще не существует) и добавить

текущего пользователя в эту группу с определенными правами:

После запуска команд требуется перезайти в систему под текущим пользователем.

Offline-установка ADCM включает следующие шаги:

1. Запросите у команды поддержки Arenadata архив с расширением sh.xz, который содержит специальный установочный shell-скрипт.

2. Создайте директорию на хосте, где должен быть развернут ADCM, и разместите в ней полученный архив.

3. Распакуйте архив в созданной директории любым из доступных способов.

4. Загрузите Docker-образ в локальное хранилище с помощью полученного скрипта:

где <script_name>  — полное имя скрипта с расширением (например, adcm_2.5.0.sh).

Пример результата успешной обработки команды:

5. Создайте новый Docker-контейнер на базе загруженного Docker-образа:

Поскольку ADCM представляет собой контейнер под управлением Docker, за его запуск и установку отвечают стандартные Docker-команды:

Запуск ADCM.

Остановка ADCM.

Автозапуск ADCM. Чтобы настроить автоматический запуск Docker-контейнера в случае непредвиденных ошибок, используйте следующую команду.

Чтобы убедиться в успешной установке Docker-контейнера adcm , выполните следующую команду:

Пример результата выполнения команды приведен ниже. Убедитесь, что в столбце STATUS  выводится значение Up :

После установки и запуска ADCM его web-интерфейс должен стать доступным на 8000  порте развернутого контейнера.

Для операционной системы Ubuntu 22.04 предварительно установите пакет для запуска команды netstat :

Для проверки доступности порта выполните команды:

netstat  — для вывода информации о состоянии порта.

Пример результата выполнения команды:

curl  — для проверки URL-соединения.

Пример результата выполнения команды:

При установке ADCM автоматически создается пользователь с административными правами. Чтобы зайти в ADCM, используйте следующие учетные данные:

User: admin

Password: admin

Вход в ADCM

Для изменения пароля требуется выполнить следующие действия:

1. Откройте профиль текущего пользователя в левом навигационном меню.

2. Введите текущий пароль в поле Current password.

3. Укажите новый пароль в поле New password.

4. Подтвердите новый пароль в поле Confirm password.

5. Нажмите Save.

Изменение пароля пользователя admin

Для успешного обмена данными между ADCM и развернутыми с его помощью кластерами важно корректное определение внешнего адреса ADCM. В дальнейшем этот

адрес будет использоваться для отправки в ADCM статусов кластерных компонентов. Для указания URL ADCM используется переменная окружения

DEFAULT_ADCM_URL  при создании контейнера ADCM. Если переменная не была указана, необходимо установить URL вручную в web-интерфейсе ADCM. Для этого

выполните шаги:

1. Выберите пункт Settings в левом навигационном меню.

2. Раскройте узел Global Options в дереве конфигурационных настроек.

3. Нажмите на значение поля ADCM’s URL.

Страница Settings

4. В открывшемся окне измените значение ADCM’s URL и нажмите Apply.

Редактирование URL ADCM

5. Нажмите Save для сохранения внесенных изменений.

Сохранение URL ADCM

Чтобы выполнить offline-обновление ADCM до нужной версии, сделайте следующее:

1. Остановите Docker-контейнер adcm :

2. Удалите Docker-контейнер adcm :

3. Загрузите Docker-образ из Arenadata Docker Registry на хост, который имеет доступ в Интернет.

где <version>  — это версия Docker-образа в одном из следующих форматов:

<major>.<minor>.<patch>  — если необходим конкретный патч ADCM. Пример: 2.0.0 .

<major>.<minor>  — если необходим последний патч в рамках выбранной версии ADCM. Пример: 2.0 .

4. Сохраните загруженный Docker-образ в файл с расширением .tar.

где <file_name>  — имя создаваемого файла с расширением (например, adcm_2.5.0_arenadata.tar).

5. Скопируйте сохраненный файл с текущего хоста на хост без доступа к Интернету любым из доступных способов.

6. Загрузите Docker-образ из сохраненного файла.

где <file_path>  — абсолютный путь к сохраненному файлу с Docker-образом.

Пример результата успешного выполнения команды:

7. Создайте новый Docker-контейнер на базе загруженного образа:

8. Запустите новый Docker-контейнер adcm :

Назад к содержанию

Шаг 1. Предварительные требования

Требования к software и hardware

Установка Docker

Отключение SELinux

Остановка firewalld

Настройка доступа к Docker CLI без прав root

Шаг 2. Установка ADCM

Шаг 3. Запуск ADCM

Шаг 4. Проверка установки

Проверка статуса Docker-контейнера

Проверка доступности порта 8000

Проверка web-интерфейса ADCM

Установка URL ADCM

Шаг 5. Обновление ADCM

Для развертывания ADCM требуется отдельный хост. Перед началом установки рекомендуем ознакомиться с документацией ADCM.

Этапы установки описаны ниже.

Шаг 1. Предварительные требования

Требования к software и hardware

ВАЖНО

Системные требования, приведенные ниже, являются минимальными. Целевой сайзинг необходимо рассчитывать исходя из требований вашей

организации.

ВАЖНО

Начиная с версии ADCM 2.7.0 для установки ADPG без подключения к Интернету и использования его в качестве базы данных ADCM требуется любой

Container Registry Client с загруженными образами ADPG, ADCM и ADCM Installer. Установка выполняется с помощью ADCM Installer с указанием URL

локального хранилища образов ADCM и ADPG.

$ sudo usermod -aG wheel <user>

$ sudo usermod -aG sudo <user>

$ sudo vi /etc/sudoers

## Allows people in group wheel to run all commands
%wheel  ALL=(ALL)       ALL

# Allow members of group sudo to execute any command
%sudo   ALL=(ALL:ALL) ALL

## Uncomment to allow members of group wheel to execute any command
WHEEL_USERS ALL=(ALL:ALL) ALL

Установка Docker

ВНИМАНИЕ

Установка Docker с официального сайта не рекомендуется. Вместо этого используйте официальные репозитории дистрибутива Linux. Репозитории,

предоставляемые разработчиками операционных систем, как правило, более стабильны и безопасны.

$ sudo yum update -y

$ sudo yum install -y yum-utils docker device-mapper-persistent-data lvm2

$ sudo systemctl start docker

$ sudo systemctl enable docker

$ sudo apt-get update

$ sudo apt-get install ca-certificates curl

$ sudo install -m 0755 -d /etc/apt/keyrings
$ sudo curl -fsSL httрs://download․docker․com/linux/ubuntu/gpg -o /etc/apt/keyrings/docker․asc
$ sudo chmod a+r /etc/apt/keyrings/docker․asc

$ echo \
"deb [arch=$(dpkg --print-architecture) signed-by=/etc/apt/keyrings/docker․asc] httрs://download․docker․com/linux/ubuntu \
$(․ /etc/os-release && echo "jammy") stable" | \
sudo tee /etc/apt/sources․list․d/docker․list > /dev/null

$ sudo apt-get update

$ sudo apt-get install docker-ce docker-ce-cli containerd․io docker-buildx-plugin docker-compose-plugin

$ sudo systemctl start docker

$ sudo systemctl enable docker

$ sudo apt-get update

$ sudo apt-get install docker-engine

$ sudo systemctl enable --now docker

$ sudo apt-get update

$ sudo apt-get install ca-certificates curl net-tools

$ curl -fsSL httрs://download․docker․com/linux/debian/gpg | sudo apt-key add -

$ echo "deb [arch=amd64] httрs://download․docker․com/linux/debian stretch stable" | sudo tee -a /etc/apt/sources․list

$ sudo apt-get update

$ sudo apt install docker-ce docker-ce-cli containerd․io

$ sudo systemctl start docker

$ sudo systemctl enable docker

$ sudo dnf install docker-ce docker-ce-cli

$ sudo systemctl enable docker --now

Отключение SELinux

ПРИМЕЧАНИЕ

Отключение системы безопасности SELinux необходимо только в случае использования операционной системы CentOS 7 или RHEL 7.

$ sudo vi /etc/selinux/config

# This file controls the state of SELinux on the system․
# SELINUX= can take one of these three values:
#       enforcing - SELinux security policy is enforced․
#       permissive - SELinux prints warnings instead of enforcing․
#       disabled - SELinux is fully disabled․
SELINUX=disabled
# SELINUXTYPE= type of policy in use․ Possible values are:
#       targeted - Only targeted network daemons are protected․
#       strict - Full SELinux protection․
SELINUXTYPE=targeted

$ sudo setenforce 0

ВНИМАНИЕ

Не забудьте перезагрузить хост после отключения SELinux.

Остановка firewalld

$ sudo systemctl status firewalld

● firewalld․service - firewalld - dynamic firewall daemon
   Loaded: loaded (/usr/lib/systemd/system/firewalld․service; enabled; vendor preset: enabled)
   Active: active (running) since Mon 2024-12-02 10:02:57 UTC; 3min 25s ago
     Docs: man:firewalld(1)
 Main PID: 3023 (firewalld)
    Tasks: 2
   Memory: 22․8M
   CGroup: /system․slice/firewalld․service
           └─3023 /usr/bin/python2 -Es /usr/sbin/firewalld --nofork --nopid

$ sudo systemctl stop firewalld

$ sudo systemctl disable firewalld

Настройка доступа к Docker CLI без прав root

$ sudo groupadd docker
$ sudo usermod -a -G docker $USER

Шаг 2. Установка ADCM

ПРИМЕЧАНИЕ

Выполнение команды может занять некоторое время. Пожалуйста, дождитесь ее завершения.

$ sudo bash <script_name> unpack_adcm

Loaded image: hub․arenadata․io/adcm/adcm:2․5․0

$ sudo docker create --name adcm -p 8000:8000 -v /opt/adcm:/adcm/data -e DB_HOST="<DATABASE_HOSTNAME_OR_IP_ADDRESS>" -e DB_PORT="
<DATABASE_TCP_PORT>" -e DB_USER="<DATABASE_USERNAME>" -e DB_NAME="<DATABASE_NAME>" -e DB_PASS="<DATABASE_USER_PASSWORD>" -e 
DB_OPTIONS="<DATABASE_OPTIONS>" hub․arenadata․io/adcm/adcm:<version>

Шаг 3. Запуск ADCM

$ sudo docker start adcm

$ sudo docker stop adcm

$ sudo docker update --restart=on-failure adcm

ПРИМЕЧАНИЕ

Дополнительная информация по политикам перезапуска Docker-контейнеров (restart policies) может быть получена из документации Docker.

Если для текущего пользователя настроен доступ к Docker CLI без использования прав root , слово sudo  в предыдущих командах

необязательно.

Шаг 4. Проверка установки

Проверка статуса Docker-контейнера

$ sudo docker container ls

CONTAINER ID        IMAGE                               COMMAND             CREATED             STATUS              PORTS                
NAMES
74b5628146e5        hub․arenadata․io/adcm/adcm:2․0   "/etc/startup․sh"   4 days ago          Up 21 minutes       0․0․0․0:8000-
>8000/tcp   adcm

Проверка доступности порта 8000

$ sudo apt-get install net-tools

$ sudo netstat -ntpl | grep 8000

tcp6       0      0 :::8000                 :::*                    LISTEN                                             
1514/docker-proxy-c

$ curl httр://localhost:8000

<!doctype html>
<html lang="en">
<head>
  <meta charset="utf-8">
  <title>Arenadata Cluster Manager</title>
  <base href="/">
  <meta name="viewport" content="width=device-width, initial-scale=1">
  <link rel="icon" type="image/x-icon" href="assets/favicon․ico">
<link rel="stylesheet" href="styles․10db6328264e0907c52f․css"></head>
<body>
  <app-root></app-root>
<script src="runtime-es2015․7eb406ed18bf0258cd35․js" type="module"></script><script src="runtime-es5․7eb406ed18bf0258cd35․js" 
nomodule defer></script><script src="polyfills-es5․2e224d70daec4412d3c2․js" nomodule defer></script><script src="polyfills-es2015․
37e0553ac06970d6a5b5․js" type="module"></script><script src="main-es2015․39851da0ebf9ed6fec45․js" type="module"></script><script 
src="main-es5․39851da0ebf9ed6fec45․js" nomodule defer></script></body>
</html>

Проверка web-интерфейса ADCM

Установка URL ADCM

Шаг 5. Обновление ADCM

ВНИМАНИЕ

Перед выполнением обновления рекомендуется сделать резервную копию данных ADCM. Дополнительную информацию можно получить в статье

Резервное копирование и восстановление.

Понижение версии ADCM не поддерживается.

Не рекомендуется обновлять ADCM более, чем на 5 минорных версий (см. <minor>  в описании формата версионирования ниже).

Перед обновлением ADCM до версии 2.7.0 выполните миграцию данных из SQLite в PostgreSQL. Миграцию можно осуществить в ADCM любой

версии (до 2.6.0 включительно).

$ sudo docker stop adcm

$ sudo docker container rm adcm

ПРИМЕЧАНИЕ

Клиенты, использующие Enterprise-версии продуктов, могут обратиться в команду поддержки Arenadata для получения архива с расширением sh.xz,

который содержит специальный скрипт для ADCM. После остановки Docker-контейнера adcm  дальнейшее обновление ADCM включает установку

согласно инструкции.

$ sudo docker pull hub․arenadata․io/adcm/adcm:<version>

ВАЖНО

latest  использовался для ранних версий ADCM и начиная с версии 2.0.0  больше не поддерживается.

До выпуска ADCM 2.0.0 для версионирования использовался следующий формат: YYYY.MM.DD.HH .

$ sudo docker save -o <file_name> hub․arenadata․io/adcm/adcm:<version>

ПРИМЕЧАНИЕ

Выполнение команды может занять некоторое время. Пожалуйста, дождитесь ее завершения.

ВАЖНО

Убедитесь в наличии настроенного доступа к хостам и необходимых прав доступа к файлу.

$ sudo docker load -i <file_path>

Loaded image: hub․arenadata․io/adcm/adcm:2․5․0

$ sudo docker create --name adcm -p 8000:8000 -v /opt/adcm:/adcm/data -e DB_HOST="<DATABASE_HOSTNAME_OR_IP_ADDRESS>" -e DB_PORT="
<DATABASE_TCP_PORT>" -e DB_USER="<DATABASE_USERNAME>" -e DB_NAME="<DATABASE_NAME>" -e DB_PASS="<DATABASE_USER_PASSWORD>" -e 
DB_OPTIONS="<DATABASE_OPTIONS>" hub․arenadata․io/adcm/adcm:<version>

ПРИМЕЧАНИЕ

Подробная информация о переменных окружения DB_HOST , DB_PORT , DB_USER , DB_NAME , DB_PASS  и DB_OPTIONS  приведена в статье

Установка.

$ sudo docker start adcm
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Подготовка хостов

Перед установкой нового кластера необходимо добавить информацию о его будущих хостах в ADCM. Это задача хостпровайдеров — специальных плагинов, отвечающих

за взаимодействие между хостами и ADCM.

ADCM поддерживает несколько типов хостпровайдеров. Для получения подробной информации о том, как их настроить и использовать для создания хостов, обратитесь к

документации:

SSH

Yandex Cloud

VCloud (VMware)

Cloud.ru Advanced

CROC Cloud

Для offline-установки рекомендуется использование SSH-хостпровайдера.

Назад к содержанию

ВНИМАНИЕ

При создании хостов ADPS в ADCM требуется заполнять их полные доменные имена (FQDN). Максимальная длина FQDN — 49 символов.
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Создание кластера
Дарья Барышева

Содержание

Пожалуйста, запросите бандл у команды поддержки Arenadata.

Чтобы загрузить бандл в ADCM:

1. Выберите пункт Bundles в левом навигационном меню и нажмите Upload bundle.

2. Выберите бандл в открывшемся диалоговом окне.

Переход к загрузке бандла

3. После успешной загрузки бандл отображается на странице Bundles.

Результат успешной загрузки бандла

Для создания кластера необходимо выполнить шаги:

1. Выберите пункт Clusters в левом навигационном меню и нажмите Create cluster.

Переход к созданию кластера

2. В открывшемся окне требуется описать новый кластер:

Выберите загруженный бандл в поле Product.

Выберите версию бандла в поле Product version. Несколько версий становятся доступны после загрузки нескольких бандлов для одного типа продуктов.

Введите имя кластера в поле Cluster name.

При необходимости добавьте описание кластера в поле Description.

Установите флаг I accept Terms of Agreement для подписания лицензионного соглашения. Флаг отображается только для бандлов версии Enterprise. Чтобы

ознакомиться с текстом соглашения, перейдите по ссылке Terms of Agreement. Подписать соглашение также возможно на странице Bundles, нажав на

соответствующий продуктовый бандл.

Нажмите Create.

Создание кластера

3. После успешного добавления кластер отображается на странице Clusters.

Результат успешного добавления кластера

Назад к содержанию

Шаг 1. Получение Enterprise-версии бандла

Шаг 2. Загрузка бандла в ADCM

Шаг 3. Создание кластера на базе загруженного бандла

В ADCM кластер означает набор сервисов, запущенных на группе хостов.

Дистрибутивы кластеров для ADCM поставляются в виде бандлов. В общем случае бандл представляет обычный архив, описывающий логику развертывания кластера.

Шаги для добавления нового кластера приведены ниже.

Шаг 1. Получение Enterprise-версии бандла

Шаг 2. Загрузка бандла в ADCM

Шаг 3. Создание кластера на базе загруженного бандла

ВАЖНО

На этапе создания кластера через web-интерфейс ADCM генерируется только сам кластер. Это означает добавление записи о кластере в ADCM — 

сервисы на этом шаге еще не устанавливаются.
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https://docs.arenadata.io/ru/ADCM/current/concept/bundle.html


Добавление сервисов
Дарья Барышева

В ADCM сервис означает программное обеспечение, выполняющее некоторую функцию. Для добавления сервисов в кластер:

1. Выберите кластер на странице Clusters. Для этого нажмите на имя кластера в столбце Name.

Выбор кластера

2. Откройте вкладку Services на странице кластера и нажмите Add service.

Переход к добавлению сервисов

3. В открывшемся окне выберите сервисы для добавления в кластер и нажмите Add.

Выбор сервисов

Краткое описание доступных сервисов приведено ниже.

Сервисы, которые необходимо добавить в кластер Enterprise Tools

Сервис Назначение

HTTP Mirror Сервис, используемый для размещения пакетов репозиториев, необходимых для offline-установки

продуктов

Docker Registry Сервис, используемый для хранения образов Docker, необходимых для offline-установки продуктов

4. В результате успешно добавленные сервисы отображаются на вкладке Services.

Результат успешного добавления сервисов в кластер

Назад к содержанию

ПРИМЕЧАНИЕ

Сервис CoreDNS не используется (deprecated). Сервисы Diamond, Graphite и Grafana необходимы для настройки мониторинга — они будут описаны

отдельно.
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Добавление хостов в кластер
Дарья Барышева

Для добавления хостов в кластер:

1. Выберите кластер на странице Clusters. Для этого нажмите на имя кластера в столбце Name.

Выбор кластера

2. Откройте вкладку Hosts на странице кластера и нажмите Add hosts.

Переход к добавлению хостов

3. В открывшемся окне выберите хосты для добавления в кластер и нажмите Add.

Выбор хостов

4. В результате успешно добавленные хосты отображаются на вкладке Hosts.

Результат успешного добавления хостов в кластер

Назад к содержанию

e6 de



Добавление компонентов
Дарья Барышева

В ADCM компонент означает часть сервиса, которая должна быть развернута на одном или нескольких хостах кластера.

Для добавления компонентов на хосты кластера:

1. Выберите кластер на странице Clusters. Для этого нажмите на имя кластера в столбце Name.

Выбор кластера

2. Откройте вкладку Mapping на странице кластера.

Переход к распределению сервисных компонентов

3. Распределите все компоненты между хостами кластера. Для назначения хостов компоненту нажмите Add hosts и выберите хосты в открывшемся окне.

Выбор хостов для компонента

4. После завершения распределения компонентов нажмите Save.

Сохранение распределения компонентов

Назад к содержанию

ВАЖНО

Изначально на хостах кластера нет ни одного компонента — распределение компонентов между хостами должно быть проведено вручную.
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Установка кластера
Сергей Тихомиров, Дарья Барышева

Содержание

Для установки кластера Enterprise Tools выполните следующие шаги:

1. 

Запустите действие Offline Install для кластера, выбранного на странице Clusters, нажав на иконку в столбце Actions.

Переход к установке кластера

2. В открывшемся диалоговом окне введите полный путь к shell-скрипту, полученному от команды поддержки Arenadata, и нажмите Run.

Подтверждение установки

3. Дождитесь завершения процесса установки.

Процесс установки завершен

В дополнение к установке сервисов ET требуется загрузка всех установочных файлов и образов в инициализированный http-репозиторий и Docker Registry на хосте, где

развернут кластер ET. Это важно для последующего offline-развертывания продуктов Arenadata. Для загрузки выполните шаги:

1. 

Запустите действие Upload Pack для кластера, выбранного на странице Clusters, нажав на иконку в столбце Actions.

Переход к загрузке пакетов

2. В открывшемся диалоговом окне введите полный путь к shell-скрипту, полученному от команды поддержки Arenadata, и нажмите Run.

Подтверждение загрузки

3. Дождитесь завершения процесса загрузки.

Для проверки установки на хосте, где развернут кластер, выполните шаги:

1. Убедитесь, что порты 443  и 81  находятся в статусе LISTEN . Первый порт используется сервисом Docker Registry, второй порт — сервисом HTTP Mirror.

Результат команды:

2. Проверьте наличие директории /opt/arenadata/etools/httprepo/arenadata-repo. Она должна содержать файлы, необходимые для offline-установки продуктов, выбранных

вами на этапе получения shell-скрипта от команды поддержки Arenadata.

Следующий пример показывает данные, которые могут храниться в директории в случае установки ADPS.

Назад к содержанию

Шаг 1. Запуск установки

Шаг 2. Загрузка пакетов для offline-установки

Шаг 3. Проверка результатов

Шаг 1. Запуск установки

ПРИМЕЧАНИЕ

В случае ошибок логи можно найти на странице Jobs.

Шаг 2. Загрузка пакетов для offline-установки

ПРИМЕЧАНИЕ

В случае ошибок логи можно найти на странице Jobs.

Шаг 3. Проверка результатов

$ sudo netstat -ntlp|grep L|grep -E "81|443"

tcp6       0      0 :::443                  :::*                    LISTEN      1694/docker-proxy-c
tcp6       0      0 :::81                   :::*                    LISTEN      1708/docker-proxy-c

$ ls -la /opt/arenadata/etools/httрrepo/arenadata-repo

total 0
drwxr-xr-x․ 5 root root 46 Aug 28 10:33 ․
drwxr-xr-x․ 3 root root 28 Aug 28 10:33 ․․
drwxr-xr-x․ 3 root root 17 Aug 28 10:33 ADM
drwxr-xr-x․ 3 root root 19 Aug 28 10:33 ADPS
drwxr-xr-x․ 3 root root 20 Aug 28 10:33 zookeeper
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Создание кластера
Сергей Тихомиров, Дарья Барышева

Содержание

Пожалуйста, запросите бандл у команды поддержки Arenadata.

Чтобы загрузить бандл в ADCM:

1. Выберите пункт Bundles в левом навигационном меню и нажмите Upload bundle.

2. Выберите бандл в открывшемся диалоговом окне.

Переход к загрузке бандла

3. После успешной загрузки бандл отображается на странице Bundles.

Результат успешной загрузки бандла

Для создания кластера необходимо выполнить шаги:

1. Выберите пункт Clusters в левом навигационном меню и нажмите Create cluster.

Переход к созданию кластера

2. В открывшемся окне требуется описать новый кластер:

Выберите загруженный бандл в поле Product.

Выберите версию бандла в поле Product version. Несколько версий становятся доступны после загрузки нескольких бандлов для одного типа продуктов.

Введите имя кластера в поле Cluster name.

При необходимости добавьте описание кластера в поле Description.

Установите флаг I accept Terms of Agreement для подписания лицензионного соглашения. Флаг отображается только для бандлов версии Enterprise. Чтобы

ознакомиться с текстом соглашения, перейдите по ссылке Terms of Agreement. Подписать соглашение также возможно на странице Bundles, нажав на

соответствующий продуктовый бандл.

Нажмите Create.

Создание кластера

3. После успешного добавления кластер отображается на странице Clusters.

Результат успешного добавления кластера

Назад к содержанию

Шаг 1. Получение Enterprise-версии бандла

Шаг 2. Загрузка бандла в ADCM

Шаг 3. Создание кластера на базе загруженного бандла

В ADCM кластер означает набор сервисов, запущенных на группе хостов.

Дистрибутивы кластеров для ADCM поставляются в виде бандлов. В общем случае бандл представляет обычный архив, описывающий логику развертывания кластера.

Шаги для добавления нового кластера приведены ниже.

Шаг 1. Получение Enterprise-версии бандла

Шаг 2. Загрузка бандла в ADCM

Шаг 3. Создание кластера на базе загруженного бандла

ВАЖНО

На этапе создания кластера через web-интерфейс ADCM генерируется только сам кластер. Это означает добавление записи о кластере в ADCM — 

сервисы на этом шаге еще не устанавливаются.
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Добавление сервисов
Сергей Тихомиров, Дарья Барышева

В ADCM сервис означает программное обеспечение, выполняющее некоторую функцию. Примеры сервисов в кластерах ADPS: Ranger, Knox, MariaDB и другие. Для

добавления сервисов в кластер:

1. Выберите кластер на странице Clusters. Для этого нажмите на имя кластера в столбце Name.

Выбор кластера

2. Откройте вкладку Services на странице кластера и нажмите Add service.

Переход к добавлению сервисов

3. В открывшемся окне выберите сервисы для добавления в кластер и нажмите Add.

Выбор сервисов

Краткое описание доступных сервисов приведено ниже.

Сервисы, которые могут быть добавлены в кластер ADPS

Сервис Назначение

Knox Обратный прокси, который используется как единый шлюз для всех REST- и HTTP-коммуникаций с

ресурсами

Maria DB Maria DB — реляционная база данных, построенная на основе MySQL и совместимая с ним.

Некоторые команды и интерфейсы MariaDB ближе к NoSQL, чем к SQL. Например, MariaDB

поддерживает такие типы хранения данных, как Column Store (для хранения колоночных данных и

поддержки распределенной архитектуры), OQGRAPH (для хранения древовидных и графических

структур) и другие. Используется в качестве базы данных для Ranger

Monitoring Сервис, добавляемый в случаях, когда запланирована настройка мониторинга ADPS

Ranger Фреймворк для обеспечения безопасности путем контроля авторизации и политик

Solr Поисковая платформа, основанная на проекте Apache Lucene. Основные функции Solr включают

полнотекстовый поиск, фасетный поиск, выделение результатов поиска (highlighting),

распределенное индексирование, интеграцию с базами данных, обработку документов со сложными

форматами (Word, PDF и так далее), запросы с балансировкой нагрузки, централизованную

настройку и другое. Используется для хранения данных аудита Ranger

Zookeeper Сервис централизованного управления распределенными приложениями. Он используется для

обнаружения сбоев, мониторинга работоспособности (health checks), управления сеансами,

консенсуса и так далее

Минимальный набор сервисов, рекомендуемый для кластеров ADPS, приведен ниже:

Knox;

MariaDB;

Ranger;

Solr;

Zookeeper.

4. В результате успешно добавленные сервисы отображаются на вкладке Services.

Результат успешного добавления сервисов в кластер

Назад к содержанию

ПРИМЕЧАНИЕ

Опциональные сервисы могут быть добавлены в кластер позднее. Процесс добавления сервисов в уже развернутый кластер не отличается от

описанного выше.
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Добавление хостов в кластер
Сергей Тихомиров, Дарья Барышева

Для добавления хостов в кластер:

1. Выберите кластер на странице Clusters. Для этого нажмите на имя кластера в столбце Name.

Выбор кластера

2. Откройте вкладку Hosts на странице кластера и нажмите Add hosts.

Переход к добавлению хостов

3. В открывшемся окне выберите хосты для добавления в кластер и нажмите Add.

Выбор хостов

4. В результате успешно добавленные хосты отображаются на вкладке Hosts.

Результат успешного добавления хостов в кластер

Назад к содержанию

d6 d6 0



Добавление компонентов
Сергей Тихомиров, Дарья Барышева

В ADCM компонент означает часть сервиса, которая должна быть развернута на одном или нескольких хостах кластера.

Для добавления компонентов на хосты кластера:

1. Выберите кластер на странице Clusters. Для этого нажмите на имя кластера в столбце Name.

Выбор кластера

2. Откройте вкладку Mapping на странице кластера.

Переход к распределению сервисных компонентов

3. Распределите все компоненты между хостами кластера. Для назначения хостов компоненту нажмите Add hosts и выберите хосты в открывшемся окне.

Выбор хостов для компонента

Обязательные компоненты

Каждый сервис может иметь обязательные и опциональные компоненты. Обязательные подсвечиваются красным цветом. Также в интерфейсе ADCM для них

выводится информация о том, в каком количестве необходимо установить каждый компонент.

Обязательные компоненты

Хотя все сервисы можно установить на один хост, в целях безопасности рекомендуется распределить сервисы по нескольким хостам.

4. После завершения распределения компонентов нажмите Save.

Сохранение распределения компонентов

Начиная с версии 2.2.0 ADCM поддерживает альтернативный способ сопоставления — по хостам. Для этого переведите в активное положение переключатель Hosts mode

и распределите компоненты между хостами путем нажатия на кнопку Add components напротив каждого хоста.

Распределение по хостам

Назад к содержанию

ВАЖНО

Изначально на хостах кластера нет ни одного компонента — распределение компонентов между хостами должно быть проведено вручную.

ВНИМАНИЕ

Без назначения нужного числа хостов обязательным компонентам сохранение общей схемы распределения невозможно.
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Настройка сервисов
Сергей Тихомиров, Дарья Барышева

После добавления всех необходимых сервисов можно настроить их параметры. Для этого:

1. Выберите кластер на странице Clusters. Для этого нажмите на имя кластера в столбце Name.

Выбор кластера

2. Откройте вкладку Services на странице кластера. Нажмите на имя сервиса в столбце Name.

Переход к настройке сервиса

3. В открывшемся окне:

Откройте вкладку Primary Configuration.

Переведите в активное состояние переключатель Show advanced.

Заполните конфигурационные параметры выбранного сервиса. Поля, подсвеченные красным, обязательны для заполнения.

Нажмите Save.

Настройка сервиса

Назад к содержанию

ПРИМЕЧАНИЕ

Более подробную информацию по всем конфигурационным параметрам можно получить в статье .Конфигурационные параметры

e35a a



Настройка кластера
Сергей Тихомиров, Дарья Барышева

Содержание

Вкладка Configuration → Primary configuration содержит основные конфигурационные параметры кластера.

Доступные параметры приведены ниже:

Пути к репозиториям CentOS, Red Hat, ALT Linux и Astra Linux, которые будут использованы в процессе установки в зависимости от операционной системы кластера:

monitoring — репозиторий для установки мониторинга;

zookeeper_repo — YUM-репозиторий Arenadata Zookeeper;

arenadata — YUM-репозиторий Arenadata.

Раздел Kerberos, содержащий параметры, перечисленные в таблице ниже.

Параметр Описание Значение по умолчанию

Enable Kerberos Включает аутентификацию Kerberos False

Authentication on WEB UIs Включает аутентификацию Kerberos для

веб-интерфейсов

False

SPNEGO Signature Value Секретный ключ, используемый для

генерации и проверки подписи в протоколе

HTTP-аутентификации SPNEGO (в формате

Base64)

 — 

Kerberos KDC type Тип KDC. За дополнительной информацией

обратитесь к статье Kerberos

MIT

KDC hosts Один или несколько хостов KDC с

запущенными серверами FreeIPA

 — 

Realm Kerberos realm для подключения к серверу

FreeIPA

 — 

Domains Один или несколько доменов,

ассоциированных с FreeIPA

 — 

Kadmin server Хост, на котором работает kadmin  — 

Kadmin principal Имя принципала, используемое для

подключения через kadmin , например

admin@RU-CENTRAL1.INTERNAL

 — 

Kadmin password Пароль администратора IPA  — 

Keytabs directory Каталог с keytab-файлами /etc/security/keytabs

Additional realms Дополнительные Kerberos realms  — 

Delay between kinit invocation attempts Время между попытками повторного

запуска команды kinit

5

Number of retries for kinit invocation attempts Количество повторных попыток вызова

kinit

10

Trusted Active Directory server Сервер Active Directory для обеспечения

односторонних доверительных отношений

между realms из MIT Kerberos KDC

 — 

Trusted Active Directory realm Active Directory realm для обеспечения

односторонних доверительных отношений

между realms из MIT Kerberos KDC

 — 

Custom krb5.conf Активирует добавление кастомных

параметров в файл krb5.conf

False

krb5.conf Дополнительные параметры для записи в

файл krb5.conf

 — 

Admin DN Полное отличительное имя

(DistinguishedName) пользователя admin c

правами

create/modify/delete/pwdchange
над пользовательскими учётными

записями в целевом Organizational Unit

 — 

LDAP URL LDAP URL, который состоит из префикса

протокола ldap://  или ldaps:// ,

имени хоста или IP-адреса и порта AD-

сервера. Например,

ldaps://192.168.4.2:636

 — 

Container DN Отличительное имя (DistinguishedName)

контейнера

 — 

TLS CA certificate Path Путь к сертификату CA в файловой системе

хоста, который предварительно размещён

или будет записан из поля TLS CA certificate

 — 

TLS CA certificate (optional) Сертификат CA, который записывается на

хост по пути из TLS CA certificate Path во

время выполнения действия Enable

Kerberos. Сертификат не сохраняется в

ADCM

 — 

Custom ldap.conf Активирует добавление кастомных

параметров в файл ldap.conf

False

ldap.conf Дополнительные параметры для записи в

файл ldap.conf

 — 

IpaClient No NTP Autoconf Отключает автоконфигурирование NTP во

время установки клиента IPA

False

IpaClient No DNS Lookup Отключает поиск DNS для сервера FreeIPA

во время установки клиента IPA

True

Set up Kerberos utils Устанавливает или удаляет клиент и

утилиты Kerberos

True

Configure Kerberos on hosts Настройка Kerberos на кластере, включая

файлы krb5.conf и ldap.conf

True

Set up principals and keytabs Создание, пересоздание или удаление

принципалов и keytab-файлов

True

Configure services and clients Обновление настроек сервисов и клиентов True

Run service checks Определяет, запускать ли сервисные

проверки по окончании действия

True

Раздел SSL с настройками, перечисленными в таблице ниже.

Параметр Описание Значение по умолчанию

Enable SSL Указывает, активирован ли SSL /tmp/keystore.jks

Keystore path Путь к keystore-файлу /tmp/keystore.jks

Keystore password Пароль для keystore-файла  — 

Truststore path Путь к truststore-файлу /tmp/truststore.jks

Truststore password Пароль для truststore-файла  — 

TLS Version Версия протокола TLS TLSv1.2

Run service checks Определяет, запускать ли сервисные

проверки по окончании действия

True

Параметр java.io.tmpdir, указывающий переменную среды для управления java.io.tmpdir  для Solr.

Параметр jna.tmpdir, указывающий переменную среды для управления jna.tmpdir  для Solr.

Активируемая группа параметров Custom JDK settings для указания пользовательского пути к Java.

Конфигурирование кластера

Вкладка Configuration → Configuration groups предназначена для настройки конфиг-групп кластера.

Вкладка Configuration → Ansible settings предназначена для ввода конфигурационных настроек Ansible на уровне кластера. Вкладка доступна начиная с версии ADCM 2.2.0.

Параметры Ansible

Имя Описание По умолчанию

forks Число параллельных процессов, генерируемых при коммуникации с

удаленными хостами

5

Назад к содержанию

Primary configuration

Configuration groups

Ansible settings

После добавления нового кластера можно выполнить его настройку. Для этого выполните шаги:

1. Выберите кластер на странице Clusters. Для этого нажмите на имя кластера в столбце Name.

Выбор кластера

2. Откройте вкладку Configuration на странице кластера. Вкладка Configuration состоит из трех подразделов: Primary configuration, Configuration groups, Ansible settings.

3. Заполните необходимые конфигурационные параметры на нужной вкладке и нажмите Save.

ВАЖНО

В большинстве случаев кастомная настройка кластера не требуется — значения параметров можно оставить по умолчанию.

Primary configuration

Configuration groups

Ansible settings
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https://docs.arenadata.io/ru/ADH/current/concept/security/kerberos/kerberos.html
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Импорт настроек ET
Сергей Тихомиров, Дарья Барышева

Для установки кластера в режиме offline требуется интегрировать его с ранее созданным кластером Enterprise Tools (ET):

1. Выберите кластер на странице Clusters. Для этого нажмите на имя кластера в столбце Name.

Выбор кластера

2. Откройте вкладку Import в меню кластера.

3. Выберите сервис HTTP Mirror кластера ET.

4. Нажмите Save.

Интеграция с кластером ET

Назад к содержанию

ВАЖНО

Этот шаг необходим только в случае offline-установки.

ПРИМЕЧАНИЕ

После успешного импорта данные, хранимые локально в кластере Enterprise Tools, могут быть использованы на этапе установки продуктового

кластера. Таким образом, их загрузка через Интернет не требуется.
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Установка кластера
Сергей Тихомиров, Дарья Барышева

Содержание

Существует два способа установки:

1. Установка всего кластера. В этом методе все сервисы кластера устанавливаются автоматически друг за другом после применения действия Install к кластеру.

2. Установка отдельных сервисов. В этом методе каждый сервис устанавливается вручную путем применения к нему одного или нескольких действий. Этот способ

также можно использовать для добавления новых сервисов в уже развернутый кластер.

В обоих методах каждый сервис запускается автоматически после установки.

Чтобы установить все сервисы кластера за одну операцию, выполните шаги:

1. 

Примените действие Install к кластеру, выбранному на странице Clusters, нажав на иконку в столбце Actions.

Переход к установке всего кластера

2. Подтвердите действие в открывшемся окне.

Подтверждение действия

3. Дождитесь завершения установки.

Чтобы установить один или несколько сервисов вручную, необходимо предварительно добавить эти сервисы в кластер и затем применить к ним действия, описанные

ниже.

1. 

Откройте вкладку Services на странице кластера. Для сервиса, который должен быть установлен, нажмите на иконку в столбце Actions и выберите действие

Install из выпадающего списка.

Переход к установке отдельных сервисов

2. Подтвердите действие в открывшемся окне.

Подтверждение действия

3. Дождитесь завершения установки и убедитесь, что статус сервиса изменился с created  на installed .

4. Повторите предыдущие шаги для всех сервисов, которые необходимо установить.

ADCM запускает отдельную задачу (job) для установки, как и для любого другого процесса. Для получения информации о статусе задач предназначена cтраница Jobs.

Страница Jobs

Если установка завершается успешно, соответствующая ей задача на странице Jobs переходит из статуса running  в success ; в противном случае — в статус

failed . Чтобы получить более детальную информацию о возникших ошибках, можно перейти на страницу задачи, кликнув по ней в списке задач на странице Jobs.

Переход на страницу задачи (job)

Страница задачи содержит два основных раздела: ansible [ stdout] и ansible [ stderr ]. Это технические логи, содержащие информацию из стандартных I/O-потоков

stdout/stderr.

В дополнение к ним может выводиться третий опциональный раздел ansible [ check ]. Он содержит краткие описания наиболее часто возникающих ошибок. По сравнению

с предыдущими разделами, эти описания, как правило, более простые и конкретные.

При возникновении ошибок в процессе установки рекомендуется изучить логи всех трех разделов.

В результате успешной установки происходит обновление статуса кластера и его сервисов:

Статус кластера, отображаемый в столбце State на странице Clusters, меняет свое значение с created  на installed .

Статус кластера после успешной установки

Статус сервисов, отображаемый на вкладке Services страницы кластера, меняет свое значение с created  на installed .

Статус сервисов кластера после успешной установки

Назад к содержанию

Шаг 1. Запуск установки

Установка всего кластера

Установка отдельных сервисов

Шаг 2. Просмотр результатов установки

Шаг 3. Проверка статуса кластера после установки

Шаг 1. Запуск установки

Установка всего кластера

Установка отдельных сервисов

ВНИМАНИЕ

Обратите внимание, что сервисы устанавливаются по очереди друг за другом. Не пытайтесь установить следующий сервис до окончания установки

предыдущего.

ВАЖНО

При установке сервисов вручную важно соблюдать следующий порядок:

1. Zookeeper

2. Solr

3. MariaDB

4. Ranger

5. Knox

6. Monitoring

Шаг 2. Просмотр результатов установки

Шаг 3. Проверка статуса кластера после установки
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Установка мониторинга
Сергей Тихомиров, Дарья Барышева

Мониторинг является опциональным компонентом (однако, рекомендуемым). ADCM поддерживает настройку мониторинга на базе трех сервисов: Diamond, Graphite и

Grafana.

Для процесса offline-установки необходимости в отдельном кластере мониторинга нет, так как его функции выполняет кластер Enterprise Tools (ET). Шаги для установки

мониторинга в этом случае приведены ниже. Их можно выполнить до и после установки кластера ADPS, кроме последнего шага , который

может быть выполнен только на базе добавленного кластера ADPS.

Назад к содержанию

Интеграция с кластером ADPS

Настройка кластера Enterprise Tools

Интеграция с кластером ADPS
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Настройка кластера Enterprise Tools
Дарья Барышева

Содержание

Для добавления сервисов в кластер:

1. Выберите кластер на странице Clusters. Для этого нажмите на имя кластера в столбце Name.

Выбор кластера

2. Откройте вкладку Services на странице кластера и нажмите Add service.

Переход к добавлению сервисов

3. В открывшемся окне выберите сервисы для добавления в кластер и нажмите Add.

Выбор сервисов

Краткое описание доступных сервисов приведено ниже.

Сервисы мониторинга, которые необходимо добавить в кластер Enterprise Tools

Сервис Назначение

Diamond Python-сервис, используемый для сбора системных метрик с хостов, подключенных к системе

мониторинга. Собранные метрики обрабатываются в Carbon (backend-сервисах Graphite)

Graphite Состоит из нескольких компонентов:

Carbon — набор сервисов для обработки метрик, поступающих из Diamond.

Whisper DB — временная файловая база данных, где хранятся собранные метрики.

Web service — web-сервис, позволяющий получать и визуализировать метрики из базы данных

Whisper DB.

Grafana Web-сервис, предназначенный для создания графиков и оповещений для визуализации метрик,

полученных из Graphite. По умолчанию использует порт 3000

4. В результате успешно добавленные сервисы отображаются на вкладке Services.

Результат успешного добавления сервисов в кластер

Для добавления компонентов на хосты кластера:

1. Выберите кластер на странице Clusters. Для этого нажмите на имя кластера в столбце Name.

Выбор кластера

2. Откройте вкладку Mapping на странице кластера, добавьте компоненты мониторинга на все хосты кластера и нажмите Save.

Распределение компонентов между хостами

1. Выберите кластер на странице Clusters. Для этого нажмите на имя кластера в столбце Name.

Выбор кластера

2. Откройте вкладку Services на странице кластера. Нажмите на имя сервиса в столбце Name.

Переход к настройке сервисов

3. В открывшемся окне:

Откройте вкладку Primary Configuration.

Переведите в активное состояние переключатель Show advanced.

Заполните конфигурационные параметры выбранного сервиса. Поля, подсвеченные красным, обязательны для заполнения.

Нажмите Save.

Настройка сервиса

1. 

Запустите действие Install Monitoring для кластера, выбранного на странице Clusters, нажав на иконку в столбце Actions.

Переход к установке мониторинга

2. Нажмите Run в открывшемся окне.

Подтверждение установки

3. Дождитесь завершения процесса установки.

Чтобы проверить доступность web-интерфейса Graphite, необходимо выполнить шаги:

1. В адресной строке браузера введите адрес хоста, на котором развернут кластер мониторинга. В качестве номера порта укажите значение параметра Web-interface

TCP port из раздела ip_and_ports, определенное на этапе конфигурирования сервиса Graphite при установке кластера мониторинга. Значение 80  (используемое по

умолчанию) можно не указывать.

2. Разверните дерево в левой части открывшейся формы. Здесь отображаются метрики System метрики с группировкой по хостам. Можно выбрать любую из метрик

для просмотра динамики ее изменения в виде графика в правой части экрана.

Web-интерфейс Graphite

Чтобы проверить доступность web-интерфейса Grafana, необходимо выполнить шаги:

1. В адресной строке браузера введите адрес хоста, на котором развернут кластер мониторинга. В качестве номера порта укажите значение параметра Port из раздела

ip_and_ports, определенное на этапе конфигурирования сервиса Grafana при установке кластера мониторинга (по умолчанию 3000 ).

2. Выберите пункт меню Home в открывшемся окне.

Web-интерфейс Grafana

3. Откройте любой из доступных дашбордов (dashboards). Например, Arenadata System metrics.

Переход к метрикам Arenadata System

4. Проанализируйте доступные графики.

Просмотр метрик Arenadata System

Назад к содержанию

Шаг 1. Добавление сервисов мониторинга в кластер ET

Шаг 2. Распределение компонентов мониторинга

Шаг 3. Настройка сервисов мониторинга

Шаг 4. Установка сервисов мониторинга

Шаг 5. Проверка результатов

Graphite

Grafana

ВАЖНО

Перед настройкой мониторинга убедитесь, что кластер Enterprise Tools (ET) установлен в ADCM. Все последующие действия выполняются в нем.

Шаг 1. Добавление сервисов мониторинга в кластер ET

Шаг 2. Распределение компонентов мониторинга

Шаг 3. Настройка сервисов мониторинга

Шаг 4. Установка сервисов мониторинга

ПРИМЕЧАНИЕ

В случае ошибок логи можно найти на странице Jobs.

Шаг 5. Проверка результатов

Graphite

ВАЖНО

В случае offline-установки этот адрес совпадает с адресом хоста, на котором развернут кластер Enterprise Tools.

Grafana
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Интеграция с кластером ADPS
Сергей Тихомиров, Дарья Барышева

Содержание

1. Выберите кластер на странице Clusters. Для этого нажмите на имя кластера в столбце Name.

Выбор кластера

2. Откройте вкладку Import на странице кластера.

3. Выберите сервисы Graphite и Grafana ранее добавленного кластера мониторинга.

4. Нажмите Import.

Интеграция с кластером мониторинга

Для добавления сервисов в кластер:

1. Выберите кластер на странице Clusters. Для этого нажмите на имя кластера в столбце Name.

Выбор кластера

2. Откройте вкладку Services на странице кластера и нажмите Add service.

Переход к добавлению сервисов

3. Выберите сервис Monitoring в открывшемся окне и нажмите Add.

Выбор сервисов

4. В результате успешно добавленные сервисы отображаются на вкладке Services.

Результат успешного добавления сервисов в кластер

Для добавления компонентов на хосты кластера:

1. Выберите кластер на странице Clusters. Для этого нажмите на имя кластера в столбце Name.

Выбор кластера

2. Откройте вкладку Mapping на странице кластера, добавьте компоненты мониторинга на все хосты кластера и нажмите Save.

Распределение компонентов между хостами

1. 

Откройте вкладку Services на странице кластера. Нажмите на иконку в столбце Actions и выберите действие Install в строке, содержащей сервис Monitoring ;

подтвердите действие в открывшемся окне.

Переход к установке сервиса мониторинга

2. Дождитесь завершения процесса установки. В результате статус сервиса мониторинга изменяет свое значение с created  на installed  .

Процесс установки завершен

По завершении установки убедитесь, что системные метрики собираются с хостов вашего кластера, а не только с хоста, на котором ранее был развернут кластер

мониторинга.

Оба пункта можно проверить в web-интерфейсе Graphite и Grafana.

1. В адресной строке браузера введите адрес хоста, на котором развернут кластер мониторинга. В качестве номера порта укажите значение параметра Web-interface

TCP port из раздела ip_and_ports, определенное на этапе конфигурирования сервиса Graphite при установке кластера мониторинга. Значение 80  (используемое по

умолчанию) можно не указывать.

2. Разверните дерево в левой части открывшейся формы. Здесь отображаются системные метрики с группировкой по хостам. Можно выбрать любую из метрик для

просмотра динамики ее изменения в виде графика в правой части экрана.

Новые хосты доступны в Graphite

1. В адресной строке браузера введите адрес хоста, на котором развернут кластер мониторинга. В качестве номера порта укажите значение параметра Port из раздела

ip_and_ports, определенное на этапе конфигурирования сервиса Grafana при установке кластера мониторинга (по умолчанию 3000 ).

2. Выберите пункт меню Home в открывшемся окне.

Переход к системным метрикам

3. Проанализируйте доступные графики.

Просмотр системных метрик

Назад к содержанию

Шаг 1. Импорт настроек мониторинга

Шаг 2. Добавление сервиса мониторинга

Шаг 3. Распределение компонентов мониторинга

Шаг 4. Установка сервиса мониторинга

Шаг 5. Проверка результатов

Graphite

Grafana

Для настройки мониторинга нового кластера необходимо интегрировать его с предварительно созданным кластером мониторинга и добавить отдельный сервис

Monitoring .

Шаги для интеграции кластера мониторинга и кластера ADPS описаны ниже. Все действия выполняются на базе кластера ADPS.

Шаг 1. Импорт настроек мониторинга

Шаг 2. Добавление сервиса мониторинга

Шаг 3. Распределение компонентов мониторинга

Шаг 4. Установка сервиса мониторинга

ПРИМЕЧАНИЕ

В случае ошибок логи можно найти на странице Jobs.

ВНИМАНИЕ

После установки кластера мониторинга необходимо перезапустить кластер ADPS, чтобы просматривать метрики.

Шаг 5. Проверка результатов

Graphite

Grafana
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Подключение к Knox через Admin API
Сергей Тихомиров

Содержание

Knox предоставляет REST Admin API для административных функций: управление топологиями, работа с дескрипторами, провайдерами конфигураций и алиасами. В

данной статье приведено несколько примеров использования API. Полный список доступных эндпойнтов и методов можно найти в документации Knox Admin API.

Простым способом работы с запросами является curl (он и будет продемонстрирован ниже), но вы можете отправлять запросы любым удобным способом.

Шаблон запроса выглядит следующим образом:

где:

<login>  — имя пользователя с правами администратора.

<password>  — пароль для <login> .

<header>  — заголовок, который следует отправить с запросом. Должен отображать тип данных, которые планируется отправить или получить (JSON или XML).

Следует опустить при запросе вида DELETE .

<data>  — данные для отправки (JSON или XML). Следует опустить в запросе вида DELETE  или GET .

<request_type>  — вид HTTP-запроса ( GET , POST , PUT , DELETE ).

<gateway-host>  — URL хоста Knox с портом (например, https://stikhomirov-adps.ru-central1.internal:8443).

<endpoint>  — ресурс, к которому будет отправлен запрос.

Опция -i  позволяет получить HTTP-заголовки и увидеть статус запроса.

Для получения JSON-объекта с топологиями Knox используйте следующую команду:

Вывод должен быть похож на следующий:

Чтобы добавить топологию, используйте метод PUT :

В ответе вы получите полный текст новой топологии. Чтобы проверить успешность создания топологии, обратитесь к .

Новая топология Knox

Назад к содержанию

Обзор

Получение топологий

Добавление топологии

Обзор

$ curl -iu <login>:<password> -H <header> -d '<data>' -X <request_type> httрs://<gateway-host>/gateway/admin/api/v1/<endpoint>

ПРИМЕЧАНИЕ

Если не активирована аутентификация, то параметры <login>  и <password>  стоит опустить, а вместо флага -u  использовать -k .

Получение топологий

$ curl -iu <login>:<password> -H "Accept: application/json" -X GET httрs://<gateway-host>/gateway/admin/api/v1/topologies

HTTP/1․1 200 OK
Date: Thu, 10 Oct 2024 21:28:25 GMT
Content-Type: application/json
Content-Length: 1190

{
   "topologies" : {
      "topology" : [ {
         "name" : "admin",
         "timestamp" : "1728594886988",
         "uri" : "httрs://10․92․40․58:8443/gateway/admin",
         "href" : "httрs://10․92․40․58:8443/gateway/manager/api/v1/topologies/admin"
      }, {
         "name" : "homepage",
         "timestamp" : "1579705815000",
         "uri" : "httрs://10․92․40․58:8443/gateway/homepage",
         "href" : "httрs://10․92․40․58:8443/gateway/manager/api/v1/topologies/homepage"
      }, {
         "name" : "knoxsso",
         "timestamp" : "1728594887604",
         "uri" : "httрs://10․92․40․58:8443/gateway/knoxsso",
         "href" : "httрs://10․92․40․58:8443/gateway/manager/api/v1/topologies/knoxsso"
      }, {
         "name" : "manager",
         "timestamp" : "1728594888074",
         "uri" : "httрs://10․92․40․58:8443/gateway/manager",
         "href" : "httрs://10․92․40․58:8443/gateway/manager/api/v1/topologies/manager"
      }, {
         "name" : "metadata",
         "timestamp" : "1728594888537",
         "uri" : "httрs://10․92․40․58:8443/gateway/metadata",
         "href" : "httрs://10․92․40․58:8443/gateway/manager/api/v1/topologies/metadata"
      } ]
   }
}

Добавление топологии

$ curl -iu <login>:<password> -H "Content-Type: application/xml" -d '<xml>' -X PUT httрs://<gateway-
host>/gateway/admin/api/v1/topologies/test-topology

Knox Admin UI
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Подключение к Knox через CLI
Сергей Тихомиров

Содержание

Вы можете управлять различными аспектами инстанса Knox с помощью интерфейса командной строки (Command Line Interface, CLI). Основная задача CLI — работа с

артефактами, связанными с безопасностью инстанса Gateway и топологий (например, установка master secret).

Для работы с Knox CLI, вызовите скрипт knoxcli.sh, расположенный по пути /usr/lib/knox/bin/ на хосте с Knox:

Например, для проверки версии Knox выполните команду ниже:

Ожидаемый вывод этой команды:

Полный список доступных команд вы можете найти в документации Knox.

Чтобы получить список топологий, используйте команду ниже:

Ожидаемый вывод должен быть похож на:

Результат данной команды поможет вам корректно указать параметр cluster  в других командах.

Так, например, чтобы перезапустить топологию admin , запустите следующую команду:

Назад к содержанию

Обзор

Работа с топологиями

Обзор

$ sudo bash knoxcli․sh [options]

$ sudo bash knoxcli․sh version

Apache Knox: 2․0․0 (eec965455cfdad95a898a4f4100836e3527f26e4)

Работа с топологиями

$ sudo bash knoxcli․sh list-topologies

List of files available in the topologies directory
/usr/lib/knox/conf/topologies
admin
homepage
knoxsso
manager
metadata
test-topology

$ sudo bash knoxcli․sh redeploy admin

b36 9c9c
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Обзор Knox UI
Сергей Тихомиров

Содержание

Knox имеет два веб-интерфейса: Admin и Homepage. Ссылки на эти интерфейсы приведены ниже, где <knox_host>  — URL хоста ADPS, на котором установлен Knox:

Admin —  https://<knox_host>:8443/gateway/manager/admin-ui/ .

Homepage —  https://<knox_host>:8443/gateway/homepage/home/ .

Также доступ к ним можно получить по прямым ссылкам из ADCM, для этого следуйте шагам ниже:

1. На странице Clusters выберите ваш кластер ADPS и перейдите на вкладку Services.

2. В списке сервисов выберите Knox.

3. Перейдите на вкладку Info. Ссылки будут доступны в разделе Web links.

Ссылки на интерфейсы Knox

Веб-интерфейс Admin предоставляет доступ к ресурсам, описанным ниже.

В данном разделе вы можете просмотреть и отредактировать существующие настройки провайдеров, а также создать новую конфигурацию (нажав  рядом с Provider

Configuration). По умолчанию существует конфигурация под названием default-providers.

Настройки провайдеров

В настройках провайдера его можно включить и отключить, переключая флаг Enabled. Для редактирования значения параметра следует нажать на текущее значение и

ввести новое в появившейся форме. Добавить параметр в конфигурацию можно нажав  рядом с Params. Для удаления параметра нажмите  слева от него. Для

отмены изменений нажмите , а для их сохранения —  .

В данном разделе представлены существующие дескрипторы. Дескриптор — это набор сервисов, которые следует проксировать со ссылкой на конфигурацию

провайдера. По умолчанию этот раздел пустой, но вы можете добавить дескриптор, нажав  справа от Descriptors.

Пример созданного дескриптора

При открытии информации о дескрипторе вы увидите название ассоциированной конфигурации провайдера; сервисы, для которых применяет этот дескриптор, а также

настройки поиска эндпойнтов в целевом кластере.

В данном разделе отображаются существующие топологии.

Топология Knox admin

Чтобы посмотреть информацию о топологии, нажмите на ее название, и справа откроется XML-редактор, в котором есть возможность изменять топологию. Некоторые

топологии доступны только для чтения.

В данном разделе представлена информация о настройках сервисов, которые можно редактировать (например, вы можете изменить длительность различных тайм-

аутов).

Настройки сервиса HBase UI

Интерфейс Homepage предоставляет доступ к общей информации о прокси и топологиях.

Главная страница интерфейса Homepage

В данном разделе приведена следующая информация о прокси:

Knox Version — текущая версия Knox.

TLS Public Certificate — ссылки для скачивания публичного сертификата TLS (доступен в форматах PEM и JKS).

Admin UI URL — ссылка на интерфейс Knox Admin.

Admin API Details — ссылка на документацию API Knox Admin.

Metadata API — содержит ссылки для доступа к XML-файлам, содержащим метаданные (версия Knox, ссылка на Admin UI и ссылка на документацию API Knox Admin) и

информацию о топологиях.

В данном разделе приведен список пользовательских топологий.

Назад к содержанию

Обзор

Admin

Provider Configuration

Descriptors

Topologies

Service Definitions

Homepage

General Proxy Information

Topologies

Обзор

Admin

Provider Configuration

Descriptors

Topologies

ПРИМЕЧАНИЕ

Топологии, добавленные вручную, исчезают после выполнения в ADCM Reload topologies.сервисного действия

Service Definitions

Homepage

General Proxy Information

Topologies
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Активация SSL в кластере ADPS с помощью Knox
Сергей Тихомиров

Содержание

Прежде чем активировать SSL в кластере ADPS, выполните следующие шаги:

1. Убедитесь, что на хостах есть файлы truststore.jks и keystore.jks.

2. Создайте сертификат для каждого узла, используя алгоритм RSA. Длина ключа должна быть 2048 бит, значение CN должно содержать FQDN соответствующего узла.

Не рекомендуется использовать алгоритм DSA, а также алгоритм ECDSA из-за того, что этот алгоритм не очень широко поддерживается сертификационными

центрами.

Для генерации и правильного размещения самоподписанных сертификатов используйте скрипт, представленный ниже.

Скрипт для генерации сертификатов

Для активации SSL на кластере ADPS следуйте шагам ниже:

1. Перейдите со страницы Clusters на страницу кластера ADPS. Для этого нужно кликнуть на имя вашего кластера.

Переход на страницу кластера

2. Откройте вкладку Services и выберите Knox.

Переход к Knox

3. В меню сервиса выберите Configuration и пролистайте до секции Configure SSL Knox Gateway. Найдите поле gateway.tls.key.alias и поменяйте значение с gateway-
identity  на действительный алиас хоста Knox (например, FQDN хоста Knox). Поле также можно очистить (нажав на иконку  слева, новым значением параметра

станет <not set> ) — в таком случае нужное значение будет подставлено автоматически. После этого нажмите Save.

Настройка Knox

4. Перейдите на страницу Clusters и выберите действие Manage SSL для кластера ADPS.

Активация SSL

5. В появившемся окне установите параметры keystore и truststore, а затем нажмите Run.

Установка параметров keystore и truststore

6. Вы можете следить за процессом, перейдя на страницу Jobs. После успешного завершения процесса SSL будет активирован.

Наблюдение за процессом

Назад к содержанию

Подготовка

Активация SSL

Подготовка

#!/bin/bash

# Script for generating and import self-signed certificates to java keystore and openssl ca-bundle
# Edit NUMHOSTS and HOSTS as it will be suitable for your case․

declare -a NUMHOSTS
declare -a HOSTS

SSH_OPTS='-o GlobalKnownHostsFile=/dev/null -o UserKnownHostsFile=/dev/null -o StrictHostKeyChecking=no'
NUMHOSTS=(1 2 3)
HOSTS=$(for i in "${NUMHOSTS[@]}"; do echo "adps-$i․ru-central1․internal"; done)

echo Generate keystore․jks on each host
for HOST in $HOSTS; do
  echo "Generating keypair"

ssh $SSH_OPTS $HOST "keytool -genkeypair -noprompt -keyalg RSA \
-alias $HOST -dname \"CN=$HOST, OU=AD, O=AD, L=MSK, S=MO, C=RU\" \
-keystore /tmp/keystore․jks -storepass bigdata -keypass bigdata -validity 360 -keysize 2048";

done

echo
echo Export certificates
for HOST in $HOSTS;do

ssh $SSH_OPTS $HOST "keytool -exportcert -file /tmp/$HOST․crt -keystore /tmp/keystore․jks -storepass bigdata -alias 
$HOST -rfc";
done

echo
echo Collect all certificates
for HOST in $HOSTS; do

scp $SSH_OPTS $HOST:/tmp/$HOST․crt /tmp/
done

echo
echo Transfer certificates on hosts
for HOST in $HOSTS; do

scp $SSH_OPTS /tmp/*․crt $HOST:/tmp/
done

echo
echo Import certificates on each host
for HOST in $HOSTS; do

ssh $SSH_OPTS $HOST "for CERT in $(echo ${HOSTS[*]}); do
    keytool -importcert -noprompt -alias \$CERT -file /tmp/\$CERT․crt -keystore /tmp/truststore․jks -storepass bigdata;
    sudo bash -c \"cat /tmp/\$CERT․crt >> /etc/pki/tls/certs/ca-bundle․crt\";
done";

done

echo
echo Import truststore to Java CA store
for HOST in $HOSTS; do

ssh $SSH_OPTS $HOST "sudo keytool -importkeystore -noprompt -srckeystore /tmp/truststore․jks \
 -destkeystore /etc/pki/java/cacerts -deststorepass changeit -srcstorepass bigdata"

done

echo
echo Create and import OpenSSL cert for Nginx
for HOST in $HOSTS; do
        ssh $SSH_OPTS $HOST "sudo openssl req -new -newkey rsa:4096 -days 365 -nodes -x509 \

-subj \"/C=RU/ST=Denial/L=MSK/O=AD/CN=$HOST\" \
-keyout /etc/ssl/host_cert․key  -out /etc/ssl/certs/host_cert․cert"

        ssh $SSH_OPTS $HOST "sudo bash -c \"cat /etc/ssl/certs/host_cert․cert >> /etc/pki/tls/c
erts/ca-bundle․crt\""
done

Активация SSL

РЕКОМЕНДАЦИЯ

Подробнее об этих параметрах вы можете узнать в статье  в подразделе Knox → Configure SSL Knox Gateway.Конфигурационные параметры

ПРИМЕЧАНИЕ

Если процесс завершился с ошибкой, попробуйте перезапустить Knox и начать процесс заново.
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Плагин Ranger Knox
Сергей Тихомиров

Содержание

Чтобы включить плагин Ranger для Knox, выполните следующие действия.

1. Перейдите на страницу Clusters → <кластер_ADPS> → Services.

2. 

Кликните на иконку  в строке Knox и выберите действие Manage Ranger plugin в выпадающем меню.

Сервисы кластера

3. Выберите требуемое состояние флага Plugin enabled ( true  — включенный плагин, false  — выключенный). Также здесь можно установить название 

, который будет добавлен. Если сервис с таким именем уже существует, его можно пересоздать, активировав параметр Override service policies ( true  — 

параметр активен, false  — неактивен) — в таком случае старый сервис будет удален, а для нового сервиса будут заново сгенерированы политики.

Состояние плагина

4. Кликните Run и подтвердите действие в открывшемся окне.

Чтобы добавить новую политику к существующему сервису Knox, необходимо выполнить следующие действия:

1. На странице Service Manager нажмите на существующий сервис в панели Knox.

Страница Service Manager

2. На странице политик Knox нажмите Add New Policy.

Добавление новой политики

3. На открывшейся странице Create Policy заполните необходимые поля.

Параметры политики Knox

Параметры политики

Параметр Описание

Policy Name Название политики. Должно быть уникальным в системе

Enabled Флаг, позволяющий применить политику сразу после создания

Normal/Override Позволяет применить override-политику. Если выбран режим override,

то права доступа новой политики переписывают права доступа

существующих политик

Policy Label Позволяет группировать несколько политик с метками, что дает

возможность искать политики по меткам. Поиском можно

воспользоваться на страницах Tag Policies, Resource Policies и Reports.

Также упрощает экспорт/импорт политик — если требуется

экспортировать некоторые политики, то можно провести поиск по

меткам и экспортировать результат

Knox Topology Имя файла с топологией Knox

Knox Service Название сервиса Knox

Description Описание назначения политики

Audit Logging Включает аудит для политики

Add Validity Period Позволяет указать время начала и окончания действия политики

4. Установите параметры разрешений/запретов. Секция Allow Conditions позволяет разрешать доступ определенным ролям/группам/пользователям. Имеет смысл

использовать эту секцию, когда требуется разрешить доступ небольшому числу пользователей, а остальным — запретить. Секция Deny Conditions позволяет

запрещать доступ определенным ролям/группам/пользователями. Её удобно использовать, когда требуется запретить доступ небольшому числу пользователей, а

остальным — разрешить. Также можно комбинировать правила из обеих секций. Для добавления дополнительных условий кликните . Условия интерпретируются

в порядке, указанном в политике. Сначала применяется условие, находящееся в начале списка, затем второе, затем третье и так далее.

Параметры доступа к политике Knox

Параметры Allow Conditions

Параметр Описание

Select Role Укажите , к которым применяется данная политика

Select Group Укажите группы, к которым применяется эта политика. Публичная группа содержит всех

пользователей, поэтому предоставление доступа к публичной группе дает доступ всем

пользователям

Select User Укажите пользователей, к которым применяется данная политика

Permissions Добавьте или измените разрешения

Delegate Admin Используйте эту опцию, чтобы назначить привилегии администратора пользователям или

группам, указанным в политике. Администраторы могут редактировать или удалять политику, а

также создавать дочерние политики

Параметры Deny Conditions

Параметр Описание

Select Role Укажите , к которым не будет применяться данная политика

Select Group Укажите группы, к которым не будет применяться эта политика. Публичная группа содержит всех

пользователей, поэтому запрет доступа к публичной группе запрещает доступ всем

пользователям

Select User Укажите пользователей, к которым не будет применяться данная политика

Permissions Добавьте или измените разрешения

Delegate Admin Используйте эту опцию, чтобы назначить привилегии администратора пользователям или

группам, указанным в политике. Администраторы могут редактировать или удалять политику, а

также создавать дочерние политики

5. Кликните Add внизу страницы.

Назад к содержанию

Включение плагина Knox

Добавление новой политики в Ranger

Включение плагина Knox

сервиса

Ranger

ПРИМЕЧАНИЕ

При первом включении плагина сервис с политиками будет создан (если еще не существует) вне зависимости от значения параметра Override service

policies.

Добавление новой политики в Ranger

роли

роли
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ACL в Knox
Сергей Тихомиров

Содержание

Для настройки доступа к сервису требуется добавить в топологию Knox (knox/conf/topologies/admin.xml) провайдер авторизации:

Отредактировать топологию или создать новую можно с помощью  сервиса Knox. Данный провайдер позволяет использовать авторизацию на уровне сервиса и

не более. Для дальнейшей настройки потребуется создать "белый список" для сервиса.

Например, существует следующая топология с определением сервиса (knox/conf/topologies/test_topology.xml):

Чтобы создать для неё "белый список", следует добавить в провайдер следующую информацию:

где:

[user list]  — перечисленные через запятую пользователи, которым разрешен доступ;

[group list] -- перечисленные через запятую группы, членам которых разрешен доступ;

[IP list]  — перечисленные через запятую IP-адреса, с которых разрешен доступ.

В режиме AND  вы можете использовать подстановочный знак *  для разрешения доступа всем, в то время как в режиме OR  этот же подстановочный знак запрещает

доступ.

Следующий пример демонстрирует, как ограничить доступ к сервису Solr кластера ADPS. Ограничение доступа к любому другому сервису Hadoop выполняется

идентичным образом.

1. Например, существует следующая топология для Solr:

2. Добавьте в неё провайдер авторизации, как описано в :

В данном случае работа производится на керберизованном кластере, поэтому имя принципала Kerberos подходит в качестве имени пользователя.

3. Попробуйте получить доступ к сервису Solr через Knox:

4. При верно описанных условиях в ответе вы получите код HTML-страницы. В противном случае вернется код ошибки 403 Forbidden .

Назад к содержанию

Настройка

Пример

Вы можете ограничить доступ к сервисам кластера с помощью встроенного механизма авторизации сервисного уровня. Данный механизм реализован на основе списков

контроля доступа (Access Control Lists, ACL). ACL подразумевает наличие "белых списков" пользователей, групп и IP-адресов, которым разрешен доступ к ресурсу.

Настройка

<provider>
    <role>authorization</role>
    <name>AclsAuthz</name>
    <enabled>true</enabled>
</provider>

REST API

<topology>
   <name>test-topology</name>
   <service>
      <role>WEBHDFS</role>
      <url>httр://localhost:50070/webhdfs</url>
   </service>
</topology>

<provider>
    <role>authorization</role>
    <name>AclsAuthz</name>
    <enabled>true</enabled>
    <param>
        <name>webhdfs․acl</name>
        <value>[user list];[group list];[IP list]</value>
    </param>
</provider>

ВАЖНО

ACL может работать в двух режимах. В режиме по умолчанию —  AND  — для получения разрешения пользователь должен удовлетворять всем трем

условиям (быть одновоременно в [user list]  и [group list] , при этом имея разрешенный IP-адрес). В данном случае, если имя пользователя

есть в [user list] , но он не является членом разрешенных групп, то доступ ему будет запрещен.

Альтернативным вариантом работы является режим OR , в котором пользователю требуется удовлетворять хотя бы одному из представленных

условий. Чтобы изменить режим работы, используйте следующий параметр:

<param>
    <name>webhdfs․acl․mode</name>
    <value>OR</value>
</param>

Пример

<?xml version="1․0" encoding="UTF-8"?>
<topology>
   <uri>httрs://stikhomirov-adps․ru-central1․internal:8443/gateway/solr</uri>
   <name>solr</name>
   <timestamp>1733257387073</timestamp>
   <generated>true</generated>
   <redeployTime>0</redeployTime>
   <gateway>
      <provider>
         <role>authentication</role>
         <name>HadoopAuth</name>
         <enabled>true</enabled>
         <param>
            <name>config․prefix</name>
            <value>hadoop․auth․config</value>
         </param>
         <param>
            <name>hadoop․auth․config․cookie․domain</name>
            <value>ru-central1․internal</value>
         </param>
         <param>
            <name>hadoop․auth․config․cookie․path</name>
            <value>/</value>
         </param>
         <param>
            <name>hadoop․auth․config․kerberos․keytab</name>
            <value>/etc/security/keytabs/HTTP․service․keytab</value>
         </param>
         <param>
            <name>hadoop․auth․config․kerberos․name․rules</name>
            <value>DEFAULT</value>
         </param>
         <param>
            <name>hadoop․auth․config․kerberos․principal</name>
            <value>HTTP/stikhomirov-adps․ru-central1․internal@AD․RANGER-TEST</value>
         </param>
         <param>
            <name>hadoop․auth․config․simple․anonymous․allowed</name>
            <value>false</value>
         </param>
         <param>
            <name>hadoop․auth․config․token․validity</name>
            <value>1800</value>
         </param>
         <param>
            <name>hadoop․auth․config․type</name>
            <value>kerberos</value>
         </param>
      </provider>
      <provider>
         <role>identity-assertion</role>
         <name>Default</name>
         <enabled>true</enabled>
      </provider>
   </gateway>
   <service>
      <role>SOLR</role>
      <url>httр://stikhomirov-adps․ru-central1․internal:8983/solr/</url>
   </service>
</topology>

настройке

<provider>
    <role>authorization</role>
    <name>AclsAuthz</name>
    <enabled>true</enabled>
    <param>
        <name>solr․acl</name>
        <value>s_tikhomirov_krb1;*;*</value>
    </param>
</provider>

$ curl -ik --negotiate -u : -X GET httрs://stikhomirov-adps․ru-central1․internal:8443/gateway/solr/solr

babb 0 5



Логирование в Knox
Сергей Тихомиров

Содержание

Настройки логирования Knox определяются в формате log4j 2. Компонент Knox Gateway содержит два параметра, отвечающих за логирование:

gateway-log4j2.xml template — настройки логов для аудита и шлюза.

knoxshell-log4j2.xml — настройки логов для HTTP-клиента.

Содержимое этих файлов по умолчанию можно найти в .

Для изменения настроек логирования отредактируйте эти файлы в соответствии с синтаксисом log4j 2.

Компонент Knox Gateway генерирует несколько файлов с различной информацией. Все представленные ниже файлы хранятся в директории var/log/knox:

gateway-audit.log — логи аудита, который отслеживает действия в Knox.

gateway.log — логи внутренних операций шлюза.

gateway.err — логи с описанием ошибок (например, SLF4J: Class path contains multiple SLF4J bindings ).

Некоторые файлы могут содержать в себе дату в зависимости от настроек ротации логов. Просмотреть логи можно только через CLI с помощью, например, следующей

команды:

Логи аудита сохраняются в следующем формате:

где:

EVENT_PUBLISHING_TIME  — время записи.

ROOT_REQUEST_ID  — на данный момент пусто.

PARENT_REQUEST_ID  — на данный момент пусто.

REQUEST_ID  — уникальный идентификатор запроса.

LOGGER_NAME  — наименование логера.

TARGET_SERVICE_NAME  — название сервиса Hadoop. Может быть пустым, если запись не привязана ни к одному сервису, например, запись о развертывании

топологии.

USER_NAME  — имя пользователя, инициировавшего сессию с Knox.

PROXY_USER_NAME  — сопоставленное имя пользователя.

SYSTEM_USER_NAME  — на данный момент пусто.

ACTION  — тип исполненного действия. Определены следующие виды действий: authentication , authorization , redeploy , deploy , undeploy ,

identity-mapping , dispatch , access .

RESOURCE_TYPE  — тип ресурса, для которого было выполнено действие. Определены следующие виды ресурсов: uri , topology , principal .

RESOURCE_NAME  — наименование ресурса. Для типа ресурса topology  это название топологии. Для uri  — путь к ресурсу. Для principal  — имя

сопоставленного пользователя.

OUTCOME  — результат действия. Определены следующие возможные результаты: success , failure , unavailable .

LOGGING_MESSAGE  — сообщение с дополнительной информацией.

Например, так выглядит запись в логах, соотнесенная с форматом записи:

Логи шлюза записываются в следующем формате:

где:

EVENT_PUBLISHING_TIME  — время, когда произошло событие.

REQUEST_ID  — уникальный идентификатор запроса.

LOG_LEVEL  — уровень логирования, соответствующий событию (см. уровни логирования).

TARGET_SERVICE_NAME  — наименование сервиса Hadoop.

LOGGING_MESSAGE  — сообщение с дополнительной информацией.

Например, запись в gateway.log может выглядеть следующим образом:

Назад к содержанию

Настройки логирования

Доступные логи

Логи аудита

Логи шлюза

Настройки логирования

конфигурационных параметрах Knox

Доступные логи

$ cat var/log/knox/<log_file>

Логи аудита

EVENT_PUBLISHING_TIME 
ROOT_REQUEST_ID|PARENT_REQUEST_ID|REQUEST_ID|LOGGER_NAME|TARGET_SERVICE_NAME|USER_NAME|PROXY_USER_NAME|SYSTEM_USER_NAME|ACTION|RE
SOURCE_TYPE|RESOURCE_NAME|OUTCOME|LOGGING_MESSAGE

EVENT_PUBLISHING_TIME   25/01/23 12:25:31
ROOT_REQUEST_ID
PARENT_REQUEST_ID       |
REQUEST_ID              |27742083-7b22-4a87-8aa8-9befa06efcdc
LOGGER_NAME             |audit
TARGET_SERVICE_NAME     |
USER_NAME               |
PROXY_USER_NAME         |
SYSTEM_USER_NAME        |
ACTION                  |access
RESOURCE_TYPE           |uri
RESOURCE_NAME           |/gateway/homepage/favicon․ico
OUTCOME                 |success
LOGGING_MESSAGE         |Response status: 404

Логи шлюза

EVENT_PUBLISHING_TIME REQUEST_ID LOG_LEVEL TARGET_SERVICE_NAME LOGGING_MESSAGE

2025-01-23 12:25:31,908 27742083-7b22-4a87-8aa8-9befa06efcdc WARN  knox․gateway (GatewayFilter․java:doFilter(202)) - Failed to 
match path /favicon․ico

899e30ca

https://logging.apache.org/log4j/2.12.x/
https://logging.apache.org/log4j/2.x/manual/customloglevels.html


Настройка топологий в Knox
Сергей Тихомиров

Содержание

1. В ADCM откройте меню настроек вашего кластера ADPS и перейдите на вкладку Import. Выберите опцию Cluster configuration для кластеров, топологии которых вы

хотите загрузить в Knox. Нажмите Save.

Вкладка "Import" кластера ADPS

2. На вкладке Services запустите для Knox действие Reload topologies.

Действие Knox "Reload topologies"

3. Дождитесь завершения действия и убедитесь, что в  появились необходимые топологии.

Автоматически загруженные топологии

Топология в Knox определяется  (provider) и  (descriptor). Пример ниже демонстрирует, как настроить доступ к некоторым сервисам ADH с

помощью Knox Admin UI. В данном руководстве рассматривается только доступ с помощью cURL. Для настройки доступа с помощью Groovy или DSL см. документацию

Knox.

Настройте провайдер для аутентификации:

1. 

На странице Provider configurations кликните  справа от названия списка Provider Configurations.

Список провайдеров

2. Выберите имя провайдера (например, my-provider ) и нажмите Add Provider.

Добавление провайдера

3. На появившемся экране выберите опцию Authentication и нажмите Next.

Выбор типа провайдера

4. Выберите метод аутентификации и нажмите Next. В данном примере используется Kerberos.

Выбор метода аутентификации

5. Заполните необходимую информацию и нажмите Ok.

Настройка параметров аутентификации

6. На завершающем экране вы можете добавить дополнительные настройки, например, указать .

Следующий шаг — подготовить дескриптор. Если вы хотите указать все сервисы в одной топологии, следуйте шагам ниже. В противном случае вам придется повторить

все шаги для каждого сервиса отдельно.

1. 

На странице Descriptors нажмите  справа от названия списка Descriptors.

Список дескрипторов

2. Укажите имя дескриптора (например, my-descriptor ), необходимый провайдер и выберите сервисы, топологию для которых вы хотите создать (например,

WEBHBASE, HIVE, WEBHDFS и RESOURCEMANAGER (YARN)). После этого нажмите Ok.

Выбор сервисов кластера

3. Раскройте группу параметров Services в созданном дескрипторе и заполните поле URLs для каждого сервиса. Здесь нужно предоставить URL, на который будет

происходить редирект запроса. Сохраните конфигурацию нажатием .

Добавление URL сервисов

Вы можете найти нужные URL во вкладке Info каждого сервиса в ADCM.

Назад к содержанию

Загрузка автоматически созданных топологий

Создание топологий вручную

Провайдер для аутентификации

Дескриптор

Knox позволяет вручную создавать топологии для кластеров. Альтернативным методом получения топологий является связывание кластеров в ADCM и автоматическое

создание (не генерация) топологий. В данной статье описаны оба способа.

Загрузка автоматически созданных топологий

ПРИМЕЧАНИЕ

На данный момент в кластер ADPS можно импортировать только кластеры ADH и ADPS. Таким образом, данный метод загрузки топологий не

подходит для пользователей ADS.

Knox Admin UI

Создание топологий вручную

провайдером дескриптором

Провайдер для аутентификации

ПРИМЕЧАНИЕ

Если у вас уже создан подходящий провайдер для аутентификации, вы можете пропустить этот шаг.

ACL

Дескриптор

ПРИМЕЧАНИЕ

Read-only файл топологии с именем дескриптора будет сгенерирован автоматически.

ae 3 3d

https://knox.apache.org/books/knox-2-0-0/user-guide.html
https://knox.apache.org/books/knox-2-0-0/user-guide.html
https://docs.arenadata.io/ru/ADCM/current/how-to/clusters.html#import


Настройка доступа к сервисам ADH через Knox Gateway
Сергей Тихомиров

Содержание

В экосистеме Hadoop Knox Gateway, помимо прочего, используется как обратный прокси — единая точка доступа для коммуникации с сервисами Hadoop, которая

позволяет сохранять внутреннюю топологию скрытой от потенциальных атак. Knox получает запросы, обрабатывает их и перенаправляет к соответствующим бэкендам.

Узнайте, как создавать топологии в статье .

Чтобы проверить доступ к сервисам через Knox Gateway, запустите команду следующего формата:

где:

<principal>  — принципал Kerberos, имеющий доступ к <gateway_host> .

<password>  — пароль для <principal> .

<gateway_host>  — хост Knox Gateway.

<service>  — имя сервиса, объявленного в топологии my-descriptor .

<parameters>  — опциональные параметры, уточняющие запрашиваемый ресурс.

Примеры для каждого сервиса представлены ниже.

В результате вы получите JSON-объект с содержимым директории tmp.

В результате вы получите HTML-код главной страницы Hive Server UI.

В результате вы получите JSON-объект с информацией о кластере.

В результате вы получите строку с номером установленной версии HBase:

Назад к содержанию

Обзор

Доступ к сервисам

WEBHDFS

HIVE

RESOURCEMANGER

WEBHBASE

Обзор

Настройка топологий в Knox

Доступ к сервисам

$ curl -ik --negotiate -u <principal>:<password> -X GET httрs://<gateway_host>:8443/gateway/my-descriptor/<service>/[<parameters>]

WEBHDFS

$ curl -ik --negotiate -u <principal>:<password> -X GET httрs://<gateway_host>:8443/gateway/my-descriptor/webhdfs/v1/tmp?
op=LISTSTATUS

HIVE

$ curl -ik --negotiate -u <principal>:<password> -X GET httрs://<gateway_host>:8443/gateway/my-descriptor/hive

RESOURCEMANGER

$ curl -ik --negotiate -u <principal>:<password> -X GET httрs://<gateway_host>:8443/gateway/my-
descriptor/resourcemanager/v1/cluster

WEBHBASE

$ curl -ik --negotiate -u <principal>:<password> -X GET httрs://<gateway_host>:8443/gateway/my-descriptor/hbase/version/cluster

2․5․10
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Настройка доступа к сервисам ADS через Knox Gateway
Сергей Тихомиров

Содержание

В ADPS Knox Gateway, помимо прочего, используется как обратный прокси — единая точка доступа для коммуникации с целевыми сервисами, которая позволяет

сохранять внутреннюю топологию скрытой от потенциальных атак. Knox получает запросы, обрабатывает их и перенаправляет к соответствующим бэкендам.

Топология в Knox определяется провайдером (provider) и дескриптором (descriptor). Пример ниже демонстрирует, как настроить доступ к сервисам ADS с помощью Knox

Admin UI. В данном руководстве рассматривается доступ с помощью cURL, а также проксирование UI. Для настройки доступа с помощью Groovy или DSL см.

документацию Knox.

Настройте провайдер для аутентификации:

1. 

На странице Provider configurations кликните  справа от названия списка Provider Configurations.

Список провайдеров

2. Выберите имя провайдера (например, my-provider ) и нажмите Add Provider.

Добавление провайдера

3. На появившемся экране выберите опцию Authentication и нажмите Next.

Выбор типа провайдера

4. Выберите метод аутентификации и нажмите Next. В данном примере используется Kerberos.

Выбор метода аутентификации

5. Заполните необходимую информацию и нажмите Ok.

Настройка параметров аутентификации

6. На завершающем экране вы можете добавить дополнительные настройки, например, указать .

Следующий шаг — подготовить дескриптор. Если вы хотите указать все сервисы в одной топологии, следуйте шагам ниже. В противном случае вам придется повторить

все шаги для каждого сервиса отдельно.

1. 

На странице Descriptors нажмите  справа от названия списка Descriptors.

Список дескрипторов

2. Укажите имя дескриптора (например, ads ) и необходимый провайдер. Среди предложенных сервисов выберите NIFI — это сервис для проксирования UI NiFi Flow.

После этого нажмите Ok.

Выбор сервисов кластера

3. 

Выберите созданный дескриптор и нажмите  справа от Services. В появившемся поле введите 

KAFKA
.

4. Под названием добавленного сервиса есть поля Params и URLs. В поле URLs введите ссылки на сервисы ADS.

Добавление URL сервисов

По умолчанию эти URL следующие:

KAFKA —  http://<kafka_rest_host>:8082  (сервис Kafka REST Proxy должен быть установлен).

NIFI —  http://<nifi_server_host_1>:9090 , http://<nifi_server_host_2>:9090 .

Чтобы проверить доступ к сервисам через Knox Gateway, запустите команду следующего формата:

где:

<principal>  — принципал Kerberos, имеющий доступ к <gateway_host> .

<password>  — пароль для <principal> .

<gateway_host>  — хост Knox Gateway.

<service>  — имя сервиса, объявленного в топологии ads .

<parameters>  — опциональные параметры, уточняющие запрашиваемый ресурс.

В результате вы получите список топиков в Kafka:

Откройте браузер и введите в поисковой строке https://<knox_host>:8443/gateway/ads/nifi-app/nifi . Вас направит на пользовательский интерфейс NiFi Flow.

Назад к содержанию

Обзор

Провайдер для аутентификации

Дескриптор

Доступ к сервисам

KAFKA

NIFI

Обзор

Провайдер для аутентификации

ПРИМЕЧАНИЕ

Если у вас уже создан подходящий провайдер для аутентификации, вы можете пропустить этот шаг.

ACL

Дескриптор

ПРИМЕЧАНИЕ

Read-only файл топологии с именем дескриптора будет сгенерирован автоматически.

Доступ к сервисам

$ curl -ik --negotiate -u <principal>:<password> -X GET httрs://<gateway_host>:8443/gateway/ads/<service>/[<parameters>]

KAFKA

$ curl -ik --negotiate -u <principal>:<password> -X GET httрs://<gateway_host>:8443/gateway/ads/kafka/topics

["mm-connect-offsets","mm-connect-status","mm-connect-configs","_schemas"]

NIFI

3a33 be
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Управление сервисом Knox через ADCM
Сергей Тихомиров

Пользовательский интерфейс ADCM позволяет выполнять действия, управляющие сервисом Knox. За информацией о том, как их запускать, обратитесь к статье 

.

Действия, доступные для сервиса Knox, перечислены в таблице ниже.

Действие Описание

Check Выполняет проверку работоспособности сервиса и его отдельных компонентов

Start Запускает сервис. Для этого действия доступна опция Apply configs from ADCM. Если опция включена, то запуск сервиса

выполняется с учетом всех параметров, указанных в настройках этого сервиса в ADCM. В противном случае настройки

сервиса в ADCM игнорируются

Stop Останавливает сервис

Restart Перезапускает сервис. Для этого действия доступна опция Apply configs from ADCM. Если опция включена, то рестарт

сервиса выполняется с учетом всех параметров, указанных в настройках этого сервиса в ADCM. В противном случае

настройки сервиса в ADCM игнорируются

Remove Удаляет сервис из кластера. Данное действие предназначено для удаления уже установленных сервисов. В то время как

кнопка  используется для удаления сервисов, чьи компоненты еще не были распределены по узлам кластера

Manage Ranger

plugin

Включает или отключает 

Add/Remove

components

Изменяет топологию сервиса. С его помощью можно изменить количество компонентов Knox Gateway. При выполнении

этого действия открывается , где вы можете добавить дополнительные

компоненты сервисов

Reload topologies Перезагружает топологии Knox

Update Knox

passwords

Обновляет пароли Knox в  JCEKS-файлах. Запустите это действие, если в ADCM были изменены Knox master

password или другие пароли в конфигурации Knox. Все пароли будут соответствовать паролям в ADCM, кастомные пароли

(например, из кастомных топологий) не будут записаны в credential store

Validate

configuration

Проверяет порты на наличие конфликтов

Назад к содержанию

Действия

с сервисами ADPS

плагин Ranger Knox

интерфейс распределения компонентов

защищенных

ВНИМАНИЕ

Чтобы защитить кастомные настройки топологий от перезаписи, топологии Knox не перезагружаются автоматически после импорта сервиса или во

время изменения настроек ADPS-кластера. В некоторых случаях это может привести к недоступности целевых сервисов посредством Knox. Действие

Reload topologies необходимо запустить вручную в следующих случаях:

Новый сервис был импортирован в Knox.

Для одного из импортированных сервисов установлены новые настройки соединения (  или ).SSL Kerberos

3de30e
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Управление сервисом MariaDB через ADCM
Сергей Тихомиров

Пользовательский интерфейс ADCM позволяет выполнять действия, управляющие сервисом MariaDB. За информацией о том, как их запускать, обратитесь к статье

.

Действия, доступные для сервиса MariaDB, перечислены в таблице ниже.

Действие Описание

Check Выполняет проверку работоспособности сервиса и его отдельных компонентов

Start Запускает сервис. Для этого действия доступна опция Apply configs from ADCM. Если опция включена, то запуск сервиса

выполняется с учетом всех параметров, указанных в настройках этого сервиса в ADCM. В противном случае настройки

сервиса в ADCM игнорируются

Stop Останавливает сервис

Restart Перезапускает сервис. Для этого действия доступна опция Apply configs from ADCM. Если опция включена, то рестарт

сервиса выполняется с учетом всех параметров, указанных в настройках этого сервиса в ADCM. В противном случае

настройки сервиса в ADCM игнорируются

Remove Удаляет сервис из кластера. Данное действие предназначено для удаления уже установленных сервисов. В то время как

кнопка  используется для удаления сервисов, чьи компоненты еще не были распределены по узлам кластера

Move Перемещает инстанс MariaDB Master Server между хостами. При выполнении этого действия открывается 

, где вы можете перемещать компоненты MariaDB

Назад к содержанию

Действия с сервисами ADPS

интерфейс

распределения компонентов

530d9d95
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Обзор OpenBao UI
Сергей Тихомиров

Содержание

Каждый экземпляр OpenBao Server предоставляет доступ к веб-интерфейсу. Ссылки на них можно найти в ADCM:

1. На странице Clusters выберите ваш кластер ADPS и перейдите на вкладку Services.

2. В списке сервисов выберите OpenBao.

3. Перейдите на вкладку Info. Ссылки на веб-интерфейс доступны в секции Web links.

Ссылки на веб-интерфейс OpenBao в случае двух экземпляров OpenBao Server

Secret engines — первая страница, на которую вы попадаете после входа в систему. Здесь вы можете найти список существующих движков ( cubbyhole  создается по

умолчанию) и создать новый.

Страница Secrets engines

При выборе движка открывается страница с двумя вкладками:

Secrets — список секретов в движке.

Configuration — вкладка с такой информацией о движке, как путь, описание, идентификатор доступа (accessor), длительность пропусков по умолчанию.

Секреты в движке

У каждой страницы слева есть меню, в верхней части которого расположены две кнопки:

 — открывает OpenBao Browser CLI, который представляет собой консоль с возможностью исполнять некоторые команды .

 — отображает контекстное меню, в котором можно скопировать текущий токен доступа или выйти из системы.

Authentication methods

Страница Authentication methods отображает список доступных методов аутентификации. По умолчанию доступен только метод token , позволяющий пользователю

войти с использованием специального токена доступа. Другие возможные методы аутентификации: Username , LDAP , JWT , OIDC  и RADIUS . Нажатие на метод

аутентификации открывает страницу с настройками метода, некоторые из которых можно изменить.

Страница Authentication methods

Multi-factor authentication

Страница Multi-factor authentication отображает доступные методы многофакторной аутентификации (Multi-Factor Authentication, MFA) и позволяет настроить новый.

Доступные для настройки методы: TOTP  (одноразовый пароль с ограниченным сроком действия), Duo , Okta  и PingID . Если у вас нет настроенных методов, то

будут отображены короткая инструкция по настройке и схема работы.

Страница Multi-factor authentication без настроенных методов

Если у вас настроен хотя бы один метод многофакторной аутентификации, то будет отображена страница с двумя вкладками:

Methods — список доступных методов аутентификации. Если один и тот же метод (например, TOTP ) настроен с разными значениями параметров, он будет

отображен несколько раз.

Enforcements — правила, определяющие, какие методы аутентификации, группы и сущности потребуют подтверждения с помощью MFA.

Страница Multi-factor authentication с настроенными методами TOTP

OIDC provider

Страница OIDC provider отображает, какие приложения используют OpenBao в качестве провайдера OpenID Connect (OIDC), и позволяет настроить новые приложения.

Если нет настроенных приложений, то будут изображены короткая инструкция по настройке и схема работы.

Пустая страница OIDC provider

Если настроено хотя бы одно приложение, то будут отображены пять вкладок:

Applications — список приложений, использующих OpenBao в качестве провайдера OIDC.

Keys — список ключей для подписания и верификации JSON Web Token (JWT).

Assignments — список объектов assignment: параметров, которые определяют, какие пользователи OpenBao могут авторизоваться.

Providers — список провайдеров OIDC. По умолчанию доступен провайдер default , который можно отредактировать, но нельзя удалить.

Scopes — список объектов scope. Провайдеры могут обращаться к нескольким scope, чтобы получить дополнительную информацию при авторизации.

Страница OIDC provider с настроенным приложением

Groups

На странице Groups отображены две вкладки:

Groups — список доступных групп (как внутренних, так и внешних).

Aliases — список алиасов для внешних групп.

На этой же странице вы можете создать новую группу или отредактировать существующую. При нажатии на внешнюю группу вы сможете создать для нее алиас.

Страница Groups

Entities

На странице Entities отображены две вкладки:

Entities — список сущностей.

Aliases — список алиасов для сущностей.

На этой же странице вы можете создать новую сущность или отредактировать существующую. При нажатии на сущность вы сможете создать для нее алиас.

Страница Entities

Leases

Страница Leases отображает список пропусков — ограниченных по времени прав доступа. Каждая запись в списке представляет собой путь к определенному

пропуску, который содержит метод аутентификации и имя пользователя, которому был выдан пропуск. Среди прочей информации можно найти время истечения

действия пропуска.

Информация о пропуске на странице Leases

Страница ACL policies отображает список ACL-политик. Изначально существуют только редактируемая политика default  и политика root , которая не содержит

никаких правил и позволяет совершать любые действия в OpenBao.

Страница ACL policies

Wrap

Страница Wrap предоставляет доступ к утилите, превращающей JSON-данные в специальный токен движка.

Страница Wrap

Lookup

Страница Lookup предоставляет доступ к утилите, позволяющей получить информацию о токене движка. При вводе токена можно получить следующие данные:

Creation path — путь, где токен был создан (например, sys/wrapping/wrap).

Creation time — время, когда был создан токен (например, 2025-09-03T17:49:47.563425828Z ).

Creation TTL — время жизни (TTL) токена в секундах (например, 1800 ).

Expiration date — дата истечения срока действия токена (например, Wed Sep 03 2025 21:19:47 GMT+0300 (Moscow Standard Time) ).

Expires in — примерное время до истечения срока действия токена (например, 30 minutes ).

Страница Lookup

Unwrap

Страница Unwrap предоставляет доступ к утилите, разворачивающей токен движка в JSON-данные.

Страница Unwrap

Rewrap

Страница Rewrap предоставляет доступ к утилите, превращающей обернутые в токен JSON-данные в новый токен.

Страница Rewrap

Random

Страница Random предоставляет доступ к утилите, генерирующей последовательность байт настраиваемой длины в формате base64  или hex .

Страница Random

Hash

Страница Hash предоставляет доступ к утилите, позволяющей сгенерировать криптографический хеш для указанных входных данных. Вывод может быть

сгенерирован в формате base64  или hex  с использованием одного из следующих алгоритмов: sha2-224 , sha2-256 , sha2-384  и sha2-512 .

Страница Hash

Страница Seal OpenBao позволяет "запечатать" OpenBao. Когда OpenBao запечатан, его хранилище данных шифруется и становится недоступно. Сервер не может

считывать хранимые секреты, аутентифицировать пользователей и выполнять криптографические операции, пока он не будет распечатан с помощью CLI-команды

unseal  или через API.

Страница Seal

Назад к содержанию

Обзор

Secrets engines

Access

Policies

ACL policies

Tools

Seal OpenBao

Обзор

Secrets engines

OpenBao CLI

Access

Policies

ACL policies

Tools

Seal OpenBao
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Использование интерфейса командной строки OpenBao
Сергей Тихомиров

Содержание

OpenBao имеет два интерфейса командной строки (CLI): OpenBao Web CLI, доступный в , и локальную утилиту bao , которая является оберткой вокруг

HTTP API, идентичного HashiCorp Vault. Веб-версия сильно ограничена в количестве поддерживаемых операций.

Для локальной утилиты шаблон команды выглядит следующим образом:

где:

<command>  — команда из списка команд OpenBao.

<options>  — флаги для указания дополнительных параметров.

<path>  — путь к ресурсу, необходимый для некоторых операций.

<args>  — API-аргументы, необходимые для некоторых операций.

Для получения информации о команде и ее параметрах вызовите ее с флагом -h :

CLI-утилита OpenBao может считывать определенную информацию из переменных окружения, чтобы вам не приходилось явно указывать эти параметры каждый раз при

исполнении команд. Если для некоторого параметра существует переменная среды, но при вызове команды значение этого параметра явно указывается флагом, то будет

использовано значение флага. Доступные для чтения переменные среды вы можете увидеть в документации OpenBao.

1. Первым опциональным шагом является создание переменной окружения VAULT_ADDR , указывающей на хост с OpenBao. По умолчанию OpenBao отправляет

запросы на адрес https://127.0.0.1:8200 , что не всегда работает корректно. Данный шаг можно пропустить, но тогда потребуется указывать параметр -
address  при каждом исполнении команды.

2. Для выполнения действий на сервере необходимо аутентифицироваться. По умолчанию методом аутентификации является token  — OpenBao запросит

специальный токен доступа, если не указать его явно. Можно выбрать подходящий метод аутентификации с помощью флага -method . Например, аутентификация

методом userpass  выглядит следующим образом:

После выполнения команды выше OpenBao попросит ввести пароль пользователя. При успешной аутентификации токен доступа закешируется и будет использован

для подписи дальнейших запросов, и будет выведено следующее сообщение:

3. Выполните команду. Например, для записи секрета в движок cubbyhole  можно использовать следующую команду:

В случае успеха будет выведено следующее сообщение:

1. Активация движка kv :

2. Запись секрета в движок kv  с помощью команды kv put :

3. Вывод всех ключей в движке kv :

Команда выводит следующий результат:

4. Чтение секрета ssh-creds  в движке kv :

Команда выводит следующий результат:

1. Создайте ACL-политику, определяющую права пользователя:

Вы можете скопировать представленную ниже политику, дающую пользователю все права, или придумать свою:

2. Примените политику:

3. Создайте пользователя:

Успешное выполнение команды приведет к следующему выводу:

Назад к содержанию

Обзор

Работа с CLI OpenBao

Примеры использования

Запись и чтение секретов

Создание пользователя

Обзор

веб-интерфейсе

$ bao <command> [<options>] [<path>] [<args>]

$ bao <command> -h

Работа с CLI OpenBao

$ bao login -method=userpass username=test_user

Success! You are now authenticated․ The token information displayed below is
already stored in the token helper․ You do NOT need to run "bao login" again․
Future OpenBao requests will automatically use this token․

Key                    Value
---                    -----
token                  <your_token>
token_accessor         o5mN3ud1fz1Zmb4EIamcVhve
token_duration         1h
token_renewable        true
token_policies         ["default"]
identity_policies      []
policies               ["default"]
token_meta_username    test_user

$ bao write cubbyhole/git-credentials username="student01" password="password"

Success! Data written to: cubbyhole/git-credentials

Примеры использования

Запись и чтение секретов

$ bao secrets enable kv

$ bao kv put kv/ssh-creds username="student02" password="password"

$ bao list kv

Keys
----
ssh-creds

$ bao read kv/ssh-creds

Key         Value
---         -----
password    password
username    student02

Создание пользователя

$ sudo vi admin․hcl

path "*" {
  capabilities = ["create", "read", "update", "delete", "list", "sudo"]
}

$ bao policy write admin admin․hcl

$ bao write auth/userpass/users/<username> password=<password> policies=admin

Success! Data written to: auth/userpass/users/<username>
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Управление сервисом OpenBao через ADCM
Сергей Тихомиров

Пользовательский интерфейс ADCM позволяет выполнять действия, управляющие сервисом OpenBao. За информацией о том, как их запускать, обратитесь к статье

.

Действия, доступные для сервиса OpenBao, перечислены в таблице ниже.

Действие Описание

Check Выполняет проверку работоспособности сервиса и его отдельных компонентов

Start Запускает сервис. Для этого действия доступна опция Apply configs from ADCM. Если опция включена, то запуск сервиса

выполняется с учетом всех параметров, указанных в настройках этого сервиса в ADCM. В противном случае настройки

сервиса в ADCM игнорируются

Stop Останавливает сервис

Restart Перезапускает сервис. Для этого действия доступна опция Apply configs from ADCM. Если опция включена, то рестарт

сервиса выполняется с учетом всех параметров, указанных в настройках этого сервиса в ADCM. В противном случае

настройки сервиса в ADCM игнорируются

Remove Удаляет сервис из кластера. Данное действие предназначено для удаления уже установленных сервисов. В то время как

кнопка  используется для удаления сервисов, чьи компоненты еще не были распределены по узлам кластера

Validate

configuration

Проверяет порты на наличие конфликтов

Add/Remove

components

Изменяет топологию сервиса. С его помощью можно изменить количество компонентов OpenBao Server. При выполнении

этого действия открывается , где вы можете добавить дополнительные

компоненты сервисов

Назад к содержанию

Действия с сервисами ADPS

интерфейс распределения компонентов

80359b99

https://docs.arenadata.io/ru/ADCM/current/introduction/intro.html


Подключение к Ranger через REST API
Сергей Тихомиров

Содержание

Управлять Ranger можно не только через веб-интерфейс , но и посредством Ranger REST API. В данной статье будут представлены примеры выполнения

рутинных задач управления  HDFS с помощью API. Полный список эндпоинтов и доступных методов можно найти в документации Ranger REST API.

Простым способом работы с запросами является curl (он и будет продемонстрирован ниже), но вы можете отправлять запросы любым удобным способом с любого хоста

в кластере.

где:

<login>  — имя пользователя с правами администратора.

<password>  — пароль для <login> .

<json>  — JSON-данные, которые будут отправлены с запросом. Не требуется при запросе типа DELETE .

<request_type>  — тип HTTP-запроса ( GET , POST , PUT , DELETE ). Если тип запроса DELETE , то из команды следует убрать параметр -H .

<ranger_host>  — URL хоста Ranger (например, http://stikhomirov-adps2.ru-central1.internal:6080).

<endpoint>  — ресурс, к которому будет отправлен запрос.

Опция -i  позволяет получить HTTP-заголовки и увидеть статус запроса.

Перед отправкой запроса на создание политики нужно сконструировать политику в формате JSON. Ниже представлен пример политики для сервиса HDFS:

1

Название сервиса, для которого создается политика.

2

Название политики.

3

Ресурс, для которого создается политика. Нельзя создать несколько политик для одного ресурса.

4

Права доступа.

5

Пользователи, к которым применяются права доступа.

Соответствующая curl-команда:

Ожидаемый ответ должен содержать статус 200 OK  и новую политику в формате JSON:

Проверить правильность создания политики можно в Ranger Admin UI:

Новая политика

Иногда приходится обновлять политику, например, чтобы определенный пользователь имел права на какой-то ресурс с уже созданной для него политикой. В таком случае

нужно использовать метод PUT  и следующую команду curl:

где:

<json>  — обновленная политика.

<id>  — ID политики, которую требуется обновить.

Ожидаемый ответ должен содержать статус 200 OK  и новую политику в формате JSON:

В Ranger Admin UI можно увидеть, что в политике добавился пользователь.

Добавление нового пользователя

Получить политику можно по её ID в Ranger или с помощью поиска по параметрам.

Команда curl при известном ID:

где <id>  — ID политики, которую требуется получить.

Команда для поиска (например, по имени) выглядит следующим образом:

где <policy_name>  — имя политики в Ranger.

В обоих случаях ожидаемый ответ должен содержать статус 200 OK  и политику в формате JSON:

Чтобы удалить политику, достаточно знать её ID в Ranger.

Соответствующая curl-команда:

где <id>  — ID политики, которую требуется удалить.

Ожидаемый ответ должен содержать статус 204 No Content :

Удаленная политика также пропадет из Ranger Admin UI.

Назад к содержанию

Обзор

Создание политики

Обновление политики

Получение политики

Удаление политики

Обзор

Ranger Admin UI

политиками

$ curl -i -u <login>:<password> -H "Content-Type: application/json" -d '<json>' -X <request_type> <ranger_host>/service/<endpoint>

Создание политики

{
    "isEnabled": true,
    "service": "adh-2_hdfs_id_13", 1
    "name": "test_policy", 2
    "description": "Test policy for HDFS service",
    "isAuditEnabled": true,
    "resources":{
        "path":{
            "values":["/resource"], 3
            "isExcludes":false,
            "isRecursive":true
        }
    },
    "policyItems": [{
        "accesses": [
        {
            "type":"read", 4
            "isAllowed":true
        },
        {
            "type":"write",
            "isAllowed":true
        }],
        "users": ["test_user"], 5
        "groups": [],
        "conditions": [],
        "delegateAdmin": false
    }],
    "denyPolicyItems": [],
    "allowExceptions": [],
    "denyExceptions": [],
    "dataMaskPolicyItems": [],
    "rowFilterPolicyItems": []
}

ВАЖНО

Перед отправкой запроса приведите объект JSON в строку. Для этого можно использовать сервис JSON Minifier.

$ curl -i -u <login>:<password> -H "Content-Type: application/json" -d '<json>' -X POST <ranger_host>/service/public/v2/api/policy

HTTP/1․1 200 OK
Set-Cookie: RANGERADMINSESSIONID=4ED38E17D1A30D9950BCC859F890BB2F; Path=/; HttpOnly
Cache-Control: no-cache, no-store, max-age=0, must-revalidate
X-Frame-Options: DENY
X-XSS-Protection: 1; mode=block
Strict-Transport-Security: max-age=31536000; includeSubDomains
Content-Security-Policy: default-src 'none'; script-src 'self' 'unsafe-inline' 'unsafe-eval'; connect-src 'self'; img-src 'self'; 
style-src 'self' 'unsafe-inline';font-src 'self'
X-Content-Type-Options: nosniff
Content-Type: application/json
Transfer-Encoding: chunked
Date: Thu, 28 Dec 2023 13:38:23 GMT
Server: Apache Ranger

{"id":43,"guid":"2c2f8cf1-4ef5-449e-b9f3-
978f73d1adbf","isEnabled":true,"createdBy":"Admin","updatedBy":"Admin","createTime":1703770703338,"updateTime":1703770703338,"ver
sion":1,"service":"adh-2_hdfs_id_13","name":"test_policy","policyType":0,"policyPriority":0,"description":"Test policy for HDFS 
service","resourceSignature":"391f2d50f6f473f28077e9fe73af7b47d918e0905025176820a2e8b540257a72","isAuditEnabled":true,"resources"
:{"path":{"values":["/resource"],"isExcludes":false,"isRecursive":true}},"policyItems":[{"accesses":
[{"type":"read","isAllowed":true},{"type":"write","isAllowed":true}],"users":["test_user"],"groups":[],"roles":[],"conditions":
[],"delegateAdmin":false}],"denyPolicyItems":[],"allowExceptions":[],"denyExceptions":[],"dataMaskPolicyItems":
[],"rowFilterPolicyItems":[],"serviceType":"hdfs","options":{},"validitySchedules":[],"policyLabels":
[],"zoneName":"","isDenyAllElse":false}

Обновление политики

$ curl -i -u <login>:<password> -H "Content-Type: application/json" -d '<json>' -X PUT 
<ranger_host>/service/public/v2/api/policy/<id>

HTTP/1․1 200 OK
Set-Cookie: RANGERADMINSESSIONID=85F63B544BD11D123B4E81E32492B59E; Path=/; HttpOnly
Cache-Control: no-cache, no-store, max-age=0, must-revalidate
X-Frame-Options: DENY
X-XSS-Protection: 1; mode=block
Strict-Transport-Security: max-age=31536000; includeSubDomains
Content-Security-Policy: default-src 'none'; script-src 'self' 'unsafe-inline' 'unsafe-eval'; connect-src 'self'; img-src 'self'; 
style-src 'self' 'unsafe-inline';font-src 'self'
X-Content-Type-Options: nosniff
Content-Type: application/json
Transfer-Encoding: chunked
Date: Thu, 28 Dec 2023 15:15:21 GMT
Server: Apache Ranger

{"id":43,"guid":"2c2f8cf1-4ef5-449e-b9f3-
978f73d1adbf","isEnabled":true,"createdBy":"Admin","updatedBy":"Admin","createTime":1703770703000,"updateTime":1703776521670,"ver
sion":2,"service":"adh-2_hdfs_id_13","name":"test_policy","policyType":0,"policyPriority":0,"description":"Test policy for HDFS 
service","resourceSignature":"391f2d50f6f473f28077e9fe73af7b47d918e0905025176820a2e8b540257a72","isAuditEnabled":true,"resources"
:{"path":{"values":["/resource"],"isExcludes":false,"isRecursive":true}},"policyItems":[{"accesses":
[{"type":"read","isAllowed":true},{"type":"write","isAllowed":true}],"users":["test_user","new_test_user"],"groups":[],"roles":
[],"conditions":[],"delegateAdmin":false}],"denyPolicyItems":[],"allowExceptions":[],"denyExceptions":[],"dataMaskPolicyItems":
[],"rowFilterPolicyItems":[],"serviceType":"hdfs","options":{},"validitySchedules":[],"policyLabels":
[],"zoneName":"","isDenyAllElse":false}

Получение политики

$ curl -i -u <login>:<password> -X GET <ranger_host>/service/public/v2/api/policy/<id>

$ curl -i -u <login>:<password> -X GET <ranger_host>/service/public/v2/api/policy?policyName=<policy_name>

ПРИМЕЧЕНИЕ

Если проводить поиск по неуникальному параметру, то в ответе можно получить несколько политик.

HTTP/1․1 200 OK
Set-Cookie: RANGERADMINSESSIONID=BCC2C0CA55B3330BED1ACC0700E18817; Path=/; HttpOnly
Cache-Control: no-cache, no-store, max-age=0, must-revalidate
X-Frame-Options: DENY
X-XSS-Protection: 1; mode=block
Strict-Transport-Security: max-age=31536000; includeSubDomains
Content-Security-Policy: default-src 'none'; script-src 'self' 'unsafe-inline' 'unsafe-eval'; connect-src 'self'; img-src 'self'; 
style-src 'self' 'unsafe-inline';font-src 'self'
X-Content-Type-Options: nosniff
Content-Type: application/json
Transfer-Encoding: chunked
Date: Thu, 28 Dec 2023 13:38:49 GMT
Server: Apache Ranger

{"id":43,"guid":"2c2f8cf1-4ef5-449e-b9f3-
978f73d1adbf","isEnabled":true,"createdBy":"Admin","updatedBy":"Admin","createTime":1703770703000,"updateTime":1703770703000,"ver
sion":1,"service":"adh_hdfs_id_8","name":"test_policy","policyType":0,"policyPriority":0,"description":"Test policy for HDFS 
service","resourceSignature":"391f2d50f6f473f28077e9fe73af7b47d918e0905025176820a2e8b540257a72","isAuditEnabled":true,"resources"
:{"path":{"values":["/resource"],"isExcludes":false,"isRecursive":true}},"policyItems":[{"accesses":
[{"type":"read","isAllowed":true},{"type":"write","isAllowed":true}],"users":["test_user"],"groups":[],"roles":[],"conditions":
[],"delegateAdmin":false}],"denyPolicyItems":[],"allowExceptions":[],"denyExceptions":[],"dataMaskPolicyItems":
[],"rowFilterPolicyItems":[],"serviceType":"hdfs","options":{},"validitySchedules":[],"policyLabels":
[],"zoneName":"","isDenyAllElse":false}

Удаление политики

$ curl -i -u <login>:<password> -X DELETE <ranger_host>/service/public/v2/api/policy/<id>

HTTP/1․1 204 No Content
Set-Cookie: RANGERADMINSESSIONID=EBB540344061AEEB0485AEA9DE40E58C; Path=/; HttpOnly
Cache-Control: no-cache, no-store, max-age=0, must-revalidate
X-Frame-Options: DENY
X-XSS-Protection: 1; mode=block
Strict-Transport-Security: max-age=31536000; includeSubDomains
Content-Security-Policy: default-src 'none'; script-src 'self' 'unsafe-inline' 'unsafe-eval'; connect-src 'self'; img-src 'self'; 
style-src 'self' 'unsafe-inline';font-src 'self'
X-Content-Type-Options: nosniff
Date: Thu, 28 Dec 2023 13:19:25 GMT
Server: Apache Ranger
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Подключение к Ranger через KMS REST API
Сергей Тихомиров

Содержание

Ranger KMS REST API основан на Hadoop KMS REST API, поэтому методы и эндпоинты у них совпадают. Чтобы отправлять запрос с хоста в кластере, требуется иметь

валидный тикет Kerberos. Полный список методов и эндпоинтов доступен в документации Ranger KMS REST API.

Простым способом работы с запросами является curl (он и будет продемонстрирован ниже), но вы можете отправлять запросы любым удобным способом с любого хоста

в кластере с валидным тикетом. Шаблон команды представлен ниже:

где:

<request_type>  — тип HTTP-запроса ( GET , POST , DELETE ). Если вместе с запросом отправляются некоторые данные, укажите их тип с помощью -H  и

прикрепите их с помощью -d .

<ranger_kms_host>  — URL хоста Ranger KMS с  (например, http://stikhomirov-adps.ru-central1.internal:9292).

<endpoint>  — ресурс, к которому будет отправлен запрос.

Опция -i  позволяет получить HTTP-заголовки и увидеть статус запроса. Опция -u  является обязательной, но игнорируется, т.к. для аутентификации используется

тикет.

Пример ниже демонстрирует получение названий ключей с помощью Ranger KMS REST API. Так как по умолчанию ключей в Ranger KMS нет, перед демонстрацией

примера требуется создать хотя бы один через REST API или веб-интерфейс. Далее показан второй вариант.

1. Залогиньтесь в веб-интерфейс Ranger Admin как keyadmin , откройте страницу Key Manager из бокового меню, выберите сервис kms и нажмите Add New Key.

Страница Encryption

2. Заполните необходимые данные и нажмите Save внизу страницы. Новый ключ появится на странице Key Manager.

Страница Create Key

1. Авторизуйтесь на хосте, где есть валидный тикет Kerberos.

2. Убедитесь, что версия curl содержит GSS-Negotiate  среди своих функций, запустив команду ниже:

Возможный вывод:

3. Убедитесь, что в кеше есть валидный тикет, запустив команду klist .

4. Запустите команду ниже.

5. В ответе после заголовков находится массив с названиями ключей. Имя ключа из примера возвращается следующим образом:

Назад к содержанию

Обзор

Пример

Подготовка

Процесс

Обзор

$ curl -i --negotiate -u : -X <request_type> <ranger_kms_host>/kms/<endpoint>

портом

Пример

Подготовка

Процесс

$ curl -V

curl 7․29․0 (x86_64-redhat-linux-gnu) libcurl/7․29․0 NSS/3․90 zlib/1․2․7 libidn/1․28 libssh2/1․8․0
Protocols: dict file ftр ftрs gopher httр httрs imap imaps ldap ldaps pop3 pop3s rtsp scp sftр smtp smtps telnet tftр
Features: AsynchDNS GSS-Negotiate IDN IPv6 Largefile NTLM NTLM_WB SSL libz unix-sockets

$ curl -i --negotiate -u : -X GET <ranger_kms_host>/kms/v1/keys/names

[ "testkey" ]
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Подключение к Ranger через web-интерфейс
Сергей Тихомиров

Содержание

К Ranger можно подключиться не только через , но и через удобный web-интерфейс — Ranger Admin UI. Он доступен на  6080 (6182 при включенном SSL)

хоста Ranger, а ссылку на него можно найти в ADCM, следуя шагам ниже:

1. На странице Clusters найдите ваш кластер ADPS и кликните на его имя.

2. На вкладке Services кликните Ranger.

3. В меню сервиса нажмите Info, ссылка на авторизацию в Ranger Admin UI находится на панели Web links.

Ссылка на web-интерфейс

На странице входа укажите свои данные и нажмите Sign In.

Форма входа в Ranger

В левом нижнем углу находится выпадающее меню с несколькими доступными действиями.

Персональное меню

Доступные действия в меню:

Profile. При выборе опции Profile вы будете перенаправлены на страницу User Profile, на которой можно отредактировать имя, электронный адрес, а также изменить

пароль.

Профиль Ranger

Backbone Classic UI. Позволяет менять стиль UI с классического на новый и наоборот.

API Documentation. Данная опция перенаправляет на документацию  в Swagger.

Документация Ranger REST API

Log Out. Данная опция позволяет выйти из текущего аккаунта и перенаправляет на страницу входа.

Главной страницей является Service Manager — на ней отображаются , основанные на ресурсах.

Страница Service Manager

Содержимое страницы зависит от  пользователя. Также от этих прав зависят отображаемые вкладки. Например, только у keyadmin  есть вкладка Key

Manager, на которой можно управлять ключами, а у admin  есть доступ (помимо Service Manager) к  и Settings, на которой можно управлять 

.

Назад к содержанию

Обзор

Персональное меню

Главная страница

Обзор

REST API порту

Персональное меню

Ranger REST API

Главная страница

сервисы

прав доступа

Security zones правами

доступа
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Управление сервисами в Ranger
Сергей Тихомиров

Содержание

Интерфейс Ranger Admin предоставляет доступ к экрану Service Manager, на котором можно ,  и  сервисы, а также 

 о них. Экран отображается при переходе на страницу Resource Policies или Tag Policies. Также он открывается по умолчанию после входа в Ranger Admin.

Экран Service Manager

Для добавления сервиса вручную через интерфейс Ranger Admin следуйте шагам ниже:

1. 

Кликните  рядом с типом сервиса, который вы хотите добавить.

Добавление сервиса

2. На открывшейся странице Create Service заполните данные о сервисе и параметры конфигурации.

3. Нажмите Add внизу страницы. Добавленный сервис появится на панели Service Manager.

Также можно добавить сервис автоматически, включив для него плагин Ranger в кластере ADH/ADS/ADPS. Список поддерживаемых плагинов Ranger представлен в ниже.

ADH

HDFS

HBase

Hive

Impala

Ozone

Solr

Spark3

Trino

YARN

ADS

Kafka

NiFi

ADPS

Чтобы посмотреть информацию о добавленном сервисе, нажмите  рядом с его названием.

Обзор сервиса

Данные о сервисе, параметры конфигурации и информация про фильтр аудита будут отображены в появившемся окне.

Данные о сервисе

Чтобы отредактировать информацию о сервисе, следуйте шагам ниже:

1. Кликните  рядом с существующим сервисом.

Редактирование сервиса

2. На открывшейся странице Edit Service измените необходимые данные.

3. Нажмите Save внизу страницы.

Чтобы удалить сервис из Ranger, следуйте шагам ниже:

1. Кликните  рядом с существующим сервисом.

Удаление сервиса

2. Подтвердите удаление нажатием OK в появившемся окне. Удаленный сервис пропадет с экрана Service Manager.

Назад к содержанию

Обзор

Добавление сервиса

Обзор сервиса

Редактирование сервиса

Удаление сервиса

Обзор

добавлять редактировать удалять просматривать

информацию

Добавление сервиса

Knox

Solr

Обзор сервиса

Редактирование сервиса

Удаление сервиса
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Управление политиками в Ranger
Сергей Тихомиров

Содержание

В Ranger существует два типа политик — основанные на ресурсах и основанные на тегах. Ресурсы представляют собой элементы сервисов, для которых можно изменять

доступ (например, столбец в Hive или коллекция в Solr). Политики, основанные на ресурсах, позволяют управлять доступом к ресурсам для ,  и .

Для просмотра таких политик перейдите на страницу Resource Policies. Она представляет собой экран, на котором  отсортированы по соответствующим им

ячейкам. Чтобы посмотреть список политик для определенного сервиса, нажмите на его название.

Экран Service Manager

Тег — особый тип сервиса, такой же как HDFS, HBase и т.д. Политики, основанные на тегах, позволяют контролировать доступ к тегам или классификациям, объявленным

в сервисе управления данными, например Apache Atlas. Чтобы посмотреть список политик для определенного тега, перейдите на страницу Tag Policies и нажмите на его

название.

Список тегов

Чтобы посмотреть на список всех политик Ranger, перейдите на страницу Reports. На данной странице можно отфильтровать отображаемые политики, а также

экспортировать результаты фильтрации в форматах XLS, CSV и JSON.

Страница Reports

Все описанные ниже действия применимы как к политикам, основанным на ресурсах, так и к политикам, основанным на тегах.

Информация о добавлении политики для сервиса приведена в описании плагина Ranger для каждого поддерживаемого сервиса в секции Add a new policy in Ranger.

Таблица со списком поддерживаемых сервисов для каждого продукта приведена ниже.

ADH

HDFS

HBase

Hive

Impala

Ozone

Solr

Spark3

Trino

YARN

ADS

Kafka

NiFi

ADPS

Чтобы добавить политику для тега, следуйте шагам ниже:

1. Перейдите на страницу Tag Policies и кликните на тег, для которого хотите добавить политику.

Список тегов

2. Нажмите Add New Policy.

Список политик для тега

3. На открывшейся странице Create Policy заполните информацию о политике и установите права доступа.

Информация о политике

Параметры политики

Параметр Описание

Policy Name Название политики. Должно быть уникальным в системе

Enabled Флаг, позволяющий применить политику сразу после создания

Normal/Override Позволяет применить override-политику. Если выбран режим override, то права доступа новой

политики переписывают права доступа существующих политик

Policy Label Позволяет группировать несколько политик с метками, что дает возможность искать политики по

меткам. Поиском можно воспользоваться на страницах Tag Policies, Resource Policies и Reports.

Также упрощает экспорт/импорт политик — если требуется экспортировать некоторые политики, то

можно провести поиск по меткам и экспортировать результат

TAG Тег, который должны иметь данные, чтобы к ним применилась данная политика

Description Описание назначения политики

Audit Logging Включает аудит для политики

Add Validity Period Позволяет указать время начала и окончания действия политики

4. Нажмите Add внизу страницы. Созданная политика появится в списке политик для выбранного тега.

Перейдите на экран Policies, кликнув на название сервиса/тега. Этот экран содержит список всех политик для выбранного сервиса/тега. Для быстрого поиска нужных

политик воспользуйтесь поиском, позволяющим выставить нужные фильтры.

Список политик

Описание столбцов на экране Policies

Столбец Описание

Policy ID Идентификатор политики, уникальный в Ranger

Policy Name Название политики

Policy Labels  политики

Status Статус активности политики (enabled/disabled)

Audit Logging Статус активности логирования (enabled/disabled)

Roles Роли, к которым применяется политика

Groups Группы, к которым применяется политика

Users Пользователи, к которым применяется политика

Action Список доступных действий (обзор, , )

Чтобы посмотреть информацию о добавленной политике, нажмите  рядом с ее названием.

Обзор политики

Данные о политике и параметры доступа будут отображены в появившемся окне.

Чтобы отредактировать информацию о политике, следуйте шагам ниже:

1. Кликните на иконку  рядом с существующей политикой или на ID политики в столбце Policy ID.

Редактирование политики

2. На открывшейся странице Edit Policy измените необходимые данные.

3. Нажмите Save внизу страницы.

Чтобы удалить политику, следуйте шагам ниже:

1. Кликните  рядом с существующей политикой.

Удаление политики

2. Подтвердите удаление нажатием OK в появившемся окне. Удаленная политика пропадет с экрана Policies.

Чтобы экспортировать политики для сервиса, кликните  рядом с названием сервиса на экране Service manager.

Экспорт политик

В появившемся окне выберите инстансы сервиса, политики для которых вы хотите экспортировать, и нажмите Export. Политики будут экспортированы как единый JSON-

файл.

Выбор инстансов сервиса

Также можно перейти на страницу Reports, отфильтровать нужные политики, нажать Export и выбрать нужный формат данных (XLS, CSV, JSON).

Чтобы импортировать политику, нажмиите  рядом с названием сервиса на экране Service Manager.

Импорт политики

В появившемся окне выберите файл, содержащий политику в формате JSON, и нажмите Import.

Выбор файла политики

Для простоты фильтрации политикам можно присваивать метки. Для этого нужно при  или  политики заполнить поле Policy Label.

Данные о политике

Назад к содержанию

Обзор

Добавление политики

Обзор политики

Редактирование политики

Удаление политики

Экспорт политик

Импорт политики

Установка метки для политики

Обзор

пользователей групп ролей

сервисы

Добавление политики

Knox

Solr

Обзор политики

Метка

редактирование удаление

Редактирование политики

Удаление политики

Экспорт политик

Импорт политики

Установка метки для политики

создании редактировании

0 c c

https://atlas.apache.org/#/
https://docs.arenadata.io/ru/ADH/current/tutorials/security/adps/ranger-hdfs-policy.html
https://docs.arenadata.io/ru/ADH/current/tutorials/security/adps/ranger-hbase-policy.html
https://docs.arenadata.io/ru/ADH/current/tutorials/security/adps/ranger-hive-policy.html
https://docs.arenadata.io/ru/ADH/current/tutorials/security/adps/ranger-impala-policy.html
https://docs.arenadata.io/ru/ADH/current/tutorials/security/adps/ranger-ozone-policy.html
https://docs.arenadata.io/ru/ADH/current/tutorials/security/adps/ranger-solr-policy.html
https://docs.arenadata.io/ru/ADH/current/tutorials/security/adps/ranger-spark3-policy.html
https://docs.arenadata.io/ru/ADH/current/tutorials/security/adps/ranger-trino-policy.html
https://docs.arenadata.io/ru/ADH/current/tutorials/security/adps/ranger-yarn-policy.html
https://docs.arenadata.io/ru/ADStreaming/current/how-to/kafka/access_management/authorization/adps/ranger-kafka-policy.html
https://docs.arenadata.io/ru/ADStreaming/current/how-to/nifi/access_management/authorization/ranger-nifi-policy.html


Аудит Ranger
Сергей Тихомиров

Содержание

Ranger позволяет собирать историю аудита доступа, используя Solr для хранения аудит-логов и пользовательского интерфейса для их поиска. В конфигурации по

умолчанию для Ranger audit в Solr используется общий экземпляр Solr, предоставляемый ADPS-бандлом. Убедитесь, что на хосте Solr достаточно памяти, процессорных

мощностей и дискового пространства.

1. Введите учетные данные администратора и нажмите Sign In для авторизации в качестве администратора Ranger.

Вход в Ranger

2. Чтобы управлять политиками аудита в Ranger, войдите в консоль Ranger. Затем нажмите Audits и выберите нужную опцию.

Секция Audits содержит шесть вкладок:

На каждой вкладке можно отфильтровать отображаемые данные на основании специальных параметров.

Вкладка Access предоставляет данные об активности сервиса для всех политик, для которых включен аудит. Политика службы по умолчанию настроена на логирование

всех действий пользователя. Эта политика по умолчанию не содержит правил доступа пользователя и группы.

Вкладка Access

Вы можете отфильтровать данные на основе критериев, перечисленных в таблице ниже.

Вкладка Access

Критерий поиска Описание

Access Enforcer Наименование исполнителя доступа

Access Type Тип доступа. Например, READ_EXECUTE , WRITE_READ_EXECUTE

Agent Host Name Имя хоста агента

Application Название приложения

Audit ID ID аудита

Client IP IP-адрес, который использовался для доступа к ресурсам

Cluster Name Наименование кластера

Start Date Начальная дата для фильтра по диапазону дат

End Date Конечная дата для фильтра по диапазону дат

Exclude User Имя пользователя, которого не следует включать в выдачу

Policy ID ID политики

Resource Name Наименование ресурса

Resource Type Тип ресурса на основе компонента (например, путь в HDFS, база данных, таблица в Hive)

Result Результат доступа (Allowed/Denied-логи)

Service Name Название сервиса, к которому пытался получить доступ пользователь

Service Type Тип сервиса, к которому пытался получить доступ пользователь

Tags Название тега

User Имя пользователя, который пытался получить доступ к ресурсу

Zone Name Название зоны безопасности

Вкладка Admin содержит все события аудита безопасности. События включают сервис, диспетчер сервисов, вход в систему и такие действия, как создание, обновление,

удаление, изменение пароля.

Вкладка Admin

Вы можете отфильтровать данные на основе критериев, перечисленных в таблице ниже.

Вкладка Admin

Критерий поиска Описание

Actions Название действия. Возможные значения: Create , Update , Delete , Password Change ,

Export JSON , Export CSV , Export Excel , Import End , Import Start , Import
Create  и Import Delete

Audit Type Тип аудита. Возможные значения: Ranger Group , Ranger Policy , Ranger Security Zone ,

Ranger Service , Ranger User  и User Profile

Start Date Начальная дата для фильтра по диапазону дат

End Date Конечная дата для фильтра по диапазону дат

Session ID Счетчик сеансов. Увеличивается каждый раз, когда осуществляется вход в систему

User Имя пользователя, который выполнил операцию Create , Update  или Delete

На вкладке Login Sessions содержится информация, связанная с сессиями пользователей для каждого входа в систему.

Вкладка Login Sessions

Вы можете отфильтровать данные на основе критериев, перечисленных в таблице ниже.

Вкладка Login Sessions

Критерий поиска Описание

IP IP-адрес, который пользователь использовал для входа в систему

Login ID Имя пользователя, который пытался получить доступ к системе

Login Type Режим, через который пользователь пытается войти в систему (вводя имя пользователя и пароль)

Result Результат попытки входа в систему. Возможные результаты: Success , Wrong Password ,

Account Disabled , Locked , Password Expired  и User Not Found

Session ID Счетчик сеансов. Увеличивается каждый раз, когда осуществляется вход в систему

Start Date Начальная дата для фильтра по диапазону дат

End Date Конечная дата для фильтра по диапазону дат

User Agent Версия браузера или библиотеки, использованная для входа в систему для конкретного события

(например, Mozilla, Java, Python)

На вкладке Plugins отображается история загрузки и состояние агентов безопасности. На этой вкладке отображаются все сервисы, экспортируемые из системы.

Вкладка Plugins

Вы можете отфильтровать данные на основе критериев, перечисленных в таблице ниже.

Вкладка Plugins

Критерий поиска Описание

Cluster Name Наименование мени кластера

HTTP Response Code HTTP-код, возвращенный при попытке экспортировать сервис

Plugin ID Имя агента, который пытался экспортировать сервис

Plugin IP IP-адрес агента, который пытался экспортировать сервис

Service Name Название сервиса, который был экспортирован

Start Date Начальная дата для фильтра по диапазону дат

End Date Конечная дата для фильтра по диапазону дат

На вкладке Plugin Status отображаются политики, действующие для каждого плагина. Вкладка содержит соответствующую информацию о хосте, а также время загрузки

плагина и начала применения политики.

Вкладка Plugin Status

Вы можете отфильтровать данные на основе критериев, перечисленных в таблице ниже.

Вкладка Plugin Status

Критерий поиска Описание

Application Название приложения

Cluster Name Наименование кластера

Host Name Имя хоста; может быть FQDN

Plugin IP IP-адрес агента, который использует плагин

Service Name Название сервиса, содержащего политики

Service Type Тип сервиса

Вкладка User Sync предоставляет данные об активности сервисов для всех процессов usersync в Ranger. Эти данные представляют собой аудиторский след для

пользователей и групп, синхронизированных с каждым запуском usersync.

Вкладка User Sync

Вы можете отфильтровать данные на основе критериев, перечисленных в таблице ниже.

Вкладка User Sync

Критерий поиска Описание

Sync Source Тип источника (например, файл, LDAP/AD или Unix)

User Name Имя пользователя, который пытался получить доступ к ресурсу

Start Date Начальная дата для фильтра по диапазону дат

End Date Конечная дата для фильтра по диапазону дат

Назад к содержанию

Обзор

Access

Admin

Login Sessions

Plugins

Plugin Status

User Sync

Обзор

ПРИМЕЧАНИЕ

Solr должен быть установлен и настроен до установки Ranger Admin.

Access

Admin

Login Sessions

Plugins

Plugin Status

User Sync

ПРИМЕЧАНИЕ

Поиск с использованием подстановочных знаков (wildcards), таких как *  или ? , в настоящее время не поддерживается.

Access

Admin

Login Sessions

Plugins

Plugin Status

User Sync
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Управление зонами безопасности в Ranger
Сергей Тихомиров

Содержание

Зоны безопасности в Ranger позволяют разделять  ресурсов на различные зоны. Подобное разделение упрощает администрирование политик и снижает

количество политик, необходимых для проверки при авторизации, т.к. подгружаются и проверяются только политики зоны, содержащей запрашиваемый ресурс. Также

данная функция позволяет пользователям настраивать различные политики в зонах, в которых у них есть права администратора.

Список всех зон безопасности можно посмотреть на странице Security Zone. Чтобы увидеть информацию о какой-то определенной зоне, нажмите на её название в списке

всех зон.

Зоны безопасности

Чтобы создать новую зону безопасности, следуйте шагам ниже:

1. 

На странице Security Zone нажмите Create Zone над списком существующих зон безопасности.

Добавление новой зоны безопасности

2. На открывшейся странице Create Zone заполните необходимую информацию и добавьте сервисы, которые будут привязаны к зоне. У каждого сервиса есть свои

ресурсы, каждый из которых может относиться только к одной зоне.

Информация о зоне

Параметры зоны

Параметр Описание

Zone Name Название зоны

Zone Description Описание зоны

Admin Users Пользователи, которые будут иметь права администратора в зоне

Admin Usergroups Группы, которые будут иметь права администратора в зоне

Auditor Users Пользователи, которые будут иметь права аудитора в зоне

Auditor Usergroups Группы, которые будут иметь права аудитора в зоне

Select Tag Services Сервисы, основанные на тегах, которые будут добавлены в зону

Select Resource Services Сервисы, основанные на ресурсах, которые будут добавлены в зону

3. Нажмите Save внизу страницы. Созданная зона будет добавлена в конец списка существующих зон безопасности.

Чтобы отредактировать зону безопасности, следуйте шагам ниже:

1. На странице Security Zone нажмите на название зоны, которую хотите отредактировать, и нажмите Edit.

Редактирование зоны

2. На открывшейся странице Zone Edit измените необходимую информацию.

Изменение данных о зоне

3. Нажмите Save внизу страницы.

Чтобы удалить зону безопасности, следуйте шагам ниже:

1. На странице Security Zone нажмите на название зоны, которую хотите удалить, и нажмите Delete.

Удаление зоны

2. Подтвердите действие нажатием OK в появившемся окне.

Назад к содержанию

Обзор

Создание зоны безопасности

Редактирование зоны безопасности

Удаление зоны безопасности

Обзор

политики

Создание зоны безопасности

Редактирование зоны безопасности

Удаление зоны безопасности
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Управление пользователями в Ranger
Сергей Тихомиров

Содержание

Пользователь является базовой сущностью в Ranger, которая может являться частью  или . Пользователи в Ranger бывают внутренними и внешними.

Внутренние пользователи создаются в Ranger Admin, а внешние — добавляются путем синхронизации с другими системами, например Active Directory, LDAP или UNIX.

Чтобы посмотреть список всех пользователей, прейдите на страницу Settings → Users.

Список пользователей

Чтобы добавить нового пользователя, следуйте шагам ниже:

1. На вкладке Users нажмите Add New User.

Добавление нового пользователя

2. На открывшейся странице User Create введите нужные данные.

Данные пользователя

Поля данных о пользователе

Поле Описание

User Name Имя пользователя, которое будет использоваться для входа в систему. Значение должно быть

уникальным в пределах системы

New Password Пароль для пользователя

Password Confirm Подтверждение выбранного пароля

First Name Имя пользователя

Last Name Фамилия пользователя (опционально)

Email Address Электронный адрес пользователя (опционально)

Select Role  пользователя (Admin/User/Auditor)

Group Группы, в которые будет добавлен пользователь после создания (опционально)

3. Нажмите Save внизу страницы. Созданный пользователь появится в конце списка пользователей.

Чтобы отредактировать данные о пользователе, следуйте шагам ниже:

1. Перейдите на вкладку Users и нажмите на имя пользователя в столбце User Name.

Редактирование данных

2. На открывшейся странице User Edit измените информацию о пользователе на вкладке Basic Info или измените пароль на вкладке Change Password.

Страница User Edit

3. Нажмите Save внизу страницы.

Чтобы удалить пользователя, следуйте шагам ниже:

1. На вкладке Users поставьте галочку возле пользователя, которого хотите удалить (можно выбрать нескольких).

2. Нажмите .

Удаление пользователя

3. Подтвердите действие, нажав OK в появившемся окне.

Во время LDAP/AD-синхронизации в базу данных импортируется много пользователей. Большая часть этих пользователей может не использовать Hadoop и

соответствующие сервисы, поэтому таких пользователей удобно скрыть, чтобы они не были видимыми при создании политик.

Чтобы изменить видимость пользователя, следуйте шагам ниже:

1. На вкладке Users поставьте галочку возле пользователя, видимость которого вы хотите поменять (можно выбрать нескольких).

2. Нажмите Set Visibility и выберите нужную опцию (visible — видимый, hidden — скрытый)

Изменение видимости пользователя

Назад к содержанию

Обзор

Добавление пользователя

Редактирование пользователя

Удаление пользователя

Изменение видимости пользователя

Обзор

группы роли

Добавление пользователя

ПРИМЕЧАНИЕ

Только администраторы могут создавать новых пользователей.

Роль

Редактирование пользователя

ПРИМЕЧАНИЕ

Полностью редактировать можно только внутренних пользователей. Для внешних пользователей можно изменить только роль.

Удаление пользователя

Изменение видимости пользователя
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Управление группами в Ranger
Сергей Тихомиров

Содержание

В Ranger группа представляет собой набор . Группы удобно создавать, когда есть необходимость контролировать доступ для нескольких пользователей

сразу. Группы могут быть внутренними и внешними. Внутренние группы создаются в Ranger Admin, а внешние — импортируются в процессе синхронизации с другими

системами, такими как LDAP, Active Directory или Unix.

Список всех групп можно увидеть на странице Settings → Groups.

Список всех групп

Чтобы создать новую группу, следуйте шагам ниже:

1. На вкладке Groups нажмите Add New Group.

Создание новой группы

2. На открывшейся странице Group Create заполните необходимые поля.

Данные о группе

3. Нажмите Save внизу страницы. Созданная группа будет добавлена в конец списка всех групп.

Во время LDAP/AD-синхронизации в базу данных импортируется много групп. Некоторая часть этих групп может не использовать Hadoop и соответствующие сервисы,

поэтому такие группы удобно скрыть, чтобы они не были видимыми при создании политик.

Чтобы изменить видимость группы, следуйте шагам ниже:

1. На вкладке Groups поставьте галочку возле группы, видимость которой вы хотите поменять (можно выбрать несколько).

2. Нажмите Set Visibility и выберите нужную опцию (visible — видимая, hidden — скрытая)

Изменение видимости группы

Чтобы изменить информацию о группе, следуйте шагам ниже:

1. На вкладке Groups нажмите на имя группы, информацию о которой хотите изменить, в столбце Group Name.

Изменение данных о группе

2. На открывшейся странице Group Edit измените необходимую информацию.

Информация о группе

3. Нажмите Save внизу страницы.

Чтобы удалить группу, следуйте шагам ниже:

1. На вкладке Groups поставьте галочку возле названия группы, которую хотите удалить.

2. Нажмите .

Удаление группы

3. Подтвердите действие нажатием OK в появившемся окне.

Чтобы посмотреть список членов группы, следуйте шагам ниже:

1. Откройте вкладку Groups.

2. В строке группы, членов которой вы хотите посмотреть, кликните иконку  в столбце Users.

Список групп

3. Список пользователей будет доступен в открывшемся окне.

Список пользователей

Чтобы вручную добавить внутреннего пользователя в группу, следуйте шагам ниже:

1. На странице Settings → Users нажмите на имя пользователя, которого хотите добавить в группу (по сути, начав процесс  пользователя)

2. В поле Group выберите группы, в которые хотите добавить пользователя.

3. Нажмите Save внизу страницы.

Назад к содержанию

Обзор

Создание группы

Изменение видимости группы

Редактирование информации о группе

Удаление группы

Просмотр членов группы

Добавление пользователя в группу

Обзор

пользователей

Создание группы

Изменение видимости группы

Редактирование информации о группе

Удаление группы

Просмотр членов группы

Добавление пользователя в группу

редактирования
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Управление ролями в Ranger Admin UI
Сергей Тихомиров

Содержание

Роль в Apache Ranger представляет собой комбинацию ,  и других ролей. Role-based авторизация поддерживается благодаря наличию ролей в Ranger.

Каждому пользователю в Ranger Admin UI присвоена одна из трех внутренних системных ролей:

User  — роль с базовыми правами.

Admin  — роль со всеми привилегиями для модулей Ranger, кроме Key Manager. Однако такие пользователи могут выдать права на Key Manager сами себе.

Auditor  — роль со всеми привилегиями для модулей Ranger.

Также существуют кастомные роли, которые создаются администраторами. Управление такими ролями, используемыми в политиках Ranger для сервисов,

осуществляется в Ranger Admin UI на вкладке Settings → Roles. Здесь можно настроить права для роли, а также для группы или пользователя внутри политики.

Внутренние права для модулей Ranger (Settings → Permissions) не управляются кастомными ролями. Также кастомную роль нельзя присвоить пользователю в User →
Profile.

Вкладка Roles

Чтобы добавить новую кастомную роль, следуйте шагам ниже:

1. На вкладке Roles нажмите Add New Role.

Создание новой роли

2. На открывшейся странице Role Create заполните необходимые поля.

Данные о роли

3. Нажмите Save внизу страницы. Созданная роль появится на вкладке Roles.

Чтобы отредактировать кастомную роль, следуйте шагам ниже:

1. На вкладке Roles нажмите в столбце Role Name на имя роли, которую хотите поменять.

Редактирование роли

2. На открывшейся странице Role Edit измените необходимую информацию.

Изменение данных о роли

3. Нажмите Save внизу страницы.

Чтобы удалить кастомную роль, следуйте шагам ниже:

1. На вкладке Roles поставьте галочку возле названия роли, которую хотите удалить.

2. Нажмите .

Удаление роли

3. Подтвердите действие нажатием OK в появившемся окне.

Когда LDAP-пользователи импортируются в Ranger, каждому пользователю присваивается внутренняя роль (по умолчанию —  User ). Вы можете изменить роли для

пользователей или групп пользователей, применив mapping-фильтр. Для этого измените содержимое файла ranger-ugsync-site.xml:

Сопоставление ролей

Внешняя роль Внутренняя роль

ROLE_USER User

ROLE_SYS_ADMIN Admin

ROLE_ADMIN_AUDITOR Auditor

Роли ROLE_KEY_ADMIN  и ROLE_KEY_ADMIN_AUDITOR  недоступны для присвоения и не могут быть использованы в фильтре. Пользователи и группы с недоступными

ролями не будут добавлены в Ranger Admin UI.

Важная информация

Чтобы измененный mapping-фильтр применился, запустите действие Restart для Ranger. Чтобы удалить фильтр и восстановить настройки по умолчанию, удалите

импортированных пользователей и запустите действие Restart для Ranger.

Опция LDAP sync source for Ranger Admin authentication должна быть активирована в конфигурации сервиса Ranger в ADCM.

Убедитесь, что LDAP-параметры имеют значения, приведенные ниже:

Больше информации о параметрах можно найти в статье .

Назад к содержанию

Обзор

Создание кастомной роли

Редактирование кастомной роли

Удаление кастомной роли

Присвоение ролей

Обзор

пользователей групп

Создание кастомной роли

Редактирование кастомной роли

Удаление кастомной роли

Присвоение ролей

ranger․usersync․group․based․role․assignment․rules: ROLE_SYS_ADMIN:g:group_name1, group_name2
ranger․usersync․group․based․role․assignment․rules: ROLE_SYS_ADMIN:u:username1, username2

ranger․usersync․ldap․deltasync: true
ranger․usersync․group․searchenabled: true
ranger․usersync․group․search․first․enabled: false
ranger․usersync․group․usermapsyncenabled: true

Конфигурационные параметры
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Управление правами доступа в Ranger
Сергей Тихомиров

Содержание

Контроль к модулям Ranger для  и  осуществляется через права доступа. Доступ к модулю позволяет пользователям видеть информацию о модуле и

использовать опции внутри модуля.

Все выданные права доступа можно посмотреть на странице Settings → Permissions.

Страница Permissions

Столбцы в таблице прав доступа

Столбец Описание

Modules Модуль Ranger, к которому предоставляется доступ

Groups Группы, имеющие доступ к соответствующему модулю

Users Пользователи, имеющие доступ к соответствующему модулю

Action Кнопка, при нажатии которой открывается страница, на которой можно управлять доступом к

соответствующему модулю

Чтобы выдать права доступа пользователю/группе, следуйте шагам ниже:

1. На странице Settings → Permissions нажмите кнопку  в строке нужного модуля.

2. 

Найдите нужного пользователя/группу в поле поиска в соответствующей секции и нажмите .

Выдача прав доступа

3. Нажмите Save внизу страницы.

Чтобы отозвать права доступа у пользователя/группы, следуйте шагам ниже:

1. На странице Settings → Permissions нажмите кнопку  в строке нужного модуля.

2. 

Нажмите на иконку  возле имени пользователя/группы, у которых вы хотите отозвать права.

3. Нажмите Save внизу страницы.

Назад к содержанию

Обзор

Выдача прав доступа

Отзыв прав доступа

Обзор

пользователей групп

Выдача прав доступа

Отзыв прав доступа
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Настройка Ranger User Sync
Сергей Тихомиров

Содержание

Ranger User Sync — это опциональный компонент, который позволяет Ranger обновлять список импортированных пользователей и групп. Например, если

импортированный пользователь был удален из источника, то при включенном User Sync он станет невидимым в Ranger. Синхронизация происходит при импорте Ranger в

кластер (см. секцию Обзор в Плагины Ranger для ADH). После импорта Ranger будет синхронизировать пользователей периодически, по умолчанию — раз в час.

В дополнение к стандартному методу синхронизации можно добавить источник LDAP. Для этого следуйте шагам ниже:

1. На странице Clusters нажмите на название вашего кластера ADPS, перейдите на вкладку Services и нажмите Ranger.

2. В параметрах конфигурации найдите LDAP sync source for User synchronizer и активируйте его, а затем заполните необходимые параметры LDAP (см.

 → Ranger → LDAP sync source for User synchronizer) и нажмите Save.

Пример правильных параметров LDAP

3. Перезапустите Ranger. Синхронизированные  и  появятся на соответствующих страницах, а в поле Sync Source для них будет установлено

значение LDAP/AD .

Пользователи из LDAP

Особые данные о пользователях/группах, синхронизированных из внешних систем, можно увидеть в столбце Sync Details в таблице Users/Groups, соответственно.

Например, пользователи из Unix имеют параметры sync_source , full_name  и original_name , а пользователи LDAP — все вышеперечисленные (причем для них

full_name  это DN), а также ldap_url .

Данные LDAP-синхронизации

Теперь вы можете  для импортированных пользователей.

Назад к содержанию

Обзор

Настройка LDAP-синхронизации

Обзор

ПРИМЕЧАНИЕ

По умолчанию поиск идет по группам, а пользователи добавляются в зависимости от их членства в найденных группах. Чтобы сначала искать

пользователей, активируйте переключатель Show advanced в параметрах конфигурации и измените значение

ranger.usersync.group.search.first.enabled  на false .

Настройка LDAP-синхронизации

Конфигурационные параметры

пользователи группы

управлять политиками
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Настройка аутентификации через LDAP/Active Directory
Сергей Тихомиров

Содержание

Ranger позволяет добавить дополнительный источник пользователей для аутентификации в Ranger Admin. Это может быть LDAP-источник или Active Directory.

Логи для попыток входа в Ranger Admin вы можете увидеть в файле var/log/ranger/admin/<ranger_host>.log, где <ranger_host>  — хост, на котором установлен Ranger.

Для настройки аутентификации через LDAP в ADCM следуйте шагам ниже:

1. На странице Clusters нажмите на название вашего кластера ADPS, перейдите на вкладку Services и нажмите Ranger.

2. В параметрах конфигурации найдите LDAP sync source for Ranger Admin authentication и активируйте его, а затем заполните необходимые параметры LDAP (см.

 → Ranger → LDAP sync source for Ranger Admin authentication) и нажмите Save.

Параметры LDAP

3. Перезапустите Ranger (на странице Services вашего кластера ADPS запустите действие Restart для Ranger).

Для настройки аутентификации через Active Directory в ADCM следуйте шагам ниже:

1. На странице Clusters нажмите на название вашего кластера ADPS, перейдите на вкладку Services и нажмите Ranger.

2. В параметрах конфигурации найдите Active Directory sync source for Ranger Admin authentication и активируйте его, а затем заполните необходимые параметры AD (см.

 → Ranger → Active Directory sync source for Ranger Admin authentication) и нажмите Save.

Параметры Active Directory

3. Перезапустите Ranger: на странице Services вашего кластера ADPS запустите действие Restart для Ranger.

Назад к содержанию

Обзор

Настройка LDAP-аутентификации

Настройка аутентификации через Active Directory

Обзор

ВАЖНО

Можно выбрать только один дополнительный метод аутентификации.

Настройка LDAP-аутентификации

Конфигурационные параметры

Настройка аутентификации через Active Directory

Конфигурационные параметры
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Настройка Ranger Admin HA
Сергей Тихомиров

Содержание

На хосте для Nginx выполните следующие шаги:

1. Установите Extra Packages for Enterprise Linux.

2. Установите Nginx.

3. Добавьте следующие строки в пустой файл /etc/nginx/conf.d/ranger.conf.

где:

<ranger_admin_1>  и <ranger_admin_2>  — хосты, на которых установлен компонент Ranger Admin.

<port>  — свободный порт, на котором будет слушать Nginx.

4. Запустите Nginx.

Если все шаги выполнены верно, вывод должен быть похож на представленный ниже.

Для настройки высокой доступности Ranger Admin следуйте шагам ниже:

1. Добавьте дополнительный компонент Ranger Admin. При выборе данного действия откроется экран распределения компонентов по хостам, на котором требуется

добавить хост для компонента Ranger Admin. Данный шаг следует выполнять до керберизации.

Действие "Add additional Ranger Admin"

2. В настройках сервиса Ranger активируйте переключатель Show advanced, раскройте группу параметров ranger-admin-site.xml и установите значения параметрам

ranger.admin.balancer.host  (URL хоста с Nginx) и ranger.admin.balancer.port  (порт, на котором слушает Nginx).

Параметры Ranger HA

3. Перезапустите Ranger.

Чтобы убедиться в работоспособности HA, выполните шаги ниже:

1. Остановите сервис Ranger Admin на основном хосте.

2. Проверьте, доступен ли Ranger Admin на хосте с Nginx на порту <port> .

3. Запустите остановленный сервис.

4. Повторите предыдущие шаги для каждого хоста с Ranger Admin.

5. Отдельно проверьте доступность сервиса на хостах с установленным Ranger Admin.

Назад к содержанию

Настройка Nginx

Настройка в ADCM

Проверка

Высокая доступность (High Availability, HA) позволяет сервису Ranger Admin переключаться на бекап в случае выхода из строя основного хоста. Чтобы поддерживать HA

для Ranger Admin, вы можете добавить балансировщик нагрузки Nginx.

Настройка Nginx

ВАЖНО

Nginx следует устанавливать на хост кластера, на котором нет компонента Ranger User synchronizer.

$ sudo yum install epel-release -y

$ sudo yum install nginx -y

upstream ranger {
  server <ranger_admin_1>:6080;
  server <ranger_admin_2>:6080 backup;
}
server {
  listen <port>;
  location / {
    proxy_pass httр://ranger;
  }
}

$ sudo systemctl enable nginx --now

Created symlink from /etc/systemd/system/multi-user․target․wants/nginx․service to /usr/lib/systemd/system/nginx․service․

Настройка в ADCM

Проверка

$ systemctl stop ranger-admin․service

$ sudo systemctl start ranger-admin․service
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Настройка Ranger KMS HA
Сергей Тихомиров

Содержание

Чтобы добавить дополнительный компонент Ranger KMS, следуйте шагам ниже:

1. В меню конфигурации кластера откройте вкладку Services и запустите действие Add Ranger KMS для Ranger. Также в меню сервиса Ranger вы можете перейти на

вкладку Components и запустить действие Add для компонента Ranger KMS, что приведет к тому же результату.

Действие "Add Ranger KMS"

2. В отрывшемся окне добавьте дополнительный хост для компонента Ranger KMS и нажмите Run.

Окно распределения компонентов по хостам

3. Подтвердите действие в появившемся окне и дождитесь его завершения.

Чтобы проверить, включен ли режим HA, следуйте шагам ниже:

1. Войдите в  как keyadmin .

2. Перейдите на страницу редактирования сервиса Ranger KMS.

Редактирование сервиса Ranger KMS

3. Если режим HA включен, то значение параметра KMS URL должно состоять из нескольких URL хостов с KMS ( kms://http@<kms_host_1>;
<kms_host_2>:9292/kms ). В противном случае значение параметра должно быть следующим: dbks://http@<kms_host>:9292/kms . При включенном SSL

http  будет изменено на https , а порт 9292  — на порт 9393 .

Параметр "KMS URL"

Назад к содержанию

Настройка в ADCM

Проверка

Работа в режиме HA позволяет Ranger KMS переключаться на бэкап в случае выхода из строя основного хоста.

ВАЖНО

Режим HA активируется автоматически при наличии двух и более инстансов Ranger KMS.

Настройка в ADCM

ПРИМЕЧАНИЕ

В керберизованном кластере для аутентификации используется SASL с данными пользователя Kerberos. Правила для разрешения имен определяются

параметром hadoop.kms.authentication.kerberos.name.rules , находящимся в группе параметров kms-site.xml, доступной при активном

флаге Show advanced. По умолчанию эти правила затрагивают только сервисных пользователей (например, ranger , hive , yarn  и т.д.).

Проверка

Ranger Admin UI
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Настройка внешней БД PostgreSQL для хранения метаданных
Ranger

Сергей Тихомиров

Содержание

Сервисное Migrate DB schema позволяет провести миграцию схемы базы данных и сервисных пользователей из внутренней базы данных на внешнюю.

Миграция доступна для компонентов Ranger KMS и Ranger Admin.

Чтобы подготовить сервер БД и хосты кластера к миграции, следуйте шагам ниже.

Ниже представлен пример настройки сервера PostgreSQL на машине с CentOS 7:

1. Во избежание ошибочного разрешения зависимостей отредактируйте файл /etc/yum.repos.d/CentOS-Base.repo, добавив следующую строку в конце секций [base]  и

[updates] :

2. Установите пакет настройки PostgreSQL.

3. Установите требуемую версию сервера PostgreSQL.

где <N>  — поддерживаемая версия сервера (далее будет использоваться 12).

4. Создайте новый кластер БД.

5. Запустите сервис PostgreSQL с помощью systemctl .

6. Проверьте наличие доступа к консоли psql.

Дальнейшие действия зависят от компонента, для которого производится настройка. Команды ниже следует запускать в консоли psql.

Ranger KMS

1. Создайте пользователя для сервиса Ranger KMS.

где <password>  — пароль для пользователя rangerkms .

2. Создайте базу данных для сервиса.

3. Выдайте созданному пользователю все права на базу данных.

4. Добавьте в файл /var/lib/pgsql/12/data/pg_hba.conf следующую строку:

где <ranger_kms_host>  — хост с установленным компонентом Ranger KMS. В вашей системе файл может быть расположен по другому пути.

Ranger Admin

1. Создайте пользователя для сервиса Ranger Admin.

где <password>  — пароль для пользователя rangeradmin .

2. Создайте базу данных для сервиса.

3. Выдайте созданному пользователю все права на базу данных.

4. Добавьте в файл /var/lib/pgsql/12/data/pg_hba.conf следующую строку:

где <ranger_admin_host>  — хост с установленным компонентом Ranger Admin. В вашей системе файл может быть расположен по другому пути. Если в

вашем кластере присутствует несколько компонентов Ranger Admin, то подобную строку следует добавить для каждого хоста с Ranger Admin.

В завершение отредактируйте файл /var/lib/pgsql/12/data/postgresql.conf, присвоив параметру listen_addresses  значение * , а параметру port  — значение 5432 .

После всех действий перезапустите сервис PostgreSQL:

Если вы ранее не устанавливали JDBC-драйвер PostgreSQL на хосты Ranger KMS/Ranger Admin, это нужно сделать. Следуйте шагам ниже:

1. Скачайте JDBC-драйвер для PostgreSQL (например, с сайта PostgreSQL)

2. Переместите драйвер в директорию /usr/share/java/ и переименуйте его в jdbc-postgresql.jar.

3. Выполните настройку в ADCM.

Ranger KMS

1. На странице Clusters найдите ваш кластер ADPS и кликните по его имени.

2. На вкладке Services нажмите Ranger.

3. На открывшейся странице настроек разверните группу параметров dbks-site.xml и установите значения для следующих параметров:

ranger.ks.jpa.jdbc.password  — пароль для пользователя внешней БД.

ranger.ks.jpa.jdbc.url  — строка подключения JDBC. Например, jdbc:postgresql://<database_host>:5432/rangerkms .

ranger.ks.jpa.jdbc.driver  — имя класса JDBC-драйвера. Для PostgreSQL это org.postgresql.Driver .

ranger.ks.jdbc.sqlconnectorjar  — путь к JAR-файлу JDBC-драйвера, например /usr/share/java/jdbc-postgresql.jar .

ranger.ks.jpa.jdbc.user  — имя пользователя внешней БД, например, rangerkms .

4. В группе параметров Ranger KMS install.properties присвойте параметру DB_FLAVOR  значение POSTGRES .

5. Нажмите Save.

Ranger Admin

1. На странице Clusters найдите ваш кластер ADPS и кликните по его имени.

2. На вкладке Services нажмите Ranger.

3. На открывшейся странице настроек разверните группу параметров ranger-admin-site.xml и установите значения для следующих параметров:

ranger.jpa.jdbc.password  — пароль для пользователя внешней БД.

ranger.jpa.jdbc.url  — строка подключения JDBC. Например, jdbc:postgresql://<database_host>:5432/ranger .

ranger.jpa.jdbc.driver  — имя класса JDBC-драйвера. Для PostgreSQL это org.postgresql.Driver .

ranger.jdbc.sqlconnectorjar  — путь к JAR-файлу JDBC-драйвера, например /usr/share/java/jdbc-postgresql.jar .

ranger.jpa.jdbc.user  — имя пользователя внешней БД, например, rangeradmin .

4. В группе параметров Ranger Admin install.properties присвойте параметру DB_FLAVOR  значение POSTGRES .

5. Нажмите Save.

1. Запустите действие Migrate DB schema для Ranger.

2. Выберите компоненты, для которых хотите выполнить миграцию.

Действие Migrate DB schema

3. Подтвердите действие.

Назад к содержанию

Обзор

Настройка сервера PostgreSQL

Настройка хостов

Миграция

Обзор

действие

ПРИМЕЧАНИЕ

Перед миграцией на внешнюю БД убедитесь в том, что она настроена и доступна.

Настройка сервера PostgreSQL

exclude=postgresql*

$ sudo yum install httрs://download․postgresql․org/pub/repos/yum/reporpms/EL-7-x86_64/pgdg-redhat-repo-latest․noarch․rpm

$ sudo yum install postgresql<N>-server

$ sudo /usr/pgsql-12/bin/postgresql-12-setup initdb

$ sudo systemctl enable postgresql-12 --now

$ sudo -i -u postgres; psql

CREATE USER rangerkms WITH PASSWORD '<password>';

CREATE DATABASE rangerkms;

GRANT ALL PRIVILEGES ON DATABASE rangerkms TO rangerkms;

host    rangerkms          rangerkms     <ranger_kms_host>/32              trust

CREATE USER rangeradmin WITH PASSWORD '<password>';

CREATE DATABASE ranger;

GRANT ALL PRIVILEGES ON DATABASE ranger TO rangeradmin;

host    ranger          rangeradmin     <ranger_admin_host>/32              trust

$ sudo systemctl restart postgresql-12

Настройка хостов

Миграция

6 893 8e

https://jdbc.postgresql.org/download/


Настройка внешней БД MySQL для хранения метаданных Ranger
Сергей Тихомиров

Содержание

Сервисное Migrate DB schema позволяет провести миграцию схемы базы данных и сервисных пользователей из внутренней базы данных на внешнюю.

Миграция доступна для компонентов Ranger KMS и Ranger Admin.

Чтобы подготовить сервер БД и хосты кластера к миграции, следуйте шагам ниже.

Ниже представлен пример настройки сервера MySQL на машине с CentOS 7.

1. Установите требуемую версию сервера MySQL (MariaDB). Дистрибутив CentOS 7 включает в себя сервер MariaDB 5.5 по умолчанию. Для установки другой версии

сервера обратитесь к документации MariaDB.

2. Запустите сервис MariaDB с помощью systemctl .

3. Проверьте наличие доступа к консоли mysql.

Дальнейшие действия зависят от компонента, для которого производится настройка. Команды ниже следует запускать в консоли mysql.

Ranger KMS

1. Создайте пользователя для сервиса Ranger KMS.

где <password>  — пароль для пользователя rangerkms .

2. Создайте базу данных для сервиса.

3. Выдайте созданному пользователю все права на базу данных.

Ranger Admin

1. Создайте пользователя для сервиса Ranger Admin.

где <password>  — пароль для пользователя rangeradmin .

2. Создайте базу данных для сервиса.

3. Выдайте созданному пользователю все права на базу данных.

После всех действий перезапустите сервис MariaDB:

Если вы ранее не устанавливали JDBC-драйвер MySQL на хосты Ranger KMS/Ranger Admin, это нужно сделать. Следуйте шагам ниже:

1. Скачайте драйвер.

2. Установите драйвер при помощи yum.

3. Убедитесь, что файл jdbc-mysql-connector.jar появился в директории /usr/share/java/.

4. Выполните настройку в ADCM.

Ranger KMS

1. На странице Clusters найдите ваш кластер ADPS и кликните по его имени.

2. Во вкладке Services нажмите Ranger.

3. На открывшейся странице настроек разверните группу параметров dbks-site.xml и установите значения для следующих параметров:

ranger.ks.jpa.jdbc.password  — пароль для пользователя внешней БД.

ranger.ks.jpa.jdbc.url  — строка подключения JDBC. Например, jdbc:mysql://<database_host>:3306/rangerkms .

ranger.ks.jpa.jdbc.driver  — имя класса JDBC-драйвера. Для MySQL это com.mysql.jdbc.Driver .

ranger.ks.jdbc.sqlconnectorjar  — путь к JAR-файлу JDBC-драйвера, например /usr/share/java/jdbc-mysql-connector.jar .

ranger.ks.jpa.jdbc.user  — имя пользователя внешней БД, например, rangerkms .

4. В группе параметров Ranger KMS install.properties присвойте параметру DB_FLAVOR  значение MYSQL .

5. Нажмите Save.

Ranger Admin

1. На странице Clusters найдите ваш кластер ADPS и кликните по его имени.

2. Во вкладке Services нажмите Ranger.

3. На открывшейся странице настроек разверните группу параметров ranger-admin-site.xml и установите значения для следующих параметров:

ranger.jpa.jdbc.password  — пароль для пользователя внешней БД.

ranger.jpa.jdbc.url  — строка подключения JDBC. Например, jdbc:mysql://<database_host>:3306/ranger .

ranger.jpa.jdbc.driver  — имя класса JDBC-драйвера. Для MySQL это com.mysql.jdbc.Driver .

ranger.jdbc.sqlconnectorjar  — путь к JAR-файлу JDBC-драйвера, например /usr/share/java/jdbc-mysql-connector.jar .

ranger.jpa.jdbc.user  — имя пользователя внешней БД, например, rangeradmin .

4. В группе параметров Ranger Admin install.properties присвойте параметру DB_FLAVOR  значение MYSQL .

5. Нажмите Save.

1. Запустите действие Migrate DB schema для Ranger.

2. Выберите компоненты, для которых хотите выполнить миграцию.

Действие Migrate DB schema

3. Подтвердите действие.

Назад к содержанию

Обзор

Настройка сервера MySQL

Настройка хостов

Миграция

Обзор

действие

ПРИМЕЧАНИЕ

Перед миграцией на внешнюю БД убедитесь в том, что она настроена и доступна.

Настройка сервера MySQL

$ sudo yum install mariadb-server

$ sudo systemctl enable mariadb․service --now

$ mysql -u root

CREATE USER 'rangerkms'@'%' IDENTIFIED BY '<password>';

CREATE DATABASE rangerkms;

GRANT ALL PRIVILEGES ON rangerkms․* TO 'rangerkms'@'%';

CREATE USER 'rangeradmin'@'%' IDENTIFIED BY '<password>';

CREATE DATABASE ranger;

GRANT ALL PRIVILEGES ON ranger․* TO 'rangeradmin'@'%';

$ sudo systemctl restart mariadb

Настройка хостов

$ wget httрs://downloads․adsw․io/ADH/3․2․4_arenadata2/centos/7/community/x86_64/jdbc-mysql-connector-8․0․33-1036․el7․noarch․rpm

$ yum localinstall jdbc-mysql-connector-8․0․33-1036․el7․noarch․rpm

Миграция

59c bc68

https://mariadb.com/resources/blog/installing-mariadb-10-on-centos-7-rhel-7/
https://downloads.adsw.io/ADH/3.2.4_arenadata2/centos/7/community/x86_64/jdbc-mysql-connector-8.0.33-1036.el7.noarch.rpm


Логирование в Ranger
Сергей Тихомиров

Содержание

Во время работы компоненты Ranger сохраняют свои логи в несколько файлов. По умолчанию файлы логов хранятся по пути /var/log/ranger/<component>/<file>, где

<component>  — название компонента Ranger, а <file>  — название файла логов. Эти логи можно просмотреть только на хосте, так как они не отображаются в Ranger

Admin UI. Например, вывод одного из логов Ranger Admin:

В таблице ниже представлено описание файлов и к какому компоненту они относятся.

Компонент Файл логов Назначение

Admin catalina.out Логи работы сервиса Tomcat. Здесь содержится все,

что выводится в потоки system.out  и system.err
сервиса Tomcat

access-localhost<date> Логи доступа к Tomcat в день <date>

ranger_admin_sql.log Логи обращения к DBService (см. схему в статье

)

gc-worker.log Логи сборщика мусора Ranger Admin

ranger-admin-<host_fqdn>-ranger.log Логи работы компонента Ranger Admin

ranger_admin_perf.log Логи производительности Ranger

ranger_db_patch.log Логи патчей при апгрейдах, установках, миграциях

KMS catalina.out Логи работы сервиса Tomcat. Здесь содержится все,

что выводится в потоки system.out  и system.err
сервиса Tomcat

kms-audit-<host_fqdn>-kms.log Логи аудита компонента Ranger KMS

ranger-kms-<host_fqdn>-kms.log Логи работы компонента Ranger KMS

UserSync auth.log Логи запуска сервиса до перехвата стандартным

логером

usersync-<host_fqdn>-ranger.log Логи работы компонента Ranger UserSync

Для логирования в Ranger используется фреймворк logback. Он является идейным преемником широко известного Log4j с улучшенной производительностью, нативной

поддержкой slf4j и расширенными опциями фильтрации.

Ниже представлено содержимое конфигурационного файла logback.xml для Ranger KMS по умолчанию (без информации о лицензии, комментариев и некоторых

повторяющихся тегов):

Файл logback.xml может содержать множество секций, о которых вы можете узнать в подробностях в документации logback, а ниже представлено краткое описание

используемых секций:

1

appender. Тег <appender>  представляет собой объект, содержащий информацию, необходимую для логирования: путь к файлу вывода, формат логов, что и

когда логировать. Logback предоставляет несколько видов объектов appender, но в Ranger по умолчанию используется только RollingFileAppender.

2

Append. Тег <Append>  является флагом, определяющим, стоит ли очищать файл перед записью каждый раз.

3

File. Тег <File>  содержит путь к файлу вывода логов. Если файл по указанному пути не существует, то он будет создан.

4

encoder. Объект <encoder>  трансформирует событие в массив байтов. Его параметр <pattern>  представляет собой layout и определяет как будет выглядеть

запись в логах. Здесь можно настроить необходимый формат логов.

5

rollingPolicy. Политика, отвечающая за операцию ротации, которая включает в себя перемещение и переименование файлов. Существует несколько политик

ротации, но в Ranger используется только TimeBasedRollingPolicy, которая определяет ротацию по времени (например, по дням, неделям и т.д.).

6

fileNamePattern. Этот параметр состоит из имени файла и секции %d , которая может содержать формат даты и времени. Если формат не указан, то используется

стандартный yyyy-MM-dd . Период ротации выводится исходя из значения этого параметра.

7

maxHistory. Определяет, сколько файлов логов может находиться одновременно перед удалением. Когда указанное значение превышается, старые файлы логов

асинхронно удаляются.

8

cleanHistoryOnStart. Определяет, следует ли очищать историю логов перед началом работы объекта appender.

9

logger. Объявление логера. Здесь можно указать .

10

appender-ref. Объект appender , который будет использовать этот логер.

11

root. Объявление root-логера.

В logback доступны следующие уровни логирования:

OFF  — логирование отключено.

ERROR  — запись всех ошибок и событий, которые могут привести к непредвиденному поведению.

WARN  — запись всех событий, сигнализирующих о неправильном использовании.

INFO  — запись редких или нерегулярных событий, например, загрузка файла конфигурации.

DEBUG  — запись всех основных событий. Используется для локализации ошибок.

TRACE  — запись всех событий. Имеет смысл использовать для локализации ошибок, если уровень DEBUG  недостаточен.

Каждый последующий уровень логирования также включает в себя логи всех предыдущих уровней.

У каждого компонента Ranger в настройках есть файл-параметр logback.xml, в котором хранятся текущие настройки логирования: формат логирования, файл вывода

логов, уровень логирования и максимальное количество записей в истории логов. Чтобы отредактировать этот файл в ADCM, следуйте шагам ниже:

1. На странице Clusters выберите ваш кластер ADPS.

2. Перейдите на вкладку Services и выберите Ranger.

3. Перейдите на вкладку Components. На этой вкладке следует выбрать компонент, для которого вы хотите изменить настройки логирования.

4. Измените параметр logback.xml под ваши нужды, сохраните конфигурацию и перезапустите Ranger.

Назад к содержанию

Доступные логи

Настройки логирования

Структура Logback-файла

Уровни логирования

Настройка в ADCM

Доступные логи

$ cat /var/log/ranger/admin/ranger_admin_sql․log

Архитектура Ranger

Настройки логирования

Структура Logback-файла

<?xml version="1․0" encoding="UTF-8"?>
<configuration scan="true">
  <appender name="kms-audit" class="ch․qos․logback․core․rolling․RollingFileAppender"> 1
    <Append>true</Append> 2
    <File>${kms․log․dir}/kms-audit-${hostname}-${user}․log</File> 3
    <encoder> 4
      <pattern>%d{ISO8601} %m%n</pattern>
    </encoder>
    <rollingPolicy class="ch․qos․logback․core․rolling․TimeBasedRollingPolicy"> 5
      <fileNamePattern>${kms․log․dir}/kms-audit-${hostname}-${user}․log․%d{yyyy-MM-dd}</fileNamePattern> 6
      <maxHistory>15</maxHistory> 7
      <cleanHistoryOnStart>true</cleanHistoryOnStart> 8
    </rollingPolicy>
  </appender>
  <appender name="kms" class="ch․qos․logback․core․rolling․RollingFileAppender">
    <File>${kms․log․dir}/ranger-kms-${hostname}-${user}․log</File>
    <Append>true</Append>
    <encoder>
      <pattern>%d{ISO8601} %-5p [%t] %c{1} \(%F:%L\) - %m%n</pattern>
    </encoder>
    <rollingPolicy class="ch․qos․logback․core․rolling․TimeBasedRollingPolicy">
      <fileNamePattern>${kms․log․dir}/ranger-kms-${hostname}-${user}․log․%d{yyyy-MM-dd}</fileNamePattern>
      <maxHistory>15</maxHistory>
      <cleanHistoryOnStart>true</cleanHistoryOnStart>
    </rollingPolicy>
  </appender>
  <logger name="kms-audit" additivity="false" level="INFO"> 9
    <appender-ref ref="kms-audit"/> 10
  </logger>
  <root level="WARN"> 11
    <appender-ref ref="kms"/>
  </root>
</configuration>

уровень логирования

Уровни логирования

Настройка в ADCM
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https://logback.qos.ch/
https://logback.qos.ch/documentation.html
https://logback.qos.ch/manual/appenders.html
https://logback.qos.ch/manual/appenders.html#RollingFileAppender
https://logback.qos.ch/manual/appenders.html#fileAppenderAppend
https://logback.qos.ch/manual/appenders.html#fileAppenderFile
https://logback.qos.ch/manual/encoders.html
https://logback.qos.ch/manual/layouts.html#conversionWord
https://logback.qos.ch/manual/appenders.html#onRollingPolicies
https://logback.qos.ch/manual/appenders.html#TimeBasedRollingPolicy
https://logback.qos.ch/manual/appenders.html#tbrpFileNamePattern
https://logback.qos.ch/manual/appenders.html#tbrpMaxHistory
https://logback.qos.ch/manual/appenders.html#tbrpCleanHistoryOnStart


Примеры настройки политик в Ranger
Сергей Тихомиров

Содержание

 — это удобный способ управления доступом. В данной статье приведено немного информации об условиях доступа, а также примеры сложных политик.

О настройках простых политик, а также других действиях с ними, вы можете прочитать в статье .

Для создания сложных политик Ranger требуется обновить настройки сервиса в Ranger, что может быть выполнено только через . Для создания некоторых

политик требуется добавить context enricher, позволяющий Ranger получать больше информации с запросом доступа. Доступны следующие виды context enricher:

RangerFileBasedGeolocationProvider — добавляет к запросу информацию о геопозиции, из которой пришел запрос на доступ.

RangerGdsEnricher — добавляет к запросу информацию о датасетах, ресурсах в этих датасетах, а также доступах, разрешенных между датасетами.

Для передачи кастомной информации с запросом вы можете создать свой собственный context enricher, реализовав методы интерфейса RangerContextEnricher.

Для добавления дополнительных условий доступа требуется обновить секцию policyConditions  в настройках сервиса. Для определения условия доступа нужно

указать вычислитель условия (condition evaluator) и опционально параметры вычислителя (evaluator options). Доступны следующие вычислители:

RangerAccessedFromClusterCondition — проверяет название кластера, из которого пришел запрос.

RangerAccessedFromClusterTypeCondition — проверяет тип кластера, из которого пришел запрос.

RangerAccessedNotFromClusterCondition — условие, обратное RangerAccessedFromClusterCondition .

RangerAccessedNotFromClusterTypeCondition — условие, обратное RangerAccessedFromClusterTypeCondition .

RangerAnyOfExpectedTagsPresentConditionEvaluator — проверяет, есть ли на ресурсе какие-то из требуемых для доступа тегов.

RangerContextAttributeValueInCondition — проверяет, есть ли значение в заданном белом списке.

RangerContextAttributeValueNotInCondition — условие, обратное RangerContextAttributeValueInCondition .

RangerHiveResourcesAccessedTogetherCondition — проверяет, можно ли разрешать одновременный доступ к набору ресурсов.

RangerHiveResourcesNotAccessedTogetherCondition — условие, обратное RangerHiveResourcesAccessedTogetherCondition .

RangerIpMatcher — проверяет, можно ли IP-адресу, с которого пришел запрос, разрешить доступ к ресурсу.

RangerNoneOfExpectedTagsPresentConditionEvaluator — проверяет, что ресурс не содержит ни одного из требуемых для доступа тегов.

RangerScriptConditionEvaluator — вычисляет условие, написанное на JS.

RangerTagsAllPresentConditionEvaluator — проверяет, содержит ли ресурс все теги, необходимые для доступа.

RangerTimeOfDayMatcher — проверяет, что запрос пришел в разрешенный промежуток времени.

Перечисленные выше условия можно комбинировать для создания сложных политик. Ниже приведены примеры использования некоторых из условий.

Данный тип политик позволяет управлять доступом к ресурсу в зависимости от геопозиции, из которой поступает запрос на авторизацию.

Подготовьте текстовый файл с информацией о разрешенных IP-адресах для указанных локаций. Например:

Здесь значение IP_FROM  означает начало диапазона IP-адресов, а IP_TO  — конец диапазона. Остальные поля уточняют, для какой локации применимо ограничение

диапазона адресов. Данный файл следует разместить на хосте с Ranger Admin в директории, доступной Ranger для чтения, например, /etc/ranger/geo-data.txt.

Требуется обновить  для необходимого сервиса. Ниже описаны действия для обновления конфигурации сервиса HBase:

1. Получите текущую конфигурацию:

где <admin_user>  и <admin_pwd>  — данные пользователя Ranger с правами администратора, а <ranger_host>  — URL хоста Ranger с портом (6080 — для HTTP,

6082 — для HTTPS).

В качестве ответа вы должны получить JSON-строку с конфигурацией сервиса.

2. Измените полученный JSON, добавив в него следующую секцию:

FilePath  должен содержать путь к файлу с информацией об IP-адресах, созданному ранее.

3. Добавьте в поле policyConditions  следующие строки, чтобы иметь возможность использовать условие доступа по геолокации:

Также вы можете добавить обратное условие:

Можно заметить, что значение параметра attributeName  начинается на LOCATION_  и заканчивается названием одного из столбцов из файла с информацией

про IP-адреса. Префикс LOCATION_  необходимо использовать, т.к. он автоматически добавляется context enricher.

4. Отправьте обновленную конфигурацию в Ranger Admin:

Ожидается, что JSON представлен в виде одной строки (без знаков переноса). Чтобы этого добиться, можно воспользоваться сервисом JSON Minifier. Вместо строки

вы также можете отправить JSON-файл. Ожидаемый ответ содержит HTTP-код 200 OK , некоторую метаинформацию и новую конфигурацию сервиса.

Вы можете создать/обновить политику с помощью , но пример ниже демонстрирует как это сделать в веб-интерфейсе:

1. При создании новой политики следуйте шагам, описанным в разделе . Если вы хотите изменить существующую политику, следуйте шагам в

разделе .

2. В секции условий доступа появились новые формы ввода.

Новые условия

Установите нужное условие. В данном примере происходит проверка по коду страны.

Условие доступа по геолокации

3. После добавления всех необходимых условий нажмите Add (или Save) внизу страницы.

Данный тип политик позволяет управлять доступом к ресурсу в зависимости от времени дня, в которое поступает запрос на авторизацию.

Требуется обновить  для необходимого сервиса. Ниже описаны действия для обновления конфигурации сервиса HBase:

1. Получите текущую конфигурацию:

где <admin_user>  и <admin_pwd>  — данные пользователя Ranger с правами администратора, а <ranger_host>  — URL хоста Ranger с портом (6080 — для HTTP,

6082 — для HTTPS).

В качестве ответа вы должны получить JSON-строку с конфигурацией сервиса.

2. Добавьте в секцию policyConditions  следующие строки, чтобы иметь возможность использовать условие доступа по времени:

3. Отправьте обновленную конфигурацию в Ranger Admin:

Ожидается, что JSON представлен в виде одной строки (без знаков переноса). Чтобы этого добиться, можно воспользоваться сервисом JSON Minifier. Вместо строки

вы также можете отправить JSON-файл. Ожидаемый ответ содержит HTTP-код 200 OK , некоторую метаинформацию и новую конфигурацию сервиса.

Вы можете создать/обновить политику с помощью , но пример ниже демонстрирует как это сделать в веб-интерфейсе:

1. При создании новой политики следуйте шагам, описанным в разделе . Если вы хотите изменить существующую политику, следуйте шагам в

разделе .

2. В секции условий доступа появились новые формы ввода.

Новое условие

Установите условие. Условие ожидает выражение в формате {HH:MM} AM - {HH:MM} PM , например, 9:30 AM - 3:15 PM .

Условие доступа по времени

3. После добавления всех необходимых условий нажмите Add (или Save) внизу страницы.

Результат работы такой политики можно увидеть на вкладке Access секции Audits.

По умолчанию некоторые сервисы Ranger включают условие RangerScriptConditionEvaluator . Для других (например, Knox) можно его включить с помощью

изменения конфигурации сервиса:

1. Получите текущую конфигурацию:

где <admin_user>  и <admin_pwd>  — данные пользователя Ranger с правами администратора, а <ranger_host>  — URL хоста Ranger с портом (6080 — для HTTP,

6082 — для HTTPS).

В качестве ответа вы должны получить JSON-строку с конфигурацией сервиса.

2. Добавьте в секцию policyConditions  следующие строки, чтобы иметь возможность использовать кастомное условие:

3. Отправьте обновленную конфигурацию в Ranger Admin:

Теперь при создании/редактировании политики в разделе условий доступа появилось новое поле. В нем вы можете написать JS-скрипт, который возвращает true  или

false . В зависимости от ваших нужд, вам может понадобиться context enricher — о том как его добавить, смотрите на втором шаге в секции 

. В этом скрипте можно обращаться к следующим объектам:

ctx  — обработчик контекста, который содержит метаданные из запроса. Для работы с данными доступны следующие методы:

getUser()  — возвращает имя пользователя, отправившего запрос.

getUserGroups()  — возвращает список групп, членом которых является пользователь.

getClientIPAddress()  — возвращает IP-адрес клиента в виде строки.

getAction()  — возвращает информацию о запрошенном действии в виде строки.

tag  — информация о текущем теге.

tagAttr  — словарь, в котором хранится информация об атрибутах тега и их значениях.

Например, вы можете написать условие, ограничивающее доступ определенному пользователю (здесь этот пользователь —  hbase ):

JS-выражение

После сохранения политики результат ее работы можно проверить на вкладке Access секции Audits.

Назад к содержанию

Обзор

Политики, основанные на геолокации

Подготовка

Обновление настроек сервиса

Создание/редактирование политики

Политики, зависящие от времени

Обновление конфигурации сервиса

Создание/редактирование политики

Кастомные условия

Обзор

Политики Ranger

Управление политиками в Ranger

REST API

Политики, основанные на геолокации

Подготовка

IP_FROM,IP_TO,COUNTRY_CODE,COUNTRY_NAME,REGION,CITY
91․108․240․1,91․108․240․45,FR,France,Ile-de-France,Paris

Обновление настроек сервиса

файл конфигурации

$ curl --user <admin_user>:<admin_pwd> --get "httр://<ranger_host>/service/public/v2/api/servicedef/name/hbase"

"contextEnrichers": [
  {
    "enricher": "org․apache․ranger․plugin․contextenricher․RangerFileBasedGeolocationProvider",
    "enricherOptions": {
      "FilePath": "/etc/ranger/geo-data․txt",
      "IPInDotFormat": "true"
    }
  }
]

{
  "itemId": 2,
  "name": "location-inside",
  "label": "Requested from inside of the location",
  "description": "Enter location",
  "evaluator": "org․apache․ranger․plugin․conditionevaluator․RangerContextAttributeValueInCondition",
  "evaluatorOptions": {
  "attributeName": "LOCATION_COUNTRY_CODE"
  }
}

{
  "itemId": 3,
  "name": "location-outside",
  "label": "Requested from outside of the location",
  "description": "Enter location",
  "evaluator": "org․apache․ranger․plugin․conditionevaluator․RangerContextAttributeValueNotInCondition",
  "evaluatorOptions": {
  "attributeName": "LOCATION_COUNTRY_CODE"
  }
}

$ curl -i -H "Content-Type: application/json" --user <admin_user>:<admin_pwd> -X PUT --data '<json>' 
"httр://<ranger_host>/service/public/v2/api/servicedef/name/hbase"

Создание/редактирование политики

REST API

Добавление политики

Редактирование политики

Политики, зависящие от времени

Обновление конфигурации сервиса

файл конфигурации

$ curl --user <admin_user>:<admin_pwd> --get "httр://<ranger_host>/service/public/v2/api/servicedef/name/hbase"

{
  "itemId": 4,
  "name": "time-frame",
  "label": "Requested within the time frame",
  "description": "Enter time frame",
  "evaluator": "org․apache․ranger․plugin․conditionevaluator․RangerTimeOfDayMatcher",
}

$ curl -i -H "Content-Type: application/json" --user <admin_user>:<admin_pwd> -X PUT --data '<json>' 
"httр://<ranger_host>/service/public/v2/api/servicedef/name/hbase"

Создание/редактирование политики

REST API

Добавление политики

Редактирование политики

Кастомные условия

$ curl --user <admin_user>:<admin_pwd> --get "httр://<ranger_host>/service/public/v2/api/servicedef/name/knox"

{
  "itemId": 2,
  "name": "_expression",
  "evaluator": "org․apache․ranger․plugin․conditionevaluator․RangerScriptConditionEvaluator",
  "evaluatorOptions": {
    "ui․isMultiline": "true"
  },
  "label": "Enter boolean expression",
  "description": "Boolean expression"
}

$ curl -i -H "Content-Type: application/json" --user <admin_user>:<admin_pwd> -X PUT --data '<json>' 
"httр://<ranger_host>/service/public/v2/api/servicedef/name/knox"

Политики, основанные на

геолокации

if (ctx․getUser()․equals("hbase")) {
    cts․result = false;
}
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https://github.com/apache/ranger/blob/master/agents-common/src/main/java/org/apache/ranger/plugin/contextenricher/RangerFileBasedGeolocationProvider.java
https://github.com/apache/ranger/blob/master/agents-common/src/main/java/org/apache/ranger/plugin/contextenricher/RangerGdsEnricher.java
https://github.com/apache/ranger/blob/master/agents-common/src/main/java/org/apache/ranger/plugin/contextenricher/RangerContextEnricher.java
https://github.com/apache/ranger/blob/master/agents-common/src/main/java/org/apache/ranger/plugin/conditionevaluator/RangerAccessedFromClusterCondition.java
https://github.com/apache/ranger/blob/master/agents-common/src/main/java/org/apache/ranger/plugin/conditionevaluator/RangerAccessedFromClusterTypeCondition.java
https://github.com/apache/ranger/blob/master/agents-common/src/main/java/org/apache/ranger/plugin/conditionevaluator/RangerAccessedNotFromClusterCondition.java
https://github.com/apache/ranger/blob/master/agents-common/src/main/java/org/apache/ranger/plugin/conditionevaluator/RangerAccessedNotFromClusterTypeCondition.java
https://github.com/apache/ranger/blob/master/agents-common/src/main/java/org/apache/ranger/plugin/conditionevaluator/RangerAnyOfExpectedTagsPresentConditionEvaluator.java
https://github.com/apache/ranger/blob/master/agents-common/src/main/java/org/apache/ranger/plugin/conditionevaluator/RangerContextAttributeValueInCondition.java
https://github.com/apache/ranger/blob/master/agents-common/src/main/java/org/apache/ranger/plugin/conditionevaluator/RangerContextAttributeValueNotInCondition.java
https://github.com/apache/ranger/blob/master/agents-common/src/main/java/org/apache/ranger/plugin/conditionevaluator/RangerHiveResourcesAccessedTogetherCondition.java
https://github.com/apache/ranger/blob/master/agents-common/src/main/java/org/apache/ranger/plugin/conditionevaluator/RangerHiveResourcesNotAccessedTogetherCondition.java
https://github.com/apache/ranger/blob/master/agents-common/src/main/java/org/apache/ranger/plugin/conditionevaluator/RangerIpMatcher.java
https://github.com/apache/ranger/blob/master/agents-common/src/main/java/org/apache/ranger/plugin/conditionevaluator/RangerNoneOfExpectedTagsPresentConditionEvaluator.java
https://github.com/apache/ranger/blob/master/agents-common/src/main/java/org/apache/ranger/plugin/conditionevaluator/RangerScriptConditionEvaluator.java
https://github.com/apache/ranger/blob/master/agents-common/src/main/java/org/apache/ranger/plugin/conditionevaluator/RangerTagsAllPresentConditionEvaluator.java
https://github.com/apache/ranger/blob/master/agents-common/src/main/java/org/apache/ranger/plugin/conditionevaluator/RangerTimeOfDayMatcher.java
https://codebeautify.org/jsonminifier
https://codebeautify.org/jsonminifier


Управление сервисом Ranger через ADCM
Сергей Тихомиров

Пользовательский интерфейс ADCM позволяет выполнять действия, управляющие сервисом Ranger. За информацией о том, как их запускать, обратитесь к статье

.

Действия, доступные для сервиса Ranger, перечислены в таблице ниже.

Действие Описание

Check Выполняет проверку работоспособности сервиса и его отдельных компонентов

Start Запускает сервис. Для этого действия доступна опция Apply configs from ADCM. Если опция включена, то запуск сервиса

выполняется с учетом всех параметров, указанных в настройках этого сервиса в ADCM. В противном случае настройки

сервиса в ADCM игнорируются

Stop Останавливает сервис

Restart Перезапускает сервис. Для этого действия доступна опция Apply configs from ADCM. Если опция включена, то рестарт

сервиса выполняется с учетом всех параметров, указанных в настройках этого сервиса в ADCM. В противном случае

настройки сервиса в ADCM игнорируются

Remove Удаляет сервис из кластера. Данное действие предназначено для удаления уже установленных сервисов. В то время как

кнопка  используется для удаления сервисов, чьи компоненты еще не были распределены по узлам кластера

Add/Remove

components

Изменяет топологию сервиса. С его помощью можно изменить количество компонентов Ranger Admin, KMS и User

synchronizer. При выполнении этого действия открывается , где вы можете

добавить дополнительные компоненты сервисов

Validate

configuration

Проверяет порты на наличие конфликтов

Set password Позволяет установить пароль для пользователя. При выполнении этого действия открывается окно, в котором требуется

ввести имя пользователя, а также пароль, который будет для него установлен

Migrate DB schema Позволяет провести миграцию с внутренней базы данных на внешнюю ( / )

Назад к содержанию

Действия с сервисами ADPS

интерфейс распределения компонентов

MySQL PostgreSQL
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Плагин Ranger Solr
Сергей Тихомиров

Процесс настройки плагина Ranger Solr для кластера ADPS идентичен процессу настройки для ADH.

Назад к содержанию
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Управление сервисом Solr через ADCM
Сергей Тихомиров

Пользовательский интерфейс ADCM позволяет выполнять действия, управляющие сервисом Solr. За информацией о том, как их запускать, обратитесь к статье 

.

Действия, доступные для сервиса Solr, перечислены в таблице ниже.

Действие Описание

Check Выполняет проверку работоспособности сервиса и его отдельных компонентов

Start Запускает сервис. Для этого действия доступна опция Apply configs from ADCM. Если опция включена, то запуск сервиса

выполняется с учетом всех параметров, указанных в настройках этого сервиса в ADCM. В противном случае настройки

сервиса в ADCM игнорируются

Stop Останавливает сервис

Restart Перезапускает сервис. Для этого действия доступна опция Apply configs from ADCM. Если опция включена, то рестарт

сервиса выполняется с учетом всех параметров, указанных в настройках этого сервиса в ADCM. В противном случае

настройки сервиса в ADCM игнорируются

Remove Удаляет сервис из кластера. Данное действие предназначено для удаления уже установленных сервисов. В то время как

кнопка  используется для удаления сервисов, чьи компоненты еще не были распределены по узлам кластера

Add/Remove

components

Изменяет топологию сервиса. С его помощью можно изменить количество компонентов Solr Server. При выполнении этого

действия открывается , где вы можете добавить дополнительные компоненты

сервисов

Manage Ranger

plugin

Включает или отключает плагин Ranger Solr

Update collection

expiration

Обновляет время действия (поле _expire_at_  ) определенной коллекции Solr. При выполнении этого действия

доступны следующие опции:

Collection name — имя Solr-коллекции для обновления.

Expire at — строка с меткой времени, определяющая время жизни проиндексированных документов в Solr. Например,

2023-07-28T18:05:03.371Z .

Batch size — количество документов, обрабатываемых в одном пакете (batch).

Назад к содержанию

Действия с

сервисами ADPS

интерфейс распределения компонентов
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Управление сервисом ZooKeeper через ADCM
Сергей Тихомиров

Пользовательский интерфейс ADCM позволяет выполнять действия, управляющие сервисом ZooKeeper. За информацией о том, как их запускать, обратитесь к статье

.

Действия, доступные для сервиса ZooKeeper, перечислены в таблице ниже.

Действие Описание

Check Выполняет проверку работоспособности сервиса и его отдельных компонентов

Start Запускает сервис. Для этого действия доступна опция Apply configs from ADCM. Если опция включена, то запуск сервиса

выполняется с учетом всех параметров, указанных в настройках этого сервиса в ADCM. В противном случае настройки

сервиса в ADCM игнорируются

Stop Останавливает сервис

Restart Перезапускает сервис. Для этого действия доступна опция Apply configs from ADCM. Если опция включена, то рестарт

сервиса выполняется с учетом всех параметров, указанных в настройках этого сервиса в ADCM. В противном случае

настройки сервиса в ADCM игнорируются

Remove Удаляет сервис из кластера. Данное действие предназначено для удаления уже установленных сервисов. В то время как

кнопка  используется для удаления сервисов, чьи компоненты еще не были распределены по узлам кластера

Expand Добавляет компоненты ZooKeeper Server в кластер. При выполнении этого действия открывается 

, где вы можете добавить дополнительные компоненты ZooKeeper Server

Shrink Удаляет компоненты ZooKeeper Server из кластера. При выполнении этого действия открывается 

, где вы можете удалить компоненты ZooKeeper Server с определенных хостов кластера

Move Zookeeper

Server(s)

Перемещает компоненты ZooKeeper Server между хостами. При выполнении этого действия открывается 

, где вы можете перемещать компоненты ZooKeeper Server

Назад к содержанию

Действия с сервисами ADPS

интерфейс

распределения компонентов

интерфейс

распределения компонентов

интерфейс

распределения компонентов
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Действия с кластером Arenadata Platform Security
Сергей Тихомиров

Содержание

В данной статье описаны действия, которые можно выполнять с кластером ADPS в пользовательском интерфейсе ADCM. Действия запускаются на странице Clusters.

Страница Clusters

Страница Clusters отображает таблицу со следующими столбцами:

Name — имя, указанное при .

State — текущее состояние кластера (например, created , installed , running ).

Product — название продукта.

Version — версия продуктового бандла, который был использован для установки кластера.

Description — описание, указанное при .

Concerns. Иконка  служит индикатором корректной настройки кластера. Если в конфигурации кластера обнаружены критические ошибки, в столбце отображается

иконка  — при наведении на нее курсора показывается тултип с описанием ошибки и ссылкой, по которой можно перейти, чтобы выполнить требуемое

конфигурирование.

Actions. В столбце показываются иконки для :

 — открывает список действий для работы с кластером.

 — указывает, доступна ли новая версия бандла, и позволяет запустить  на новую версию.

 — удаляет информацию о кластере из ADCM (не удаляет ADPS и не производит никаких изменений на хостах, относящихся к кластеру).

Вы можете использовать иконки, описанные выше, для выполнения действий. После того как действие запущено, ADCM отображает процесс его выполнения и результат

на странице Jobs. На этой вкладке вы можете развернуть ноды, соответствующие сложным действиям, чтобы увидеть их внутренние этапы.

Страница Jobs

Для кластера ADPS доступны следующие действия:

Назад к содержанию

Обзор

Actions

Обзор

создании кластера

создании кластера

управления кластером

обновление кластера

Actions

РЕКОМЕНДАЦИЯ

Для большинства действий доступна опция Verbose, которая позволяет генерировать более детальные логи выполнения действия.

Check

Manage Kerberos

Manage SSL

Reinstall status-checker

Start

Stop

Validate configuration
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Check
Сергей Тихомиров

Действие Check проверяет правильно ли работают сервисы ADPS. Check последовательно запускает тесты для каждого сервиса, чтобы проверить работоспособность

сервиса и его компонентов.

Чтобы выполнить действие, перейдите на страницу Clusters, найдите кластер ADPS, нажмите  в столбце Actions и выберите действие из выпадающего меню.

Запуск действия

Когда вы выбираете действие, ADCM отображает диалоговое окно для подтверждения выбора. В этом диалоговом окне можно установить флажок Verbose, чтобы была

выведена дополнительная информация о выполнении действия.

Окно подтверждения

Результат действия и процесс его выполнения отображаются на странице Jobs. Здесь содержатся детали выполнения всех действий, включая подробный

STDOUT/STDERR вывод Ansible.

Страница Jobs

Назад к содержанию
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Manage SSL
Сергей Тихомиров

Действие Manage SSL позволяет управлять SSL-шифрованием всех сервисов в кластере ADPS. За дополнительной информацией о настройках SSL можно обратиться к

статье Требования к SSL-сертификатам.

Подробную информацию о включении SSL вы можете найти в статье .

Чтобы выполнить действие, перейдите на страницу Clusters, выберите кластер ADPS, нажмите и выберите действие из появившегося списка.

Выполнение действия "Manage SSL"

Когда вы выберете Manage SSL, откроется диалоговое окно, в котором необходимо указать настройки SSL, перечисленные в таблице ниже.

Настройки SSL

Параметр Описание Значение по умолчанию

Keystore path Путь к keystore-файлу /etc/ssl/keystore.jks

Keystore password Пароль для keystore-файла  — 

Truststore path Путь к truststore-файлу /etc/ssl/truststore.jks

Truststore password Пароль для truststore-файла  — 

TLS Version Версия протокола TLS. См. Установка

версии TLS для кластера ADH

TLSv1.2

Run service checks Запускает проверку работоспособности

сервиса после применения настроек

True

force Определяет, следует ли перезаписать

текущие параметры SSL указанными

значениями

False

Для активации SSL запустите действие с активированной группой параметров Enable SSL и заполненными параметрами.

Включение SSL действием "Manage SSL"

После указания параметров нажмите Run. В окне с подтверждением действия, которое появится, можно установить флажок Verbose, чтобы была выведена

дополнительная информация о выполнении действия.

Для отключения SSL запустите действие Manage SSL с деактивированной группой параметров Enable SSL.

Отключение SSL действием "Manage SSL"

Во время выполнения действия Manage SSL ADCM последовательно останавливает все сервисы, перенастраивает их для включения или выключения SSL-шифрования,

затем запускает сервисы и производит их проверку.

Результат действия и процесс его выполнения отображаются на странице Jobs. Jobs содержит детали выполнения всех действий, включая подробный STDOUT/STDERR

вывод Ansible.

Назад к содержанию

Активация SSL в кластере ADPS с помощью Knox

ВАЖНО

Если активирован , то при активации/деактивации SSL требуется вручную перезапустить Solr.плагин Ranger Solr
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Manage Kerberos
Сергей Тихомиров

Содержание

Параметры Custom kerberization settings

Описание параметров Custom kerberization settings

Параметр Описание Значение по умолчанию

Set up Kerberos utils Активирует возможность устанавливать и удалять клиенты и утилиты

Kerberos. Данный параметр учитывается в действиях Expand и Install

True

Configure Kerberos on hosts Активирует возможность конфигурировать кластер, включая

krb5.conf, ldap.conf

True

Set up principals and keytabs Активирует возможность создавать, пересоздавать и удалять

принципалов и keytab-файлы. Пароли для принципалов генерируются

случайным образом перед созданием keytab-файлов. Данный

параметр учитывается в действиях Expand и Install. Бандл ADCM

установит owner и разрешения для keytab-файлов только если этот

флаг установлен. В случае отсутствия прав администратора

пользователь должен предоставить подготовленный keytab-файл с

правильно установленными owner и разрешениями (см.

)

True

Configure services and clients Активирует возможность обновлять конфигурации сервисов и

клиентов

True

Run service checks Активирует возможность проводить проверку сервисов True

Ниже представлены рекомендации для значений owner, group и прав для keytab-файлов.

Рекомендации для keytab-файлов

Short name компонента Owner keytab-файла Group keytab-файла Права

zookeeper zookeeper zookeeper 600

solr solr solr 600

rangeradmin ranger ranger 600

rangerkms kms kms 600

rangerlookup ranger ranger 600

rangertagsync ranger ranger 600

rangerusersync ranger ranger 600

knox knox knox 600

HTTP root hadoop 640

Назад к содержанию

Опция Custom kerberization settings

Рекомендации для пользовательских keytab-файлов

Действие Manage Kerberos позволяет включать, реконфигурировать и отключать Kerberos для всех сервисов кластера. Для его запуска потребуется установленный ADPS-

кластер (см. ) и один или несколько Центров Распределения Ключей (Key Distribution Center, KDC).

Чтобы выполнить действие, перейдите на страницу Clusters, найдите кластер ADPS, нажмите  в столбце Actions и выберите действие из выпадающего меню.

Запуск действия

В появившемся окне будет предложено несколько опций для запуска действия:

С помощью существующего .

С помощью существующей .

С помощью существующей .

С помощью существующей .

Опции активации Kerberos

Установка Arenadata Platform Security

ПРИМЕЧАНИЕ

Данное действие имеет схожее назначение с действием Manage Kerberos из ADH.

MIT KDC

MS Active Directory

FreeIPA

Samba

ВАЖНО

Запуск действия Manage Kerberos с выбранным KDC автоматически активирует Kerberos.

Опция Custom kerberization settings

Опция Custom kerberization settings позволяет пользователю выбирать шаги керберизации, например, создание принципалов и keytab-файлов.

Рекомендации для пользовательских keytab-файлов

Рекомендации для пользовательских keytab-файлов

ac8b 6
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Reinstall status-checker
Сергей Тихомиров

Действие Reinstall status-checker последовательно переустанавливает status-checker для всех сервисов.

Чтобы выполнить действие, перейдите на страницу Clusters, найдите кластер ADPS, нажмите  в столбце Actions и выберите действие из выпадающего меню.

Запуск действия

Когда вы выбираете действие, ADCM отображает диалоговое окно для подтверждения выбора. В этом диалоговом окне можно установить флажок Verbose, чтобы была

выведена дополнительная информация о выполнении действия.

Окно подтверждения

Результат действия и процесс его выполнения отображаются на странице Jobs. Здесь содержатся детали выполнения всех действий, включая подробный

STDOUT/STDERR вывод Ansible.

Страница Jobs

Назад к содержанию
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Start
Сергей Тихомиров

Действие Start запускает все сервисы, установленные в кластере ADPS, один за другим в правильном порядке.

Чтобы выполнить действие, перейдите на страницу Clusters, найдите кластер ADPS, нажмите  в столбце Actions и выберите действие из выпадающего меню.

Запуск действия

Когда вы выбираете действие, ADCM отображает диалоговое окно для подтверждения выбора. В этом диалоговом окне можно установить флажок Verbose, чтобы была

выведена дополнительная информация о выполнении действия. Диалоговое окно действия Start также содержит флажок Apply Services configs from ADCM, который

позволяет определить, следует ли применять параметры конфигурации, указанные в пользовательском интерфейсе ADCM, к сервисам ADPS.

Окно подтверждения

Результат действия и процесс его выполнения отображаются на странице Jobs. Здесь содержатся детали выполнения всех действий, включая подробный

STDOUT/STDERR вывод Ansible.

Страница Jobs

Назад к содержанию

ВАЖНО

Если вы установили кластер мониторинга и хотите использовать его с кластером ADPS, сначала запустите кластер мониторинга. Для этого выполните

действие Start кластера мониторинга так же, как описано для кластера ADPS.
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Stop
Сергей Тихомиров

Действие Stop останавливает все сервисы, установленные в кластере ADPS, в правильном порядке.

Чтобы выполнить действие, перейдите на страницу Clusters, найдите кластер ADPS, нажмите  в столбце Actions и выберите действие из выпадающего меню.

Запуск действия

Когда вы выбираете действие, ADCM отображает диалоговое окно для подтверждения выбора. В этом диалоговом окне можно установить флажок Verbose, чтобы была

выведена дополнительная информация о выполнении действия.

Окно подтверждения

Результат действия и процесс его выполнения отображаются на странице Jobs. Здесь содержатся детали выполнения всех действий, включая подробный

STDOUT/STDERR вывод Ansible.

Страница Jobs

Назад к содержанию
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Validate configuration
Сергей Тихомиров

Действие Validate configuration проверяет на предмет наличия конфликтов текущую конфигурацию портов до её применения на хостах. При наличии конфликтов портов

действие завершается с ошибкой.

Чтобы выполнить действие, перейдите на страницу Clusters, найдите кластер ADPS, нажмите  в столбце Actions и выберите действие из выпадающего меню.

Запуск действия

Когда вы выбираете действие, ADCM отображает диалоговое окно для подтверждения выбора. В этом диалоговом окне можно установить флажок Verbose, чтобы была

выведена дополнительная информация о выполнении действия.

Окно подтверждения

Результат действия и процесс его выполнения отображаются на странице Jobs. Здесь содержатся детали выполнения всех действий, включая подробный

STDOUT/STDERR вывод Ansible.

Страница Jobs

Назад к содержанию
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Обновление кластера
Сергей Тихомиров

Содержание

Для обновления кластера ADPS необходимо загрузить новый бандл в ADCM. После загрузки ADCM распознает новый бандл и действие Upgrade станет доступным для

кластера в ADCM UI, как показано ниже.

Действие Upgrade

В кластере ADPS  происходит с помощью Knox. Во время обновления кластера стоит обратить внимание на параметр gateway.tls.key.alias  в

конфигурации сервиса Knox. Его значение должно соответствовать действительному алиасу хоста Knox (например, его FQDN). После изменения и сохранения значения

необходимо запустить действие Restart для Knox.

Конфигурация Knox

После выполнения описанных действий можно проводить обновление кластера ADPS.

Назад к содержанию

Процесс обновления

Обновление ADPS со включенным SSL

Данный раздел содержит рекомендации по обновлению кластера ADPS на более новые версии.

Процесс обновления

ВНИМАНИЕ

При обновлении кластера ADPS порядок обновления продуктов должен быть следующим:

1. ADCM

2. ADPS

3. ADS / ADH

Обновление ADPS со включенным SSL

включение SSL

0 0333

https://docs.arenadata.io/ru/ADCM/current/how-to/upgrade.html
https://docs.arenadata.io/ru/ADStreaming/current/tutorials/cluster_management/cluster_actions.html#upgrade
https://docs.arenadata.io/ru/ADH/current/tutorials/manage-cluster/upgrade.html


Действия с сервисами ADPS
Сергей Тихомиров

ADCM позволяет взаимодействовать с кластером/хостами/сервисами, используя действия (actions). Чтобы выполнить действие для сервиса:

1. Выберите нужный кластер на странице Clusters.

2. На открывшейся странице кликните Services.

3. 

Кликните иконку  из столбца Actions в строке с нужным сервисом. В выпадающем меню отобразится список действий, доступных для выбранного сервиса.

Выполнение действия для сервиса

Прогресс и результаты всех действий доступны на странице Jobs как показано ниже.

Страница Jobs

На этой странице доступны детали выполнения всех действий, включая подробный STDOUT/STDERR вывод Ansible. Чтобы увидеть детали выполнения действия, кликните

на имя действия на странице Jobs. Логи действий хранятся определенное время, которое можно изменять в настройках ADCM (раздел Data retention policy).

Для получения информации о действиях, доступных для каждого сервиса ADPS, перейдите по следующим ссылкам:

Назад к содержанию

РЕКОМЕНДАЦИЯ

Для большинства действий доступна опция Verbose, которая позволяет генерировать более детальные логи выполнения действия.

Knox

MariaDB

Ranger

Solr

ZooKeeper

a66699dd

https://docs.arenadata.io/ru/ADCM/current/how-to/config.html#data-retention-policy


Настройка использования MIT Kerberos для Kerberos-
аутентификации с помощью ADCM

Сергей Тихомиров

Содержание

Для керберизации кластера с помощью MIT KDC выполните описанные ниже шаги:

1. В веб-интерфейсе ADCM перейдите на страницу Clusters. Выберите установленный и подготовленный кластер ADPS и запустите действие Manage Kerberos.

Manage Kerberos

2. В появившемся окне выберите опцию Existing MIT KDC.

Выбор соответствующей опции

3. Заполните  (настроенного ранее).

Параметры MIT KDC

4. Нажмите Run и дождитесь окончания действия. Затем приступайте к настройке Kerberos в кластере.

Запуск действия

Параметр Описание

Authentication on WEB

UIs

Включает аутентификацию Kerberos для веб-интерфейсов

KDC hosts Один или более MIT KDC-хостов

Realm Kerberos realm — сеть, содержащая KDC-хосты и множество клиентов

Domains Домены, в которых находятся хосты

Kadmin server Адрес хоста, на котором запущен kadmin

Kadmin principal Имя принципала для подключения через kadmin , например admin@RU-CENTRAL1.INTERNAL

Kadmin password Пароль принципала для подключения через kadmin

Keytabs directory Директория keytab-файла, содержащего записи одного или нескольких принципалов и их ключи

Additional realms Дополнительные сети Kerberos realm

Trusted Active Directory

server

Сервер с Active Directory для односторонней доверенности от MIT Kerberos KDC внутри realm

Trusted Active Directory

realm

Realm с Active Directory для односторонней доверенности от MIT Kerberos KDC внутри realm

Назад к содержанию

Обзор

Параметры MIT Kerberos

Обзор

параметры MIT Kerberos

Параметры MIT Kerberos

6bdb 0a



Настройка использования Active Directory для Kerberos-
аутентификации с помощью ADCM

Сергей Тихомиров

Содержание

Для керберизации кластера с помощью Active Directory выполните описанные ниже шаги:

1. В веб-интерфейсе ADCM перейдите на страницу Clusters. Выберите установленный и подготовленный кластер ADPS, и запустите действие Manage Kerberos.

Manage Kerberos

2. В появившемся окне выберите опцию Existing Active Directory.

Выбор соответствующей опции

3. Заполните .

Параметры Active Directory

4. Нажмите Run и дождитесь окончания действия. Затем приступайте к настройке Kerberos в кластере.

Запуск действия

Параметр Описание

Authentication on WEB

UIs

Включает аутентификацию Kerberos для веб-интерфейсов

KDC hosts Один или более MIT KDC-хостов

Realm Kerberos realm — сеть, содержащая KDC-хосты и множество клиентов

Domains Домены, в которых находятся хосты

Kadmin server Адрес хоста, на котором запущен kadmin

Kadmin principal Имя принципала для подключения через kadmin , например admin@RU-CENTRAL1.INTERNAL

Kadmin password Пароль принципала для подключения через kadmin

Keytabs directory Директория keytab-файла, содержащего записи одного или нескольких принципалов и их ключи

Additional realms Дополнительные сети Kerberos realm

Admin DN Полное отличительное имя пользователя с правами создания, редактирования, удаления, изменения пароля

пользователей в целевом OU

LDAP URL LDAP URL состоит из префикса ldap://  или ldaps:// , имени хоста или IP-адреса и порта AD-сервера

Container DN Отличительное имя контейнера

TLS CA certificate Path Путь к CA-сертификату в файловой системе хоста. Файл по данному пути должен существовать заранее, иначе он

будет создан с данными из поля TLS CA certificate (optional)

TLS CA certificate

(optional)

Текст CA-сертификата, который запишется в файл по указанному в поле TLS CA certificate Path  пути

Trusted Active Directory

server

Сервер с Active Directory для односторонней доверенности от MIT Kerberos KDC внутри realm

Trusted Active Directory

realm

Realm с Active Directory для односторонней доверенности от MIT Kerberos KDC внутри realm

Назад к содержанию

Обзор

Параметры Active Directory

Обзор

параметры Active Directory

Параметры Active Directory
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Настройка использования FreeIPA для Kerberos-аутентификации
с помощью ADCM

Сергей Тихомиров

Содержание

Для керберизации кластера с помощью FreeIPA выполните описанные ниже шаги:

1. В веб-интерфейсе ADCM перейдите на страницу Clusters. Выберите установленный и подготовленный кластер ADPS, и запустите действие Manage Kerberos.

Manage Kerberos

2. В появившемся окне выберите опцию Existing FreeIPA.

Выбор соответствующей опции

3. Заполните  и приступайте к настройке Kerberos в кластере.

Kerberos-параметры FreeIPA

4. Нажмите Run и дождитесь окончания действия. Затем приступайте к настройке Kerberos в кластере.

Запуск действия

Следующая таблица содержит описания параметров, необходимых для керберизации ADPS-кластера с помощью FreeIPA. Актуальные значения для этих параметров

можно получить, выполнив команду ipa user-find <ipa_admin>  на FreeIPA-сервере, где <ipa_admin>  — имя пользователя IPA Admin.

Параметр Описание

Authentication on WEB

UIs

Включает аутентификацию Kerberos для веб-интерфейсов

KDC hosts Один или более хостов, на которых запущен(ы) FreeIPA-сервер(а). Допустим только FQDN

Realm Kerberos realm для подключения к FreeIPA-серверу

Domains Один или более доменов, привязанных к FreeIPA

Kadmin server Адрес хоста, на котором запущен kadmin . Допустим только FQDN

Kadmin principal Имя принципала для подключения через kadmin , например admin@RU-CENTRAL1.INTERNAL

Kadmin password Пароль пользователя IPA Admin

Keytabs directory Директория keytab-файла, содержащего записи одного или нескольких принципалов и их ключи

Additional realms Дополнительные сети Kerberos realm

IpaClient No NTP

Autoconf

Отключает настройку NTP при установке IPA-клиентов

IpaClient No DNS Lookup Отключает поиск сервера FreeIPA по DNS при установке IPA-клиентов

Назад к содержанию

Обзор

Kerberos-параметры FreeIPA

Обзор

Kerberos-параметры FreeIPA

Kerberos-параметры FreeIPA
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Настройка использования Samba для Kerberos-аутентификации с
помощью ADCM

Сергей Тихомиров

Содержание

Samba выступает контроллером домена Active Directory, поэтому настройка Kerberos-аутентификации с Samba очень похожа на настройку аутентификации с 

.

Особенности CentOS 7

На CentOS 7 бандл не генерирует keytab-файлы автоматически, так как стандартный пакет Samba для CentOS 7 не поддерживает создание принципалов на

удаленном контроллере. Из-за такой специфики вам необходимо подготовить keytab-файлы вручную. Для этого вы можете изменить переменные в 

и использовать его. На других ОС генерация происходит автоматически.

Для керберизации кластера с помощью Samba выполните описанные ниже шаги:

1. В веб-интерфейсе ADCM перейдите на страницу Clusters. Выберите установленный и подготовленный кластер ADPS, и запустите действие Manage Kerberos.

Manage Kerberos

2. В появившемся окне выберите опцию Existing Samba.

Выбор соответствующей опции

3. Заполните  и приступайте к настройке Kerberos в кластере.

Kerberos-параметры Samba

4. Нажмите Run и дождитесь окончания действия. Затем приступайте к настройке Kerberos в кластере.

Запуск действия

Для проверки запустите команду kinit . Если она работает некорректно со сгенерированными keytab-файлами в вашей системе, добавьте следующие опции

шифрования паролей в секцию libdefaults  кастомного параметра krb5.conf  в конфигурации кластера в ADCM:

Параметр Описание

Authentication on WEB

UIs

Включает аутентификацию Kerberos для веб-интерфейсов

KDC hosts Один или несколько хостов контроллера домена

Realm Kerberos realm — сеть, содержащая KDC-хосты и множество клиентов

Domains Домены, в которых находятся хосты

Kadmin server Адрес хоста, на котором запущен kadmin

Kadmin principal Имя принципала для подключения через kadmin , например admin@RU-CENTRAL1.INTERNAL

Kadmin password Пароль принципала для подключения через kadmin

Keytabs directory Директория keytab-файла, содержащего записи одного или нескольких принципалов и их ключи

Additional realms Дополнительные сети Kerberos realm

LDAP URL LDAP URL состоит из префикса ldap://  или ldaps:// , имени хоста или IP-адреса и порта LDAP-сервера

Container DN Отличительное имя контейнера

Trusted Active Directory

server

Сервер с DC для односторонней доверенности

Trusted Active Directory

realm

Область доверия между realm

Назад к содержанию

Обзор

Керберизация в ADCM

Kerberos-параметры Samba

Обзор

Active

Directory

скрипте ниже

Керберизация в ADCM

Kerberos-параметры Samba

[libdefaults]
  permitted_enctypes = aes256-cts-hmac-sha1-96 aes128-cts-hmac-sha1-96 arcfour-hmac rc4-hmac arcfour-hmac-md5
  default_tkt_enctypes = aes256-cts-hmac-sha1-96 aes128-cts-hmac-sha1-96 rc4-hmac
  default_tgs_enctypes = aes256-cts-hmac-sha1-96 aes128-cts-hmac-sha1-96 rc4-hmac

Особенности реализации

В представленном скрипте принципалы создаются особым способом (как и в бандле) по ряду причин:

Чтобы работала аутентификация по keytab-файлам, в качестве UPN (User Principal Name) требуется передать SPN (Service Principal Name). Это необходимо из-

за того, что Samba не позволяет искать принципалов по UPN при выполнении kinit .

Так как существует ограничение UPN в одну запись, приходится создавать SPN для каждого сервиса по количеству хостов.

По умолчанию Samba при работе с принципалами и keytab-файлами обращается к локальной базе, а не к удаленному контроллеру домена. Чтобы Samba

обращалась к контроллеру, при запуске действий нужно использовать аргумент -H ldap://$SAMBA_SERVER .

У такого подхода есть свои плюсы: нет необходимости добавлять компьютер в домен и настраивать локальные реплики баз данных Samba для создания

сервисных пользователей и принципалов. Также аутентификация принципалов происходит по отдельным keytab-файлам для каждого, а не по одному keytab-

файлу на компьютер.

Скрипт для генерации keytab-файлов

#!/bin/bash
# Script for adding services and keytabs to Cluster hosts
# Edit  HOSTS as it will be suitable for your case․
# EDIT your Samba parameters
# Select services according to the bundle

# Samba credentials
SAMBA_USER='Administrator'
SAMBA_PASSWORD='adminPassword'
SAMBA_SERVER='<samba_server>'
REALM='<samba_realm>'
SAMBA_HOST='<samba_host>'
USER_PASSWORD='userPassword'
OU_NAME='CN=Users,DC=samba,DC=test'

declare -a HOSTS

SSH_OPTS='-o GlobalKnownHostsFile=/dev/null -o UserKnownHostsFile=/dev/null -o StrictHostKeyChecking=no'

HOSTS=(
    "List your hosts here"
)
encoded_password=$(echo -n "\"$USER_PASSWORD\"" | iconv -f UTF-8 -t UTF-16LE | base64)

#ADPS services
SERVICES=(HTTP knox rangeradmin rangerkms rangerlookup rangertagsync rangerusersync solr zookeeper)

mkdir /tmp/keytabs

for HOST in ${HOSTS[@]}; do
    echo "Set hostname"
        ssh $SSH_OPTS $HOST "sudo hostnamectl --static set-hostname $HOST"
    echo "Create keytab dir"

    ssh $SSH_OPTS $HOST "sudo mkdir -p /etc/security/keytabs"
    for SERVICE in ${SERVICES[@]}; do
        echo "Create service user"
        ssh $SSH_OPTS $SAMBA_HOST "sudo useradd $SERVICE"
        echo "Create service principal"
        echo "Create add․ldif"
        ssh $SSH_OPTS $SAMBA_HOST "cat <<EOF > /tmp/add․ldif
DN: CN=${SERVICE}/${HOST},${OU_NAME}
changetype: add
objectClass: top
objectClass: person
objectClass: organizationalPerson
objectClass: user
accountExpires: 0
sAMAccountName: ${SERVICE}-${HOST}
userPrincipalName: ${SERVICE}/${HOST}@${REALM}
servicePrincipalName: ${SERVICE}/${HOST}
distinguishedName: CN=${SERVICE}/${HOST},${OU_NAME}
userAccountControl: 514

DN: CN=${SERVICE}/${HOST},${OU_NAME}
changetype: modify
replace: unicodePwd
unicodePwd:: $encoded_password

DN: CN=${SERVICE}/${HOST},${OU_NAME}
changetype: modify
replace: userAccountControl
userAccountControl: 66048

EOF"

        echo "sudo ldbmodify -H ldap://$SAMBA_SERVER /tmp/add․ldif -U $SAMBA_USER --password=$SAMBA_PASSWORD"
        ssh $SSH_OPTS $SAMBA_HOST "sudo ldbmodify -H ldap://$SAMBA_SERVER /tmp/add․ldif -U $SAMBA_USER --
password=$SAMBA_PASSWORD"

        echo "Delete keytab"
        ssh $SSH_OPTS $SAMBA_HOST "sudo rm -f /tmp/$SERVICE․service․keytab"

        echo "Extract keytab"
        TMP_SCRIPT="/tmp/extract_keytab_${SERVICE}_${HOST}․sh"
        KTUTIL_SCRIPT="/tmp/ktutil_commands_${SERVICE}_${HOST}․txt"
        cat <<EOT > $TMP_SCRIPT
#!/bin/bash
cd /tmp
sudo ktutil < $KTUTIL_SCRIPT
EOT

        cat <<EOT > $KTUTIL_SCRIPT
add_entry -password -p ${SERVICE}/${HOST}@${REALM} -k 1 -e aes256-cts-hmac-sha1-96
${USER_PASSWORD}
add_entry -password -p ${SERVICE}/${HOST}@${REALM} -k 1 -e aes128-cts-hmac-sha1-96
${USER_PASSWORD}
add_entry -password -p ${SERVICE}/${HOST}@${REALM} -k 1 -e arcfour-hmac
${USER_PASSWORD}
wkt ${SERVICE}․service․keytab
quit
EOT

        scp $SSH_OPTS $TMP_SCRIPT $SAMBA_HOST:$TMP_SCRIPT
        scp $SSH_OPTS $KTUTIL_SCRIPT $SAMBA_HOST:$KTUTIL_SCRIPT
        ssh $SSH_OPTS $SAMBA_HOST "chmod +x $TMP_SCRIPT && $TMP_SCRIPT && rm $TMP_SCRIPT && rm $KTUTIL_SCRIPT"
        rm $TMP_SCRIPT
        rm $KTUTIL_SCRIPT

        echo "Try kinit"
        ssh $SSH_OPTS $SAMBA_HOST "sudo klist -k /tmp/$SERVICE․service․keytab"
        echo "Change permission"
        ssh $SSH_OPTS $SAMBA_HOST "sudo chmod 777 /tmp/${SERVICE}․service․keytab"
        echo "Export keytab to local"
        scp $SAMBA_HOST:/tmp/${SERVICE}․service․keytab /tmp/keytabs/${SERVICE}․service․keytab
        echo "Export keytab to host"
        scp /tmp/keytabs/${SERVICE}․service․keytab $HOST:/tmp/${SERVICE}․service․keytab
        ssh $SSH_OPTS $HOST "sudo mv /tmp/${SERVICE}․service․keytab /etc/security/keytabs/${SERVICE}․service․keytab"
        echo "Clean up local temporary keytab"
        rm /tmp/keytabs/$SERVICE․service․keytab
    done

    echo "Change owner and group"

    ssh $SSH_OPTS $HOST sudo chown zookeeper:zookeeper /etc/security/keytabs/zookeeper*
    ssh $SSH_OPTS $HOST sudo chown root:hadoop /etc/security/keytabs/HTTP*
    ssh $SSH_OPTS $HOST sudo chown knox:knox /etc/security/keytabs/knox*
    ssh $SSH_OPTS $HOST sudo chown ranger:ranger /etc/security/keytabs/rangeradmin*
    ssh $SSH_OPTS $HOST sudo chown kms:kms /etc/security/keytabs/rangerkms*
    ssh $SSH_OPTS $HOST sudo chown ranger:ranger /etc/security/keytabs/rangerlookup*
    ssh $SSH_OPTS $HOST sudo chown ranger:ranger /etc/security/keytabs/rangertagsync*
    ssh $SSH_OPTS $HOST sudo chown ranger:ranger /etc/security/keytabs/rangerusersync*
    ssh $SSH_OPTS $HOST sudo chown solr:solr /etc/security/keytabs/solr*

    echo "Change permissions"

    ssh $SSH_OPTS $HOST "sudo chmod -R 777 /etc/security/keytabs/"

done

Kerberos-параметры Samba
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Шифрование паролей
Сергей Тихомиров

Содержание

JCEKS — это основанный на файлах формат хранилища ключей, представленный с Java Cryptography Extension (JCE). Он предоставляет более сильную защиту за счет

использования шифрования Triple DES, что делает его более привлекательной альтернативой по отношению к JKS. Даже если хранилище не защищено паролем (в ADCM

пароли используются по умолчанию), извлечь текстовые данные из него невозможно.

Ниже представлена специфичная информация о данной функции в каждом сервисе.

В Ranger есть две опции для credstore-пароля: хранить пароль в файле или не использовать пароль. По умолчанию используется первый вариант, а поменять поведение

можно в ADCM.

Опции хранилища паролей Ranger

Пароль для credential store генерируется автоматически и хранится в файле, создаваемом для каждого сервиса отдельно. Данные файлы находятся по пути

/etc/ranger/<service_name>/conf/encrypt_pass, где <service_name>  — название сервиса в Ranger.

Пароли для топологий хранятся в директории /usr/lib/knox/data/security/keystores/. Все JCEKS-файлы защищены Knox master password. Пароль для плагина Ranger Knox

хранится в файле /etc/knox/conf/ranger-knox.jceks, который создается если включен и SSL, и плагин Ranger Knox. Чтобы применить пароли Knox, измененные вручную (без

действия Enable SSL или активации LDAP), требуется запустить действие Update passwords.

Действие Update Knox passwords

Solr хранит все свои пароли в JCEKS-файле, пароль для которого хранится в среде.

Назад к содержанию

Обзор

Ranger

Knox

Solr

Обзор

ВАЖНО

Начиная с ADPS 1.1.1.b1 все пароли ADPS будут храниться в JCEKS-файлах (они же — файлы credential store) вместо конфигурационных файлов.

Ranger

Knox

Solr

ПРИМЕЧАНИЕ

По умолчанию шифрование включено для всех сервисов, кроме Solr. Чтобы включить его для Solr, активируйте переключатель Credential encryption в

настройке сервиса и перезапустите Solr, присвоив параметру Update jceks значение true .
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Конфигурационные параметры
Сергей Тихомиров

Содержание

gateway-site.xml

Параметр Описание Значение по умолчанию

Knox gateway port HTTP-порт для Knox 8443

Gateway whitelist Список разделенных символом ;  регулярных

выражений, который определяет доступные

системные конечные точки (endpoints) для пакетов и

перенаправлений Knox

^https?:\/\/(.*|localhost|127\.0\.0\.1|0:0:0:0:0:0:0:1|::1):[0-

9].*$

knox-env.sh

Параметр Описание Значение по

умолчанию

KNOX_GATEWAY_MEM_OPTS Плейсхолдер, позволяющий менять настройки JVM-

памяти сервера шлюза

 — 

KNOX_GATEWAY_LOG_DIR Путь, по которому Gateway будет сохранять свой

стандартный вывод и ошибки

/var/log/knox

Configure SSL Knox Gateway

Параметр Описание Значение по

умолчанию

gateway.truststore.password.alias Алиас для пароля к truststore-файлу, содержащему доверенные

сертификаты клиента. Чтобы задать пароль, алиас следует

создавать с использованием команды knoxcli.sh create-
alias , иначе будет использован Master Secret

gateway-truststore-

password

gateway.truststore.path Путь к truststore-файлу, содержащему доверенные сертификаты

клиента

 — 

gateway.truststore.type Тип truststore-файла, лежащего по пути, указанному в

gateway.truststore.path
JKS

gateway.tls.keystore.password.alias Алиас для пароля к keystore-файлу, содержащему TLS-сертификат и

пару ключей шлюза. Чтобы задать пароль, алиас следует создавать

с использованием команды knoxcli.sh create-alias , иначе

будет использован Master Secret

gateway-identity-

keystore-password

gateway.tls.keystore.path Путь к keystore-файлу, содержащему TLS-сертификат и пару ключей

шлюза

 — 

gateway.tls.keystore.type Тип keystore-файла, лежащего по пути, указанному в

gateway.tls.keystore.path
JKS

gateway.tls.key.alias Алиас для TSL-сертификата и пары ключей шлюза, указанных в

keystore-файле

gateway-identity

key_passphrase Ключевая фраза для приватного TLS-ключа шлюза, указанного в

keystore-файле. Если поле пусто, то используется пароль для keystore

 — 

gateway.tls.key.passphrase.alias Алиас для ключевой фразы для приватного TLS-ключа шлюза,

указанного в keystore-файле. Чтобы задать пароль, алиас следует

создавать с использованием команды knoxcli.sh create-
alias , иначе будет использован Master Secret или пароль keystore

gateway-identity-

passphrase

ssl.exclude.protocols Список недопустимых протоколов, разделенных запятой( , ) или

вертикальной чертой ( | ). Если таковых нет, то указывается none
SSLv2,SSLv3,TLSv1,TLSv

1.1

External LDAP authentication

Параметр Описание Значение по

умолчанию

main.ldapRealm.contextFactory.url URL-адрес хоста с номером порта, на котором

находится LDAP-сервер. Также включает в себя схему

протокола (ldap, или ldaps при коммуникации по LDAP

через SSL)

ldap://example.com:389

main.ldapRealm.contextFactory.systemUsername Полное отличительное имя (DN) учетной записи

пользвателя AD с правами поиска

 — 

main.ldapRealm.contextFactory.systemPassword Пароль для учетной записи с именем пользователя,

указанным в

main.ldapRealm.contextFactory.systemUsern
ame

 — 

main.ldapRealm.searchBase Отличительное имя начальной точки для поиска по

директориям сервера

 — 

main.ldapRealm.userObjectClass ObjectClass LDAP-пользователя Person

main.ldapRealm.userSearchAttributeName Имя атрибута для упрощенного фильтра поиска sAMAccountName

main.ldapRealm.groupSearchBase Отличительное имя начальной точки для поиска

групп по директориям сервера

 — 

main.ldapRealm.groupObjectClass ObjectClass LDAP-группы group

main.ldapRealm.groupIdAttribute Атрибут уникальной идентификации группы sAMAccountName

sessionTimeout Тайм-аут сессии в минутах 30

main.ldapRealm Имя класса, имплементирующего Knox Shiro Realm org.apache.hadoop.gate

way.shirorealm.KnoxLda

pRealm

main.ldapContextFactory Имя класса, имплементирующего Knox Shire

LdapContextFactory

org.apache.hadoop.gate

way.shirorealm.KnoxLda

pContextFactory

main.ldapRealm.contextFactory Context factory в realm $ldapContextFactory

main.ldapRealm.userSearchBase Заменяет main.ldapRealm.searchBase  — 

main.ldapRealm.memberAttribute Предоставляет пользователей группы member

security

Параметр Описание Значение по

умолчанию

Master Secret Master Secret, используемый для keystore-, truststore-

и CredentialStore-файлов инстанса шлюза

 — 

Ranger plugin credstore password Пароль для credstore-провайдера плагина Ranger  — 

ranger-knox-audit.xml

Параметр Описание Значение по умолчанию

xasecure.audit.destination.solr.batch.filespool.dir Директория для spool-файлов /srv/ranger/knox/audit_solr_spool

ranger-knox-security.xml

Параметр Описание Значение по

умолчанию

ranger.plugin.knox.policy.cache.dir Директория для хранения политик Ranger после их

получения

/srv/ranger/knox/policyc

ache

ranger.plugin.knox.policy.pollIntervalMs Интервал для проверки изменений политики 30000

ranger.plugin.knox.policy.rest.client.connection.timeoutM

s

Тайм-аут соединения в миллисекундах 120000

ranger.plugin.knox.policy.rest.client.read.timeoutMs Тайм-аут на чтение в миллисекундах 30000

ranger.plugin.knox.policy.source.impl Класс, используемый для получения политик org.apache.ranger.admin

.client.RangerAdminJers

ey2RESTClient

ranger-knox-policymgr-ssl.xml

Параметр Описание Значение по

умолчанию

xasecure.policymgr.clientssl.keystore Путь к keystore-файлу, созданному ранее  — 

xasecure.policymgr.clientssl.keystore.credential.file Путь к файлу с учетными данными для пароля

keystore

/etc/knox/conf/rangerus

ersync.jceks

xasecure.policymgr.clientssl.truststore.credential.file Путь к файлу с учетными данными для пароля

truststore

/etc/knox/conf/rangerus

ersync.jceks

xasecure.policymgr.clientssl.truststore Путь к truststore-файлу, созданному ранее  — 

xasecure.policymgr.clientssl.keystore.password Пароль для JKS truststore-файла на сервере Ranger

KMS

 — 

xasecure.policymgr.clientssl.truststore.password Пароль для JKS truststore-файла на сервере Knox  — 

Другие параметры

Параметр Описание Значение по

умолчанию

Custom gateway-site.xml В этой секции вы можете указать значения для

кастомных параметров, которые не отображаются в

интерфейсе ADCM, но могут присутствовать в

конфигурационном файле gateway-site.xml

 — 

Custom knox-env.sh В этой секции вы можете указать значения для

кастомных параметров, которые не отображаются в

интерфейсе ADCM, но могут присутствовать в

конфигурационном файле knox-env.sh

 — 

Custom ranger-knox-audit.xml В этой секции вы можете указать значения для

кастомных параметров, которые не отображаются в

интерфейсе ADCM, но могут присутствовать в

конфигурационном файле ranger-knox-audit.xml

 — 

Custom ranger-knox-security.xml В этой секции вы можете указать значения для

кастомных параметров, которые не отображаются в

интерфейсе ADCM, но могут присутствовать в

конфигурационном файле ranger-knox-security.xml

 — 

Custom ranger-knox-policymgr-ssl.xml В этой секции вы можете указать значения для

кастомных параметров, которые не отображаются в

интерфейсе ADCM, но могут присутствовать в

конфигурационном файле ranger-knox-policymgr-ssl.xml

 — 

Компонент Knox Gateway содержит в себе настройки логирования, описанные ниже.

gateway-log4j2.xml template

knoxshell-log4j2.xml

root user

Параметр Описание Значение по умолчанию

Password Пароль пользователя БД  — 

Компонент MariaDB Master Server имеет свои параметры конфигурации, описанные ниже.

Enable custom ulimits

Cluster settings

Параметр Описание Значение по умолчанию

Web UI enabled Указывает, доступен ли web-интерфейс true

Cluster port Указывает порт для коммуникации между серверами OpenBao

внутри кластера

8201

API port Указывает порт для коммуникации с клиентами 8200

Cluster name Идентификатор кластера OpenBao. Если поле не заполнено, OpenBao

сгенерирует значение автоматически

 — 

Listener settings

Параметр Описание Значение по умолчанию

Listener port Указывает порт, который прослушивает OpenBao 8200

tls_disable Указывает, следует ли отключить TLS true

tls_cert_file Путь к сертификату для работы TLS. Файл должен в формате PEM.

Для использования CA-сертификата соедините основной

сертификат и CA-сертификат таким образом, чтобы в объединенном

файле основной сертификат был указан первым

/etc/openbao/conf/openbao.crt

tls_key_file name Путь к закрытому ключу сертификата. Файл должен в формате PEM.

Если файл с ключом зашифрован, потребуется ввести пароль при

запуске сервера

/etc/openbao/conf/openbao.key

http_idle_timeout Максимальное время ожидания следующего запроса при

включенных функциях keep-alive. Если http_idle_timeout  имеет

значение 0 , то используется значение http_read_timeout . Если

оба параметра имеют значение 0 , то используется значение

http_read_header_timeout . Значение указывается с меткой-

суффиксом, например: 30s  или 1h

5m

http_read_header_timeo

ut

Время, отведенное на чтение заголовков запроса. Значение

указывается с меткой-суффиксом, например: 30s  или 1h
30s

http_read_timeout Максимальная продолжительность чтения всего запроса, включая

тело. Значение указывается с меткой-суффиксом, например: 30s
или 1h

60s

http_write_timeout Максимальная продолжительность времени до истечения тайм-аута

записи ответа. Сбрасывается каждый раз при чтении заголовка

нового запроса. Значение по умолчанию, 0 , означает бесконечное

ожидание. Значение указывается с меткой-суффиксом, например:

30s  или 1h

0

Storage settings

Параметр Описание Значение по умолчанию

Storage type Используемый тип хранилища postgresql

Database host and port Список хостов с портами, на которых доступны БД, в формате

<db_host>:<db_port>,<db_host>:<db_port>
{{ groups['adpg.adpg'][0] |

d(groups['adpg.adpg.maintenance_mode'

][0]) | d(omit) }}:5432

Database username Имя пользователя в БД openbao

Database password Пароль пользователя БД  — 

ha_enabled Указывает, включена ли поддержка режима высокой доступности

(High Availability, HA). Для корректной работы минимально

необходимая версия PostgreSQL — 9.5

true

ha_table Имя таблицы, используемой для хранения состояния высокой

доступности. OpenBao попытается создать таблицу самостоятельно,

если она не создана заранее

openbao_ha_locks

table Имя таблицы, используемой для хранения данных OpenBao. OpenBao

попытается создать таблицу самостоятельно, если она не создана

заранее

openbao_kv_store

max_idle_connections Устанавливает максимальное количество неиспользуемых

соединений в пуле

2

max_parallel Указывает максимальное количество параллельных запросов к

PostgreSQL

128

upsert_function Имя пользовательской функции, используемой для поддержки

upsert в версиях PostgreSQL ниже 9.5. Функция должна уже

существовать в базе данных

openbao_kv_put

skip_create_table Определяет, следует ли OpenBao пытаться автоматически создавать

таблицы ( false  означает, что OpenBao попытается создать

таблицы). Этот параметр полезен, когда у пользователя БД может

быть недостаточно прав. Минимально необходимая версия

PostgreSQL — 9.5

false

max_connect_retries Максимальное количество повторных попыток подключения к базе

данных. Использует экспоненциальную задержку от 15 мс до 5

секунд. При значении 0  количество повторных попыток

неограниченно

3

Seal settings

Параметр Описание Значение по умолчанию

Seal type  —  pkcs11

lib Полный путь к библиотеке PKCS#11 (файл с расширением .so) для

использования в коммуникации с HSM. Должен указывать на

валидный и доступный провайдер PKCS#11 (например, SoftHSM2

или драйвер HSM)

/usr/lib/arenadata_softhsm2/lib/sofths

m/libsofthsm2.so

slot Номер слота для токена 0

token_label Метка токена HSM, созданного во время инициализации. OpenBao

будет использовать этот токен для поиска ключа запечатывания

OpenBao

pin PIN-код, используемый для входа в токен HSM  — 

key_label Метка AES-ключа, который будет использоваться для шифрования

корневого ключа (ключа запечатывания). Этот ключ должен уже

существовать на токене

bao-root-key-aes

mechanism Механизм PKCS#11, который будет использоваться для

шифрования. Для шифрования AES-256 с заполнением, используйте

0x1087  (CKM_AES_KEY_WRAP_PAD). Убедитесь, что ваш HSM

поддерживает выбранный механизм

0x1087

Logging settings

Параметр Описание Значение по умолчанию

log_level Уровень логирования info

log_format Формат логирования. Доступные значения: standard  и json standard

log_file Полный путь, по которому OpenBao должен сохранять логи /var/log/openbao/

log_rotate_duration Максимальная продолжительность логирования перед ротацией 24h

log_rotate_max_files Максимальное количество файлов логов, которые следует хранить.

Чтобы файлы не удалялись, установите значение 0 . Чтобы старый

файл удалялся при создании нового, установите значение -1

30t

log_requests_level Определяет, следует ли логировать выполненные запросы false

General lockout settings

Параметр Описание Значение по умолчанию

disable_lockout Определяет, следует ли отключить блокировку false

lockout_threshold Количество неудачных попыток входа в систему, после которых

пользователь будет временно заблокирован

10

lockout_duration Время, на которое пользователь будет заблокирован 10m

lockout_counter_reset Период времени, по истечении которого счетчик блокировок

сбрасывается при отсутствии неудачных попыток входа в систему

10m

Userpass lockout settings

Параметр Описание Значение по умолчанию

disable_lockout Определяет, следует ли отключить блокировку false

lockout_threshold Количество неудачных попыток входа в систему, после которых

пользователь будет временно заблокирован

10

lockout_duration Время, на которое пользователь будет заблокирован 10m

lockout_counter_reset Период времени, по истечении которого счетчик блокировок

сбрасывается при отсутствии неудачных попыток входа в систему

10m

LDAP lockout settings

Параметр Описание Значение по умолчанию

disable_lockout Определяет, следует ли отключить блокировку false

lockout_threshold Количество неудачных попыток входа в систему, после которых

пользователь будет временно заблокирован

10

lockout_duration Время, на которое пользователь будет заблокирован 10m

lockout_counter_reset Период времени, по истечении которого счетчик блокировок

сбрасывается при отсутствии неудачных попыток входа в систему

10m

Approle lockout settings

Параметр Описание Значение по умолчанию

disable_lockout Определяет, следует ли отключить блокировку false

lockout_threshold Количество неудачных попыток входа в систему, после которых

пользователь будет временно заблокирован

10

lockout_duration Время, на которое пользователь будет заблокирован 10m

lockout_counter_reset Период времени, по истечении которого счетчик блокировок

сбрасывается при отсутствии неудачных попыток входа в систему

10m

Security settings

Параметр Описание Значение по умолчанию

Recovery keys Список ключей восстановления в формате [<recovery_key>,
<recovery_key>, … , <recovery_key>] . Это значение будет

обновлено во время первоначальной настройки сервера

 — 

Root token Токен, к которому привязана корневая политика. Это значение будет

обновлено во время первоначальной настройки сервера

 — 

Credentials

Параметр Описание Значение по

умолчанию

Password for admin user Пароль для администратора Ranger  — 

Password for keyadmin user Пароль для администратора Ranger KMS  — 

Password for rangerusersync user Пароль для пользователя с правами добавления пользователей и

групп в Ranger Admin как часть механизма синхронизации с

LDAP/AD или UNIX

 — 

Credstore password opts Определяет, нужен ли пароль для credstore password-file

dbks-site.xml

Параметр Описание Значение по

умолчанию

ranger.db.encrypt.key.password Пароль мастер-ключа шифрования  — 

ranger.ks.jpa.jdbc.password Пароль пользователя базы данных  — 

ranger.ks.jpa.jdbc.url Строка подключения JDBC для БД Ranger KMS. Оставьте поле

пустым для автозаполнения при следующей реконфигурации

jdbc:mysql://{{

groups['mysql.master'][0]

| d(omit)

}}:3306/rangerkms

ranger.ks.jpa.jdbc.driver Имя класса JDBC-драйвера для БД Ranger KMS com.mysql.jdbc.Driver

ranger.ks.jdbc.sqlconnectorjar Путь к JAR-файлу JDBC-драйвера для БД Ranger KMS /usr/share/java/jdbc-

mysql-connector.jar

ranger.ks.jpa.jdbc.user Имя пользователя базы данных для запросов rangerkms

ranger.ks.kerberos.keytab Kerberos keytab-файл для Ranger KMS  — 

ranger.ks.kerberos.principal Kerberos-принципал для Ranger KMS  — 

Ranger KMS install.properties

Параметр Описание Значение по

умолчанию

DB_FLAVOR СУБД, используемая для управления БД с метаданными Ranger KMS MYSQL

Custom install.properties Дополнительные параметры для установки install.properties

ranger-admin-site.xml

Параметр Описание Значение по

умолчанию

ranger.audit.solr.urls Используется для подключения Ranger Admin к Solr для аудита  — 

ranger.audit.solr.zookeepers Используется для подключения Ranger Admin к инстансу Zookeeper

для Solr для аудита

 — 

ranger.audit.source.type Хранилище данных аудита. На данный момент поддерживается

только Solr

solr

ranger.authentication.method Методы аутентификации ( ACTIVE DIRECTORY , LDAP , NONE ),

используемые для входа в Ranger Admin

NONE

ranger.jpa.jdbc.driver Имя класса JDBC-драйвера для БД Ranger Admin com.mysql.jdbc.Driver

ranger.jdbc.sqlconnectorjar Путь к JAR-файлу JDBC-драйвера для БД Ranger Admin /usr/share/java/jdbc-

mysql-connector.jar

ranger.jpa.jdbc.password Пароль для базы данных Ranger Admin  — 

ranger.jpa.jdbc.url Строка подключения JDBC для БД Ranger Admin. Оставьте поле

пустым для автозаполнения при следующей реконфигурации

jdbc:mysql://{{

groups['mysql.master'][0]

| d(omit) }}:3306/ranger

ranger.jpa.jdbc.user Имя пользователя для базы данных Ranger Admin rangeradmin

ranger.service.http.port HTTP-порт для Ranger Admin 6080

ranger.service.https.port HTTPS-порт для Ranger Admin 6182

ranger.service.shutdown.port HTTP-порт, который будет использоваться для корректного

выключения службы

6085

ranger.solr.audit.user Имя пользователя для подключения к Solr для аудита rangeraudit

ranger.solr.audit.user.password Пароль для пользователя Solr  — 

ranger.admin.balancer.host URL хоста с установленным балансировщиком  — 

ranger.admin.balancer.port Порт, на котором слушает балансировщик  — 

ranger.admin.kerberos.token.valid.secon

ds

Время (в секундах) для валидации токена Kerberos  — 

Ranger Admin install.properties

Параметр Описание Значение по

умолчанию

DB_FLAVOR СУБД, используемая для управления БД с метаданными Ranger

Admin

MYSQL

Custom install.properties Дополнительные параметры для установки install.properties

core-site.xml

Параметр Описание Значение по

умолчанию

hadoop.security.key.provider.path Провайдер ключей для взаимодействия с ключами шифрования при

чтении/записи в зашифрованной области

kms://http@<ranger-

kms-host>:9292/kms

User managed

hadoop.security.auth_to_local

Определяет, использовать ли пользовательское значение

параметра hadoop.security.auth_to_local
false

hadoop.security.auth_to_local Сопоставляет принципалов Kerberos с локальными пользователями RULE:[1:$1@$0]

(.*@AD.RANGER-

TEST)s/@.*//RULE:

[2:$1@$0]

(hbase@AD.RANGER-

TEST)s/.*/hbase/RULE:

[2:$1@$0](hdfs-

namenode@AD.RANGER

-TEST)s/.*/hdfs/RULE:

[2:$1@$0](hdfs-

datanode@AD.RANGER-

TEST)s/.*/hdfs/RULE:

[2:$1@$0]

(rangeradmin@AD.RANG

ER-

TEST)s/.*/ranger/RULE:

[2:$1@$0]

(rangerkms@AD.RANGE

R-

TEST)s/.*/keyadmin/RU

LE:[2:$1@$0]

(rangertagsync@AD.RAN

GER-

TEST)s/.*/rangertagsync

/RULE:[2:$1@$0]

(rangerusersync@AD.RA

NGER-

TEST)s/.*/rangerusersyn

c/RULE:[2:$1@$0]

(hive@AD.RANGER-

TEST)s/.*/hive/RULE:

[2:$1/$2@$0](yarn-

resourcemanager/.*@A

D.RANGER-

TEST)s/.*/yarn/RULE:

[2:$1/$2@$0](yarn-

nodemanager/.*@AD.RA

NGER-

TEST)s/.*/yarn/RULE:

[2:$1/$2@$0]

(yarn/.*@AD.RANGER-

TEST)s/.*/yarn/RULE:

[2:$1/$2@$0]

(mapreduce-

historyserver/.*@AD.RA

NGER-

TEST)s/.*/mapred/DEFA

ULT

ranger-kms-audit.xml

Параметр Описание Значение по умолчанию

xasecure.audit.destination.solr.batch.files

pool.dir

Каталог, в котором хранятся spool-файлы, когда

буфер в памяти переполнен

/srv/ranger/kms/audit_solr_spool

ranger-kms-security.xml

Параметр Описание Значение по умолчанию

ranger.plugin.kms.policy.cache.dir Директория, где хранятся политики Ranger после

успешного извлечения из источника

/srv/ranger/kms/policycache

ranger-kms-site.xml

Параметр Описание Значение по умолчанию

ranger.service.http.port HTTP-порт для Ranger Admin 9292

ranger.service.https.port HTTPS-порт для Ranger Admin 9393

ranger.service.shutdown.

port

HTTP-порт, который будет использоваться для корректного

выключения службы

7085

ranger.contextName Веб-контекст Ranger /kms

ranger.service.host Хост сервиса Ranger localhost

Configure SSL KMS

Параметр Описание Значение по

умолчанию

ranger.https.attrib.keystore.file Путь к keystore-файлу  — 

ranger.service.https.attrib.keystore.pass Пароль от keystore-файла  — 

ranger.https.attrib.truststore.file Путь к truststore-файлу  — 

ranger.service.https.attrib.truststore.pass Пароль от truststore-файла  — 

ranger.service.https.attrib.client.auth Определяет возможность аутентификации для клиентов.

Возможные значения:

want  — активирует двустороннюю аутентификацию SSL

(требуются сертификаты на клиентских машинах). Происходит

валидация клиентских сертификатов от всех агентов, но не при

запросах от веб-приложений.

false  — активирует одностороннюю аутентификацию SSL.

false

ranger.service.https.attrib.ssl.protocol Активный протокол SSL TLSv1.2

Configure SSL Admin

Параметр Описание Значение по

умолчанию

ranger.https.attrib.keystore.file Путь к keystore-файлу  — 

ranger.service.https.attrib.keystore.pass Пароль от keystore-файла  — 

ranger.service.https.attrib.clientAuth Определяет необходимость аутентификации для клиентов.

Возможные значения:

want  — активирует двустороннюю аутентификацию SSL

(требуются сертификаты на клиентских машинах). Происходит

валидация клиентских сертификатов от всех агентов, но не при

запросах от веб-приложений.

false  — активирует одностороннюю аутентификацию SSL.

 — 

ranger.service.https.attrib.client.auth Определяет возможность аутентификации для клиентов.

Возможные значения:

want  — активирует двустороннюю аутентификацию SSL

(требуются сертификаты на клиентских машинах). Происходит

валидация клиентских сертификатов от всех агентов, но не при

запросах от веб-приложений.

false  — активирует одностороннюю аутентификацию SSL.

false

ranger.service.https.attrib.ssl.protocol Активный протокол SSL TLSv1.2

Configure SSL UGSINK

Параметр Описание Значение по

умолчанию

ranger.usersync.truststore.file Путь к truststore-файлу  — 

ranger.usersync.truststore.password Пароль от truststore-файла  — 

ranger.usersync.keystore.file Путь к keystore-файлу  — 

ranger.usersync.keystore.password Пароль от keystore-файла  — 

ranger.usersync.https.ssl.enabled.protoc

ols

Поддерживаемые протоколы SSL TLSv1.2

kms-site.xml

Параметр Описание Значение по

умолчанию

hadoop.kms.authentication.kerberos.name.rules Правила для разрешения имен принципалов Kerberos RULE:[1:$1@$0]

(.*@AD.RANGER-

TEST)s/@.*//RULE:

[2:$1@$0]

(hbase@AD.RANGER-

TEST)s/.*/hbase/RULE:

[2:$1@$0](hdfs-

namenode@AD.RANGER

-TEST)s/.*/hdfs/RULE:

[2:$1@$0](hdfs-

datanode@AD.RANGER-

TEST)s/.*/hdfs/RULE:

[2:$1@$0]

(rangeradmin@AD.RANG

ER-

TEST)s/.*/ranger/RULE:

[2:$1@$0]

(rangerkms@AD.RANGE

R-

TEST)s/.*/keyadmin/RU

LE:[2:$1@$0]

(rangertagsync@AD.RAN

GER-

TEST)s/.*/rangertagsync

/RULE:[2:$1@$0]

(rangerusersync@AD.RA

NGER-

TEST)s/.*/rangerusersyn

c/RULE:[2:$1@$0]

(hive@AD.RANGER-

TEST)s/.*/hive/RULE:

[2:$1/$2@$0](yarn-

resourcemanager/.*@A

D.RANGER-

TEST)s/.*/yarn/RULE:

[2:$1/$2@$0](yarn-

nodemanager/.*@AD.RA

NGER-

TEST)s/.*/yarn/RULE:

[2:$1/$2@$0]

(yarn/.*@AD.RANGER-

TEST)s/.*/yarn/RULE:

[2:$1/$2@$0]

(mapreduce-

historyserver/.*@AD.RA

NGER-

TEST)s/.*/mapred/DEFA

ULT

hadoop.kms.authentication.zk-dt-secret-manager.enable Определяет, использовать ли

ZKDelegationTokenSecretManager для сохранения

TokenIdentifiers и DelegationKeys в ZooKeeper

false

hadoop.kms.authentication.zk-dt-secret-

manager.zkConnectionString

Строка подключения к ZooKeeper: перечисленные

через запятую хосты и порты

 — 

hadoop.kms.authentication.zk-dt-secret-

manager.znodeWorkingPath

Путь к znode сервиса ZooKeeper, где инстансы KMS

будут хранить секрет. Все инстансы KMS, которым

требуется координация, должны указывать на один

путь

 — 

hadoop.kms.authentication.zk-dt-secret-

manager.zkAuthType

Тип аутентификации ZooKeeper. Возможные

значения: none  (по умолчанию) или sasl
(Kerberos)

none

hadoop.kms.authentication.zk-dt-secret-

manager.kerberos.keytab

Абсолютный путь к keytab Kerberos с данными для

подключения к ZooKeeper. Используется только если

параметр hadoop.kms.authentication.zk-dt-
secret-manager.zkAuthType  имеет значение

sasl

 — 

hadoop.kms.authentication.signer.secret.provider Тип хранения секрета для подписи

аутентификационных cookies. Возможные значения:

random  (по умолчанию), string  и zookeeper .

Если в системе находится несколько инстансов KMS,

следует использовать zookeeper

random

hadoop.kms.authentication.signer.secret.provider.zookee

per.connection.string

Строка подключения к ZooKeeper: перечисленные

через запятую хосты и порты

 — 

hadoop.kms.authentication.signer.secret.provider.zookee

per.path

Путь к znode сервиса ZooKeeper, где инстансы KMS

будут хранить секрет. Все инстансы KMS, которым

требуется координация, должны указывать на один

путь

 — 

ranger-ugsync-site.xml

Параметр Описание Значение по

умолчанию

ranger.usersync.port Порт для службы аутентификации Unix 5151

ranger.usersync.role.assignment.list.delimiter Разделитель при синхронизации ролей с

пользователями, группами и ролями в Ranger Admin

&amp;

ranger.usersync.sleeptimeinmillisbetweensynccycle Тайм-аут (в миллисекундах) между операциями

синхронизации пользователя операции

 — 

ranger.usersync.unix.minGroupId Минимальный идентификатор группы для начала

синхронизации. Этот параметр используется для

того, чтобы избежать синхронизации пользователей

уровня системы UNIX в Ranger Admin

500

ranger.usersync.unix.minUserId Минимальный идентификатор пользователя для

начала синхронизации. Этот параметр используется

для того, чтобы избежать синхронизации

пользователей уровня системы UNIX в Ranger Admin

500

ranger.usersync.username.groupname.assignment.list.de

limiter

Разделитель при синхронизации пользователей и

групп в Ranger Admin

,

ranger.usersync.users.groups.assignment.list.delimiter Разделитель при синхронизации пользователей и

групп с указанными ролями в Ranger Admin. Этот

разделитель отделяет пользователей и группы от

соответствующих ролей

:

Параметр ranger.usersync.role.assignment.list.delimiter  используется в качестве разделителя для ролей, например:

В этом примере роли ROLE_SYS_ADMIN  и ROLE_KEY_ADMIN  в Ranger Admin разделены разделителем & .

Параметр ranger.usersync.username.groupname.assignment.list.delimiter  используется в качестве разделителя для разграничения двух или более

пользователей и групп, например:

В этом примере пользователи username1  и username2  разделены разделителем , .

Параметр ranger.usersync.users.groups.assignment.list.delimiter  используется в качестве разделителя для разграничения пользователей и групп от

соответствующих ролей, например:

В этом примере ROLE_SYS_ADMIN  — это роль, а u  обозначает список пользователей, за которым следуют фактические имена пользователей, а именно

username01  и username02 . Символ g  используется для обозначения списка групп, за которым следуют фактические имена групп, а именно groupname01  и

groupname02 .

ranger-ugsync-default.xml

LDAP sync source for User synchronizer

Параметр Описание Значение по

умолчанию

ranger.usersync.ldap.binddn Полное отличительное имя (DN)  — 

ranger.usersync.ldap.deltasync Определяет, следует ли синхронизировать

пользователей и группы, основываясь на

обновлениях сервера

true

ranger.usersync.ldap.groupname.caseconversion Определяет, в какой регистр конвертировать

названия групп. Возможные значения: lower ,

upper  и none

lower

LDAP bind password Пароль для пользователя привязки LDAP  — 

ranger.usersync.ldap.referral Указывает, как обрабатывать отсылки LDAP.

Возможные значения параметра:

follow  — используется, если несколько

серверов LDAP настроены на возврат отсылок

для результатов.

ignore  — используется при отсутствии отсылок.

ignore

ranger.usersync.ldap.searchBase База поиска пользователей и групп rangerkms

ranger.usersync.ldap.url URL-адрес сервера LDAP ranger

ranger.usersync.ldap.user.groupnameattribute Атрибут имени группы пользователей LDAP memberof,ismemberof

ranger.usersync.ldap.user.nameattribute Атрибут имени пользователя LDAP cn

ranger.usersync.ldap.user.objectclass Класс объекта пользователя LDAP person

ranger.usersync.ldap.user.searchbase Поисковая база для пользователей  — 

ranger.usersync.ldap.user.searchfilter Необязательный дополнительный фильтр,

ограничивающий пользователей, выбранных для

синхронизации

 — 

ranger.usersync.ldap.user.searchscope Область поиска для пользователей. Возможные

значения параметра:

base  — следует рассматривать только запись,

указанную в качестве базы поиска в

ranger.usersync.ldap.user.searchbase .

one  — должны рассматриваться только

непосредственные дочерние элементы записи,

указанной в качестве базы поиска в

ranger.usersync.ldap.user.searchbase .

sub  — запись, указанная в качестве базы поиска

в ranger.usersync.ldap.user.searchbase ,

и все вложенные на любую глубину записи

должны быть рассмотрены.

 — 

ranger.usersync.ldap.username.caseconversion Определяет, в какой регистр конвертировать имена

пользователей. Возможные значения: lower ,

upper  и none

lower

ranger.usersync.group.searchenabled Должен ли Usersync использовать ldapsearch для

поиска групп вместо того, чтобы полагаться на

атрибуты входа пользователя

 — 

ranger.usersync.group.search.first.enabled Определяет, следует ли получать пользователей

через атрибут группы 'member'

true

ranger.usersync.group.usermapsyncenabled Определяет, следует ли выполнять ldapsearch для

поиска групп вместо того, чтобы полагаться на

атрибуты пользователей и синхронизацию членства

в этих группах

false

ranger.usersync.group.memberattributename Имя атрибута члена группы LDAP member

ranger.usersync.group.nameattribute Атрибут имени группы LDAP cn

ranger.usersync.group.objectclass Класс объекта LDAP Group groupofnames

ranger.usersync.group.searchbase Поисковая база для групп  — 

ranger.usersync.group.searchfilter Необязательный дополнительный фильтр,

ограничивающий группы, выбранные для

синхронизации

 — 

ranger.usersync.group.searchscope Область поиска для групп. Возможные значения

параметра:

base  — следует рассматривать только запись,

указанную в качестве базы поиска в

ranger.usersync.group.searchbase .

one  — должны рассматриваться только

непосредственные дочерние элементы записи,

указанной в качестве базы поиска в

ranger.usersync.group.searchbase .

sub  — запись, указанная в качестве базы поиска

в ranger.usersync.group.searchbase , и все

ее подчиненные записи любой глубины должны

быть рассмотрены.

 — 

Параметр ranger.usersync.ldap.binddn  используется для установки DN, включая общее имя (CN) учетной записи пользователя LDAP, имеющего привилегии

для поиска пользователей. Это может быть пользователь LDAP только для чтения, например:

Параметр ranger.usersync.ldap.searchBase  используется для установки базы поиска для пользователей и групп. Несколько значений могут быть настроены с

разделителем ;  (точка с запятой), например:

Параметр ranger.usersync.ldap.url  используется для установки URL для LDAP-сервера, например:

Параметр ranger.usersync.ldap.user.groupnameattribute  аналогичен атрибуту имени пользователя, например:

Параметр ranger.usersync.ldap.user.nameattribute  используется для установки атрибута имени пользователя LDAP, например:

Параметр ranger.usersync.ldap.user.searchbase  используется для установки PATH для базы поиска пользователей. Несколько значений могут быть заданы

с разделителем ;  (точка с запятой), например:

Параметр ranger.usersync.ldap.user.searchscope  используется для указания области поиска пользователя. Параметр имеет три значения:

Параметр ranger.usersync.group.searchbase  используется для указания поисковой базы группы. Несколько значений могут быть заданы с разделением ;
(точка с запятой). Если значение не указано, принимается значение ranger.usersync.ldap.searchBase . Если ranger.usersync.ldap.searchBase  также не

указано, принимается значение ranger.usersync.ldap.user.searchbase .

Пример:

LDAP sync source for Ranger Admin authentication

Параметр Описание Значение по

умолчанию

ranger.ldap.url URL-адрес сервера LDAP  — 

ranger.ldap.bind.dn Полное отличительное имя (DN) пользователя LDAP для привязки  — 

ranger.ldap.bind.password Пароль пользователя LDAP для привязки  — 

ranger.ldap.base.dn Отличительное имя запуска для поиска на сервере каталогов  — 

ranger.ldap.group.searchbase База поиска групп LDAP  — 

ranger.ldap.group.searchfilter Фильтр поиска групп LDAP  — 

ranger.ldap.group.roleattribute Атрибут роли группы LDAP  — 

ranger.ldap.user.searchfilter Фильтр поиска пользователей LDAP  — 

ranger.ldap.user.dnpattern DN пользователя LDAP  — 

ranger.ldap.referral Указывает, как обрабатывать отсылки LDAP. Возможные значения

параметра:

follow  — используется, если несколько серверов LDAP

настроены на возврат отсылок для результатов.

ignore  — используется при отсутствии отсылок.

throw  —  используется, если все стандартные записи сначала

возвращаются в перечисление, прежде чем будет вызвано

исключение ReferralException .

ignore

Active Directory sync source for Ranger Admin authentication

Параметр Описание Значение по

умолчанию

ranger.ldap.ad.url Адрес сервера Active Directory  — 

ranger.ldap.ad.bind.dn Полное отличительное имя (DN) пользователя AD для привязки  — 

ranger.ldap.ad.bind.password Пароль пользователя AD для привязки  — 

ranger.ldap.ad.base.dn Отличительное имя запуска для поиска на сервере каталогов  — 

ranger.ldap.ad.domain Доменное имя сервера (или IP-адрес), на котором запущен модуль

ranger-usersync (наряду с AD Authentication Service)

 — 

ranger.ldap.ad.user.searchfilter Фильтр поиска пользователей sAMAccountName={0}

ranger.ldap.ad.referral Указывает, как обрабатывать отсылки AD. Возможные значения

параметра:

follow  — используется, если несколько серверов AD

настроены на возврат отсылок для результатов.

ignore  — используется при отсутствии отсылок. Если во время

обработки результатов обнаруживаются отсылки, то

возвращается PartialResultException .

throw  —  используется, если все стандартные записи сначала

возвращаются в перечисление, прежде чем будет вызвано

исключение ReferralException .

ignore

Другие параметры

Параметр Описание Значение по

умолчанию

Custom ranger-knox-security.xml В этой секции вы можете указать значения для кастомных

параметров, которые не отображаются в интерфейсе ADCM, но

могут присутствовать в конфигурационном файле ranger-knox-

security.xml

 — 

Custom ranger-admin-site.xml В этой секции вы можете указать значения для кастомных

параметров, которые не отображаются в интерфейсе ADCM, но

могут присутствовать в конфигурационном файле ranger-admin-

site.xml

 — 

Custom core-site.xml В этой секции вы можете указать значения для кастомных

параметров, которые не отображаются в интерфейсе ADCM, но

могут присутствовать в конфигурационном файле core-site.xml

 — 

Custom ranger-kms-audit.xml В этой секции вы можете указать значения для кастомных

параметров, которые не отображаются в интерфейсе ADCM, но

могут присутствовать в конфигурационном файле ranger-kms-

audit.xml

 — 

Custom ranger-kms-security.xml В этой секции вы можете указать значения для кастомных

параметров, которые не отображаются в интерфейсе ADCM, но

могут присутствовать в конфигурационном файле ranger-kms-

security.xml

 — 

Custom ranger-kms-site.xml В этой секции вы можете указать значения для кастомных

параметров, которые не отображаются в интерфейсе ADCM, но

могут присутствовать в конфигурационном файле ranger-kms-site.xml

 — 

Custom kms-site.xml В этой секции вы можете указать значения для кастомных

параметров, которые не отображаются в интерфейсе ADCM, но

могут присутствовать в конфигурационном файле kms-site.xml

 — 

Custom ranger-kms-policymgr-ssl.xml В этой секции вы можете указать значения для кастомных

параметров, которые не отображаются в интерфейсе ADCM, но

могут присутствовать в конфигурационном файле ranger-kms-

policymgr-ssl.xml

 — 

Custom ranger-ugsync-site.xml В этой секции вы можете указать значения для кастомных

параметров, которые не отображаются в интерфейсе ADCM, но

могут присутствовать в конфигурационном файле ranger-ugsync-

site.xml

 — 

Каждый компонент Ranger имеет свои настройки логирования, описанные ниже.

Ranger Admin

Параметр Описание Значение по

умолчанию

logback.xml Файл с настройками логирования Ranger Admin logback.xml

ranger-admin-env.sh Команда, устанавливающая переменную среды

RANGER_ADMIN_LOGBACK_CONF_FILE  и дополнительные опции

памяти Java

export

RANGER_ADMIN_LOGBA

CK_CONF_FILE="/etc/ra

nger/admin/conf/logbac

k.xml" JAVA_OPTS="

${JAVA_OPTS} -

XX:MetaspaceSize=100

m -

XX:MaxMetaspaceSize=

256m -Xmx1g -Xms1g "

Ranger KMS

Параметр Описание Значение по

умолчанию

logback.xml Файл с настройками логирования Ranger KMS logback.xml

ranger-kms-env.sh Команда, устанавливающая дополнительные опции памяти Java JAVA_OPTS="

${JAVA_OPTS} -

XX:MetaspaceSize=100

m -

XX:MaxMetaspaceSize=

256m -Xmx1g -Xms1g "

Ranger User synchronizer

Параметр Описание Значение по

умолчанию

logback.xml Файл с настройками логирования Ranger User synchronizer logback.xml

ranger-usersync-env.sh Команда, устанавливающая дополнительные опции памяти Java JAVA_OPTS="

${JAVA_OPTS} -

XX:MetaspaceSize=100

m -

XX:MaxMetaspaceSize=

200m -Xmx1g -Xms1g "

solr-env.sh

Параметр Описание Значение по умолчанию

SOLR_HOME Расположение индексных данных и конфигураций /srv/solr/server

SOLR_AUTH_TYPE Тип аутентификации для Solr  — 

SOLR_AUTHENTICATION_OPTS Параметры аутентификации Solr  — 

SOLR_AUTHENTICATION_OPTS_CUSTO

M

Пользовательские параметры аутентификации в Solr  — 

GC_TUNE JVM-параметры для Solr -XX:-UseLargePages

SOLR_SSL_KEY_STORE: Путь к keystore-файлу Solr (.jks)  — 

SOLR_SSL_KEY_STORE_TYPE: Тип keystore-файла Solr JKS

SOLR_SSL_KEY_STORE_PASSWORD Пароль к keystore-файлу Solr  — 

SOLR_SSL_TRUST_STORE Путь к truststore-файлу Solr (.jks)  — 

SOLR_SSL_TRUST_STORE_TYPE Тип truststore-файла Solr JKS

SOLR_SSL_TRUST_STORE_PASSWORD Пароль к truststore-файлу Solr  — 

SOLR_SSL_NEED_CLIENT_AUTH Определяет, включена ли клиентская

аутентификация

False

SOLR_SSL_WANT_CLIENT_AUTH Позволяет клиентам выполнять клиентскую

аутентификацию (но не требует этого)

false

SOLR_SSL_CLIENT_HOSTNAME_VERIFI

CATION

Определяет, включена ли проверка имен хостов False

SOLR_HOST Указывает имя хоста Solr-сервера host_fqdn

LOG4J_PROPS Путь к кастомному файлу конфигурации для log4j /etc/solr/conf/log4j2.xml,/etc/solr/conf/l

og4j2-console.xml

solr.xml

External zookeeper

Параметр Описание Значение по умолчанию

ZK_HOST Список всех серверов в Ensemble, включая порты, по которым они

взаимодействуют. Вы можете добавить путь ZooKeeper chroot в

конец строки подключения ZK_HOST . Например,

host1.mydomain.com:2181,host2.mydomain.com:2181,host3
.mydomain.com:2181/solr

 — 

The external zookeeper

is kerberized

Указывает, керберизован ли внешний ZooKeeper false

Solr server heap memory settings

Параметр Описание Значение по умолчанию

Solr Server Heap

Memory

Устанавливает начальный (-Xms) и максимальный (-Xmx) размер

Java heap для Solr Server

-Xms512m -Xmx512m

Solr collections ttl settings

Параметр Описание Значение по умолчанию

collection_name Название коллекции Solr ranger_audits

ttl Время жизни записей +90DAYS

auto_delete_period Период автоматического удаления записей, которые находятся в

коллекции дольше, чем TTL

86400

Credential encryption

Параметр Описание Значение по умолчанию

Credstore password Пароль провайдера шифрования  — 

Credstore options Способ хранения пароля шифрования. Возможные значения: no
password  и password in the environment

password in the environment

Credential provider path Путь к JCEKS-файлу сервиса jceks://file/etc/solr/conf/solr.jceks

Ranger plugin credential

provider path

Путь к JCEKS-файлу плагина Ranger Solr jceks://file/etc/solr/conf/ranger-

solr.jceks

Custom jceks Указывает, использовать ли пользовательские JCEKS-файлы вместо

автоматически сгенерированных

false

ranger-solr-audit.xml

Параметр Описание Значение по

умолчанию

xasecure.audit.solr.solr_url Путь к Solr-коллекции для сохранения аудит-логов  — 

xasecure.audit.solr.async.max.queue.size Максимальный размер внутренней очереди для

хранения аудит-логов

1

xasecure.audit.solr.async.max.flush.interval.ms Максимальный временной интервал между сбросом

лог-данных на диск (в миллисекундах)

100

ranger.solr.plugin.audit.excluded.users Список пользователей, которым будет запрещен

доступ к логам аудита Ranger

HTTP,rangeradmin,range

rkms

ranger-solr-security.xml

Параметр Описание Значение по умолчанию

ranger.plugin.solr.policy.rest.url URL для Ranger Admin  — 

ranger.plugin.solr.service.name Имя Ranger-сервиса, который

содержит политики для этого

экземпляра

 — 

ranger.plugin.solr.policy.cache.dir Каталог, в котором кешируются

политики Ranger после успешного

извлечения из источника

/srv/ranger/yarn/policycache

ranger.plugin.solr.policy.pollIntervalMs Определяет, как часто проверять

политики на предмет изменения

30000

ranger.plugin.solr.policy.rest.client.connection.timeoutMs Время ожидания подключения Solr-

плагина RangerRestClient (в

миллисекундах)

120000

ranger.plugin.solr.policy.rest.client.read.timeoutMs Тайм-аут на чтение для Solr-плагина

RangerRestClient (в миллисекундах)

30000

ranger-sorl-policymgr-ssl.xml

Параметр Описание Значение по умолчанию

xasecure.policymgr.clientssl.keystore Путь к keystore-файлу, который

использует Ranger

 — 

xasecure.policymgr.clientssl.keystore.credential.file Путь к файлу с учетными данными

для keystore

/usr/lib/solr/server/resources/ranger-

solr.jceks

xasecure.policymgr.clientssl.truststore.credential.file Путь к файлу с учетными данными

для truststore

/usr/lib/solr/server/resources/ranger-

solr.jceks

xasecure.policymgr.clientssl.truststore Путь к truststore-файлу, который

использует Ranger

 — 

xasecure.policymgr.clientssl.keystore.password Пароль для keystore-файла  — 

xasecure.policymgr.clientssl.truststore.password Пароль для truststore-файла  — 

Другие параметры

Параметр Описание Значение по умолчанию

Ranger plugin enabled Включает Ranger-плагин false

Custom solr-env.sh В этой секции вы можете указать значения для кастомных

параметров, которые не отображаются в интерфейсе ADCM, но

могут присутствовать в конфигурационном файле solr-env.sh

 — 

Настройки логирования Solr являются частью конфигурации компонента Solr Server, представленной ниже.

log4j2.xml

log4j2-console.xml

Enable custom ulimits

Main

Параметр Описание Значение по умолчанию

connect Строка подключения ZooKeeper, используемая другими службами

или кластерами. Генерируется автоматически

 — 

dataDir Место, где ZooKeeper хранит снепшоты базы данных в памяти и,

если не указано иное, журнал транзакций обновлений базы данных

/var/lib/zookeeper

zoo.cfg

Параметр Описание Значение по умолчанию

clientPort Порт для прослушивания клиентских подключений, то есть порт, к

которому пытаются подключиться клиенты

2181

admin.serverPort Порт, который прослушивает сервер Jetty 5181

admin.enableServer Активирует Admin server — встроенный Jetty-сервер,

предоставляющий HTTP-интерфейс к командам, состоящим из

четырех букв

False

tickTime Базовая единица времени, используемая в ZooKeeper для heartbeats

(в миллисекундах). Минимальный тайм-аут сессии равен tickTime
* 2

2000

initLimit Тайм-аут, который ZooKeeper использует для ограничения

длительности времени, в течение которого серверы ZooKeeper в

quorum подключаются к лидеру

5

syncLimit Определяет максимальное допустимое отклонение по дате между

сервером и лидером

2

maxClientCnxns Этот параметр ограничивает количество активных подключений с

хоста с определенным IP-адресом к одному серверу ZooKeeper

0

autopurge.snapRetainCo

unt

Когда функция автоматической очистки ZooKeeper включена, она

сохраняет последние autopurge.snapRetainCount  cнепшотов и

соответствующие журналы транзакций в dataDir  и dataLogDir
каталогах соответственно, а остальные удаляет. Минимальное

значение 3

3

autopurge.purgeInterval Интервал времени, в течение которого должна быть запущена

задача очистки (в часах). Значением должно быть положительное

целое число ( 1  и больше), чтобы включить автоматическую

очистку

24

Add key,value В этой секции вы можете указать значения для кастомных

параметров, которые не отображаются в интерфейсе ADCM, но

могут присутствовать в конфигурационном файле zoo.cfg

 — 

SSL configuration

Параметр Описание Значение по умолчанию

sslQuorum Активирует зашифрованную кворумную коммуникацию False

serverCnxnFactory Имя класса, имплементирующего ServerCnxnFactory. Чтобы

использовать серверную коммуникацию на основе TLS, присвойте

параметру значение NettyServerCnxnFactory

org.apache.zookeeper.server.NettyServer

CnxnFactory

ssl.quorum.keyStore.loc

ation

Полный путь к keystore-файлу на сервере  — 

ssl.quorum.keyStore.pas

sword

Пароль от keystore-файла  — 

ssl.quorum.trustStore.lo

cation

Полный путь к truststore-файлу на сервере  — 

ssl.quorum.trustStore.pa

ssword

Пароль от truststore-файла  — 

ssl.protocol Протокол, используемый при TLS-рукопожатии в клиенте TLSv1.2

ssl.quorum.protocol Протокол, используемый при TLS-рукопожатии в кворуме TLSv1.2

zookeeper-env.sh

Параметр Описание Значение по умолчанию

ZOO_LOG_DIR Каталог для хранения логов /var/log/zookeeper

ZOOPIDFILE Каталог, где хранится ID процесса ZooKeeper /var/run/zookeeper/zookeeper_server.pid

SERVER_JVMFLAGS Используется для установки различных JVM-параметров, например,

для сборщика мусора

-Xmx1024m -

Djava.security.auth.login.config=/usr/lib/

zookeeper/conf/zookeeper_server_jaas.c

onf

JAVA Путь к Java $JAVA_HOME/bin/java

CLIENT_JVMFLAGS Клиентские флаги для JVM -

Djava.security.auth.login.config=/usr/lib/

zookeeper/conf/zookeeper_client_jaas.c

onf

Настройки логирования ZooKeeper являются частью конфигурации компонента ZooKeeper Server, представленной ниже.

logback.xml template

Enable custom ulimits

Назад к содержанию

Knox

MariaDB

OpenBao

Ranger

Solr

ZooKeeper

Данный раздел содержит описание параметров сервисов ADPS, которые вы можете настроить с помощью ADCM. Больше информации о процессе настройки сервисов

доступно в соответствующих разделах: , .Online-установка Offline-установка

ПРИМЕЧАНИЕ

Некоторые из перечисленных параметров становятся доступны в UI ADCM после установки флага Advanced.

Значения, установленные в Custom-параметрах, перепишут текущие значения параметров, даже если они read-only.

Knox

<?xml version="1․0" encoding="UTF-8"?>
<!--
  Licensed to the Apache Software Foundation (ASF) under one or more
  contributor license agreements․  See the NOTICE file distributed with
  this work for additional information regarding copyright ownership․
  The ASF licenses this file to You under the Apache License, Version 2․0
  (the "License"); you may not use this file except in compliance with
  the License․  You may obtain a copy of the License at

      httр://www․apache․org/licenses/LICENSE-2․0

  Unless required by applicable law or agreed to in writing, software
  distributed under the License is distributed on an "AS IS" BASIS,
  WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied․
  See the License for the specific language governing permissions and
  limitations under the License․
-->
<Configuration>
    <Properties>
        <Property name="app․log․dir">${env:KNOX_GATEWAY_LOG_DIR}</Property>
        <Property name="app․log․file">${sys:launcher․name}․log</Property>
        <Property name="app․audit․file">${sys:launcher․name}-audit․log</Property>
    </Properties>

    <Appenders>
        <RollingFile name="auditfile" fileName="${app․log․dir}/${app․audit․file}" filePattern="${app․log․dir}/${app․audit․file}․
%d{yyyy-MM-dd}">
            <AuditLayout />
            <TimeBasedTriggeringPolicy />
        </RollingFile>
        <Console name="stdout" target="SYSTEM_OUT">
            <PatternLayout pattern="%d{yy/MM/dd HH:mm:ss} %p %c{2}: %m%n" />
        </Console>
        <RollingFile name="drfa" fileName="${app․log․dir}/${app․log․file}" filePattern="${app․log․dir}/${app․log․file}․%d{yyyy-
MM-dd}">
            <!-- Same as ISO8601 format but without the 'T' (log4j1 compatible) -->
            <PatternLayout pattern="%d{yyyy-MM-dd' 'HH:mm:ss,SSS} %X{trace_id} %-5p %c{2} (%F:%M(%L)) - %m%n" />
            <TimeBasedTriggeringPolicy />
        </RollingFile>
<!--        <RollingFile name="httрclient" fileName="${app․log․dir}/${launcher․name}-httр-client․log" filePattern="${app․log․
dir}/${launcher․name}-httр-client․log․%d{yyyy-MM-dd}">-->
<!--            <PatternLayout pattern="%d{ISO8601}|%t|%m%n" />-->
<!--            <TimeBasedTriggeringPolicy />-->
<!--        </RollingFile>-->
<!--        <RollingFile name="httрaccess" fileName="${app․log․dir}/${launcher․name}-httр-access․log" filePattern="${app․log․
dir}/${launcher․name}-httр-access․log․%d{yyyy-MM-dd}">-->
<!--            <PatternLayout pattern="%d{ISO8601}|%t|%m%n" />-->
<!--            <TimeBasedTriggeringPolicy />-->
<!--        </RollingFile>-->
<!--        <RollingFile name="httрserver" fileName="${app․log․dir}/${launcher․name}-httр-server․log" filePattern="${app․log․
dir}/${launcher․name}-httр-server․log․%d{yyyy-MM-dd}">-->
<!--            <PatternLayout pattern="%d{ISO8601}|%t|%m%n" />-->
<!--            <TimeBasedTriggeringPolicy />-->
<!--        </RollingFile>-->
    </Appenders>
    <Loggers>
        <Logger name="audit" level="INFO">
            <AppenderRef ref="auditfile" />
        </Logger>
        <Logger name="org․apache․knox․gateway" level="INFO" />
        <Root level="ERROR">
            <AppenderRef ref="drfa" />
        </Root>
<!--        <Logger name="org․apache․knox․gateway․websockets" level="DEBUG" />-->
<!--        <Logger name="org․springframework" level="DEBUG" />-->
<!--        <Logger name="org․apache․knox․gateway․httр․request․body" level="OFF" />-->
<!--        <Logger name="org․apache․knox․gateway․httр" level="TRACE">-->
<!--            <AppenderRef ref="httрserver" />-->
<!--        </Logger>-->
<!--        <Logger name="org․apache․shiro" level="DEBUG" />-->
<!--        <Logger name="org․apache․knox․gateway․httр․response․body" level="OFF" />-->
<!--        <Logger name="org․apache․httр․client" level="DEBUG" />-->
<!--        <Logger name="org․apache․knox․gateway․httр․request․headers" level="OFF" />-->
<!--        <Logger name="org․apache․httр․wire" level="DEBUG">-->
<!--            <AppenderRef ref="httрclient" />-->
<!--        </Logger>-->
<!--        <Logger name="org․apache․knox․gateway․httр․response․headers" level="OFF" />-->
<!--        <Logger name="net․sf․ehcache" level="DEBUG" />-->
<!--        <Logger name="org․apache․httр" level="DEBUG" />-->
<!--        <Logger name="org․apache․httр․headers" level="DEBUG" />-->
<!--        <Logger name="org․apache․shiro․util․ThreadContext" level="DEBUG" />-->
<!--        <Logger name="org․apache․knox․gateway" level="DEBUG" />-->
<!--        <Logger name="org․eclipse․jetty" level="DEBUG" />-->
<!--        <Logger name="org․apache․knox․gateway․access" level="TRACE">-->
<!--            <AppenderRef ref="httрaccess" />-->
<!--        </Logger>-->
    </Loggers>
</Configuration>

<?xml version="1․0" encoding="utf-8"?>
<!--
  Licensed to the Apache Software Foundation (ASF) under one or more
  contributor license agreements․  See the NOTICE file distributed with
  this work for additional information regarding copyright ownership․
  The ASF licenses this file to You under the Apache License, Version 2․0
  (the "License"); you may not use this file except in compliance with
  the License․  You may obtain a copy of the License at

      httр://www․apache․org/licenses/LICENSE-2․0

  Unless required by applicable law or agreed to in writing, software
  distributed under the License is distributed on an "AS IS" BASIS,
  WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied․
  See the License for the specific language governing permissions and
  limitations under the License․
-->
<?xml version="1․0" encoding="utf-8"?>
<Configuration>
    <Properties>
        <Property name="app․log․dir">${env:KNOX_GATEWAY_LOG_DIR}</Property>
        <Property name="app․log․file">${sys:launcher․name}․log</Property>
    </Properties>
    <Appenders>
        <Console name="stdout" target="SYSTEM_OUT">
            <PatternLayout pattern="%d{yy/MM/dd HH:mm:ss} %p %c{2}: %m%n" />
        </Console>
        <RollingFile name="drfa" fileName="${app․log․dir}/${app․log․file}" filePattern="${app․log․dir}/${app․log․file}․%d{yyyy-
MM-dd}">
            <PatternLayout pattern="%d{ISO8601} %-5p %c{2} (%F:%M(%L)) - %m%n" />
            <TimeBasedTriggeringPolicy />
        </RollingFile>
    </Appenders>
    <Loggers>
        <Logger name="org․apache․httр․impl․client" level="INFO" />
        <Logger name="org․apache․httр․client" level="INFO" />
        <Logger name="org․apache․httр․impl․conn" level="INFO" />
        <Root level="ERROR">
            <AppenderRef ref="drfa" />
        </Root>
    </Loggers>
</Configuration>

MariaDB

[Manager]
DefaultLimitCPU=
DefaultLimitFSIZE=
DefaultLimitDATA=
DefaultLimitSTACK=
DefaultLimitCORE=
DefaultLimitRSS=
DefaultLimitNOFILE=
DefaultLimitAS=
DefaultLimitNPROC=
DefaultLimitMEMLOCK=
DefaultLimitLOCKS=
DefaultLimitSIGPENDING=
DefaultLimitMSGQUEUE=
DefaultLimitNICE=
DefaultLimitRTPRIO=
DefaultLimitRTTIME=

OpenBao

Ranger

ПРИМЕЧАНИЕ

Все разделители не должны содержать символов, которые не допускаются в имени пользователя или группы.

ROLE_SYS_ADMIN:u:username01,username02&ROLE_KEY_ADMIN:g:groupname01

ROLE_SYS_ADMIN:u:username01,username02

ROLE_SYS_ADMIN:u:username01,username02&ROLE_SYS_ADMIN:g:groupname01,groupname02

<?xml version="1․0" encoding="UTF-8"?>
<?xml-stylesheet type="text/xsl" href="configuration․xsl"?>
<!--
  Licensed under the Apache License, Version 2․0 (the "License");
  you may not use this file except in compliance with the License․
  You may obtain a copy of the License at

    httр://www․apache․org/licenses/LICENSE-2․0

  Unless required by applicable law or agreed to in writing, software
  distributed under the License is distributed on an "AS IS" BASIS,
  WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied․
  See the License for the specific language governing permissions and
  limitations under the License․ See accompanying LICENSE file․
-->

<!-- Put site-specific property overrides in this file․ -->

<configuration>
<property>

<name>ranger․usersync․port</name>
                <value>5151</value>

</property>
<property>

<name>ranger․usersync․ssl</name>
<value>true</value>

</property>
<property>

<name>ranger․usersync․httрs․ssl․enabled․protocols</name>
<value>SSLv2Hello, TLSv1, TLSv1․1, TLSv1․2</value>

</property>
<property>

<name>ranger․usersync․passwordvalidator․path</name>
<value>․/native/credValidator․uexe</value>

</property>
<property>

<name>ranger․usersync․enabled</name>
<value>true</value>

</property>
<property>

<name>ranger․usersync․policymanager․maxrecordsperapicall</name>
<value>1000</value>

</property>
<property>

<name>ranger․usersync․policymanager․mockrun</name>
<value>false</value>

</property>
<property>

<name>ranger․usersync․unix․minUserId</name>
<value>500</value>

</property>
<property>

<name>ranger․usersync․unix․minGroupId</name>
<value>0</value>

</property>
<property>

<name>ranger․usersync․ldap․username․caseconversion</name>
<value>none</value>

</property>
<property>

<name>ranger․usersync․ldap․groupname․caseconversion</name>
<value>none</value>

</property>
<property>

<name>ranger․usersync․logdir</name>
<value>․/log</value>

</property>
<property>

<name>ranger․usersync․cookie․enabled</name>
<value>true</value>

</property>
</configuration>

cn=admin,dc=example,dc=com

dc=hadoop,dc=arenadata,dc=tech

ldaps://localhost:8000
ldap://localhost:8080

memberOf в AD, memberof,ismemberof в OpenLDAP

sAMAccountName в AD, uid или cn в OpenLDAP

ПРИМЕЧАНИЕ

sAMAccountName  — логин, использующийся для совместимости с системами до Windows 2000. cn  — общее имя пользователя, состоящее из

имени, отчества и фамилии.

ou=users,dc=hadoop,dc=arenadata,dc=tech
cn=users,dc=example,dc=com;ou=example1,ou=example2

ВНИМАНИЕ

Значение параметра ranger.usersync.ldap.user.searchbase  переопределяет значение, указанное в

ranger.usersync.ldap.searchBase .

ВНИМАНИЕ

Значение параметра ranger.usersync.group.searchbase  переопределяет значения, указанные в ranger.usersync.ldap.searchBase  и

ranger.usersync.ldap.user.searchbase .

ou=groups,dc=hadoop,dc=apache,dc=org
ou=groups,DC=example,DC=com;ou=group1,ou=group2

Solr

<solr>

  <solrcloud>
    <str name="host">${host:}</str>
    <int name="hostPort">${jetty․port:}</int>
    <str name="hostContext">${hostContext:solr}</str>
    <bool name="genericCoreNodeNames">${genericCoreNodeNames:true}</bool>
    <int name="zkClientTimeout">${zkClientTimeout:30000}</int>
    <int name="distribUpdateSoTimeout">${distribUpdateSoTimeout:600000}</int>
    <int name="distribUpdateConnTimeout">${distribUpdateConnTimeout:60000}</int>
    <str name="zkCredentialsProvider">${zkCredentialsProvider:org․apache․solr․common․cloud․DefaultZkCredentialsProvider}</str>
    <str name="zkACLProvider">${zkACLProvider:org․apache․solr․common․cloud․DefaultZkACLProvider}</str>
  </solrcloud>

  <shardHandlerFactory name="shardHandlerFactory"
    class="HttpShardHandlerFactory">
    <int name="socketTimeout">${socketTimeout:600000}</int>
    <int name="connTimeout">${connTimeout:60000}</int>
  </shardHandlerFactory>

</solr>

<?xml version="1․0" encoding="UTF-8"?>
<!--
  Licensed to the Apache Software Foundation (ASF) under one or more
  contributor license agreements․  See the NOTICE file distributed with
  this work for additional information regarding copyright ownership․
  The ASF licenses this file to You under the Apache License, Version 2․0
  (the "License"); you may not use this file except in compliance with
  the License․  You may obtain a copy of the License at

      httр://www․apache․org/licenses/LICENSE-2․0

  Unless required by applicable law or agreed to in writing, software
  distributed under the License is distributed on an "AS IS" BASIS,
  WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied․
  See the License for the specific language governing permissions and
  limitations under the License․
-->

<!-- Configuration for asynchronous logging -->
<Configuration>
  <Appenders>

    <Console name="STDOUT" target="SYSTEM_OUT">
      <PatternLayout>
        <Pattern>
          %maxLen{%d{yyyy-MM-dd HH:mm:ss․SSS} %-5p (%t) [%X{collection} %X{shard} %X{replica} %X{core}] %c{1․} %m%notEmpty{ 
=>%ex{short}}}{10240}%n
        </Pattern>
      </PatternLayout>
    </Console>

    <RollingRandomAccessFile
        name="MainLogFile"
        fileName="/var/log/solr/solr․log"
        filePattern="/var/log/solr/solr․log․%i" >
      <PatternLayout>
        <Pattern>
          %maxLen{%d{yyyy-MM-dd HH:mm:ss․SSS} %-5p (%t) [%X{collection} %X{shard} %X{replica} %X{core}] %c{1․} %m%notEmpty{ 
=>%ex{short}}}{10240}%n
        </Pattern>
      </PatternLayout>
      <Policies>
        <OnStartupTriggeringPolicy />
        <SizeBasedTriggeringPolicy size="32 MB"/>
      </Policies>
      <DefaultRolloverStrategy max="10"/>
    </RollingRandomAccessFile>

    <RollingRandomAccessFile
        name="SlowLogFile"
        fileName="/var/log/solr/solr_slow_requests․log"
        filePattern="/var/log/solr/solr_slow_requests․log․%i" >
      <PatternLayout>
        <Pattern>
          %maxLen{%d{yyyy-MM-dd HH:mm:ss․SSS} %-5p (%t) [%X{collection} %X{shard} %X{replica} %X{core}] %c{1․} %m%notEmpty{ 
=>%ex{short}}}{10240}%n
        </Pattern>
      </PatternLayout>
      <Policies>
        <OnStartupTriggeringPolicy />
        <SizeBasedTriggeringPolicy size="32 MB"/>
      </Policies>
      <DefaultRolloverStrategy max="10"/>
    </RollingRandomAccessFile>

  </Appenders>
  <Loggers>
    <AsyncLogger name="org․apache․hadoop" level="warn"/>
    <AsyncLogger name="org․apache․solr․update․LoggingInfoStream" level="off"/>
    <AsyncLogger name="org․apache․zookeeper" level="warn"/>
    <AsyncLogger name="org․apache․solr․core․SolrCore․SlowRequest" level="info" additivity="false">
      <AppenderRef ref="SlowLogFile"/>
    </AsyncLogger>

    <AsyncRoot level="info">
      <AppenderRef ref="MainLogFile"/>
      <AppenderRef ref="STDOUT"/>
    </AsyncRoot>
  </Loggers>
</Configuration>

<!-- Configuration for synchronous logging
     there _may_ be a very small window where log messages will not be flushed
     to the log file on abnormal shutdown․ If even this risk is unacceptable, use
     the configuration below
-->
<!--Configuration>
  <Appenders>

    <Console name="STDOUT" target="SYSTEM_OUT">
      <PatternLayout>
        <Pattern>
          %d{yyyy-MM-dd HH:mm:ss․SSS} %-5p (%t) [%X{collection} %X{shard} %X{replica} %X{core}] %c{1․} %m%n
        </Pattern>
      </PatternLayout>
    </Console>

    <RollingFile
        name="RollingFile"
        fileName="${sys:solr․log․dir}/solr․log"
        filePattern="${sys:solr․log․dir}/solr․log․%i" >
      <PatternLayout>
        <Pattern>
          %d{yyyy-MM-dd HH:mm:ss․SSS} %-5p (%t) [%X{collection} %X{shard} %X{replica} %X{core}] %c{1․} %m%n
        </Pattern>
      </PatternLayout>
      <Policies>
        <OnStartupTriggeringPolicy />
        <SizeBasedTriggeringPolicy size="32 MB"/>
      </Policies>
      <DefaultRolloverStrategy max="10"/>
    </RollingFile>

    <RollingFile
        name="SlowFile"
        fileName="${sys:solr․log․dir}/solr_slow_requests․log"
        filePattern="${sys:solr․log․dir}/solr_slow_requests․log․%i" >
      <PatternLayout>
        <Pattern>
          %d{yyyy-MM-dd HH:mm:ss․SSS} %-5p (%t) [%X{collection} %X{shard} %X{replica} %X{core}] %c{1․} %m%n
        </Pattern>
      </PatternLayout>
      <Policies>
        <OnStartupTriggeringPolicy />
        <SizeBasedTriggeringPolicy size="32 MB"/>
      </Policies>
      <DefaultRolloverStrategy max="10"/>
    </RollingFile>

  </Appenders>
  <Loggers>
    <Logger name="org․apache․hadoop" level="warn"/>
    <Logger name="org․apache․solr․update․LoggingInfoStream" level="off"/>
    <Logger name="org․apache․zookeeper" level="warn"/>
    <Logger name="org․apache․solr․core․SolrCore․SlowRequest" level="info" additivity="false">
      <AppenderRef ref="SlowFile"/>
    </Logger>

    <Root level="info">
      <AppenderRef ref="RollingFile"/>
      <AppenderRef ref="STDOUT"/>
    </Root>
  </Loggers>
</Configuration-->

<?xml version="1․0" encoding="UTF-8"?>
<!--
  Licensed to the Apache Software Foundation (ASF) under one or more
  contributor license agreements․  See the NOTICE file distributed with
  this work for additional information regarding copyright ownership․
  The ASF licenses this file to You under the Apache License, Version 2․0
  (the "License"); you may not use this file except in compliance with
  the License․  You may obtain a copy of the License at

      httр://www․apache․org/licenses/LICENSE-2․0

  Unless required by applicable law or agreed to in writing, software
  distributed under the License is distributed on an "AS IS" BASIS,
  WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied․
  See the License for the specific language governing permissions and
  limitations under the License․
-->

<!-- Use this file for logging exlusively to the console, useful for
     some development tasks․ Should not be used for production -->
<!-- Default production configuration is asnychronous logging -->
<Configuration>
  <Appenders>
    <Console name="STDERR" target="SYSTEM_ERR">
      <PatternLayout>
        <Pattern>
          %maxLen{%-5p - %d{yyyy-MM-dd HH:mm:ss․SSS}; %c; %m%notEmpty{ =>%ex{short}}}{10240}%n
        </Pattern>
      </PatternLayout>
    </Console>
  </Appenders>
  <Loggers>
    <!-- Use <AsyncLogger/<AsyncRoot and <Logger/<Root for asynchronous logging or synchonous logging respectively -->
    <AsyncLogger name="org․apache․zookeeper" level="ERROR"/>
    <AsyncLogger name="org․apache․hadoop" level="WARN"/>

    <AsyncRoot level="INFO">
      <AppenderRef ref="STDERR"/>
    </AsyncRoot>
  </Loggers>
</Configuration>

[Manager]
DefaultLimitCPU=
DefaultLimitFSIZE=
DefaultLimitDATA=
DefaultLimitSTACK=
DefaultLimitCORE=
DefaultLimitRSS=
DefaultLimitNOFILE=
DefaultLimitAS=
DefaultLimitNPROC=
DefaultLimitMEMLOCK=
DefaultLimitLOCKS=
DefaultLimitSIGPENDING=
DefaultLimitMSGQUEUE=
DefaultLimitNICE=
DefaultLimitRTPRIO=
DefaultLimitRTTIME=

ZooKeeper

<!--
 Copyright 2022 The Apache Software Foundation

 Licensed to the Apache Software Foundation (ASF) under one
 or more contributor license agreements․  See the NOTICE file
 distributed with this work for additional information
 regarding copyright ownership․  The ASF licenses this file
 to you under the Apache License, Version 2․0 (the
 "License"); you may not use this file except in compliance
 with the License․  You may obtain a copy of the License at

     httр://www․apache․org/licenses/LICENSE-2․0

 Unless required by applicable law or agreed to in writing, software
 distributed under the License is distributed on an "AS IS" BASIS,
 WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied․
 See the License for the specific language governing permissions and
 limitations under the License․

 Define some default values that can be overridden by system properties
-->
<configuration>
  <!-- Uncomment this if you would like to expose Logback JMX beans -->
  <!--jmxConfigurator /-->

  <property name="zookeeper․console․threshold" value="INFO" />

  <property name="zookeeper․log․dir" value="/var/log/zookeeper" />
  <property name="zookeeper․log․file" value="zookeeper․log" />
  <property name="zookeeper․log․threshold" value="INFO" />
  <property name="zookeeper․log․maxfilesize" value="256MB" />
  <property name="zookeeper․log․maxbackupindex" value="20" />

  <!--
    console
    Add "console" to root logger if you want to use this
  -->
  <appender name="CONSOLE" class="ch․qos․logback․core․ConsoleAppender">
    <encoder>
      <pattern>%d{ISO8601} [myid:%X{myid}] - %-5p [%t:%C{1}@%L] - %m%n</pattern>
    </encoder>
    <filter class="ch․qos․logback․classic․filter․ThresholdFilter">
      <level>${zookeeper․console․threshold}</level>
    </filter>
  </appender>

  <!--
    Add ROLLINGFILE to root logger to get log file output
  -->
  <appender name="ROLLINGFILE" class="ch․qos․logback․core․rolling․RollingFileAppender">
    <File>${zookeeper․log․dir}/${zookeeper․log․file}</File>
    <encoder>
      <pattern>%d{ISO8601} [myid:%X{myid}] - %-5p [%t:%C{1}@%L] - %m%n</pattern>
    </encoder>
    <filter class="ch․qos․logback․classic․filter․ThresholdFilter">
      <level>${zookeeper․log․threshold}</level>
    </filter>
    <rollingPolicy class="ch․qos․logback․core․rolling․FixedWindowRollingPolicy">
      <maxIndex>${zookeeper․log․maxbackupindex}</maxIndex>
      <FileNamePattern>${zookeeper․log․dir}/${zookeeper․log․file}․%i</FileNamePattern>
    </rollingPolicy>
    <triggeringPolicy class="ch․qos․logback․core․rolling․SizeBasedTriggeringPolicy">
      <MaxFileSize>${zookeeper․log․maxfilesize}</MaxFileSize>
    </triggeringPolicy>
  </appender>

  <logger name="org․apache․zookeeper․audit․Slf4jAuditLogger" additivity="false" level="${audit․logger}">
    <appender-ref ref="RFAAUDIT" />
  </logger>

  <root level="INFO">
    <appender-ref ref="CONSOLE" />
    <appender-ref ref="ROLLINGFILE" />
  </root>
</configuration>

[Manager]
DefaultLimitCPU=
DefaultLimitFSIZE=
DefaultLimitDATA=
DefaultLimitSTACK=
DefaultLimitCORE=
DefaultLimitRSS=
DefaultLimitNOFILE=
DefaultLimitAS=
DefaultLimitNPROC=
DefaultLimitMEMLOCK=
DefaultLimitLOCKS=
DefaultLimitSIGPENDING=
DefaultLimitMSGQUEUE=
DefaultLimitNICE=
DefaultLimitRTPRIO=
DefaultLimitRTTIME=

305c6e 0

https://docs.arenadata.io/ru/ADPS/current/references/_attachments/kms-install.properties
https://docs.arenadata.io/ru/ADPS/current/references/_attachments/admin-install.properties
https://docs.arenadata.io/ru/ADPS/current/references/_attachments/admin-logback.xml
https://docs.arenadata.io/ru/ADPS/current/references/_attachments/kms-logback.xml
https://docs.arenadata.io/ru/ADPS/current/references/_attachments/usync-logback.xml


Требования к оборудованию
Сергей Тихомиров

Содержание

Сайзинг для внешней базы данных PostgreSQL/MySQL, используемой для хранения Ranger Metadata, зависит среди прочего от следующих факторов:

Рабочая нагрузка. Оцените количество параллельных запросов и пользователей, которые будут обращаться к системе одновременно.

Объем метаданных. Рассчитайте объем метаданных, которые будут храниться в БД.

Ожидаемый темп роста. Учитывайте исторические темпы роста ваших данных и ожидаемый будущий рост. Регулярно отслеживайте размер базы данных и

масштабируйте ее по мере необходимости.

В таблице ниже приведены рекомендуемые характеристики.

Минимальные требования для внешней БД

Параметр Минимальное значение

Архитектура системы Рекомендуется 64-bit

RAM 8 ГБ

Диск 100 ГБ SSD в конфигурации RAID

CPU 4 ядра с частотой 2.4 ГГц

Минимально необходимый объем оперативной памяти — 1.5 ГБ.

Apache Ranger использует Apache Solr для хранения и индексации лог-файлов. Узлы Apache Solr могут быть установлены на тех же хостах, что и компоненты Apache

Ranger.

Убедитесь, что для экземпляров Solr выделено достаточно ресурсов. Например, кластер из 10 узлов, состоящий примерно из 15-20 компонентов, может сгенерировать 1

ГБ аудит-данных за один день.

Если вместе с вашим продуктом вы используете ET, примите во внимание следующие рекомендации:

Виртуальный сервер.

CPU: от 4 ядер.

RAM: от 8 ГБ.

Диск: от 50 ГБ.

Если вместе с вашим продуктом вы используете ADM, примите во внимание следующие рекомендации:

Виртуальный сервер.

CPU: от 8 ядер.

RAM: от 16 ГБ.

Диск: от 10 ГБ на каждый отслеживаемый хост.

Назад к содержанию

Внешняя база данных

Ranger admin

Solr

Arenadata Enterprise Tools

Arenadata Monitoring

Внешняя база данных

ВАЖНО

Системные требования, приведенные ниже, являются минимальными. Целевой сайзинг необходимо рассчитывать исходя из требований вашей

организации.

Ranger admin

Solr

Arenadata Enterprise Tools

Arenadata Monitoring
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Требования к сети
Евгения Кузина

Содержание

Сервис Компонент/Сервер Порт Протокол Описание

Arenadata PostgreSQL Arenadata PostgreSQL 5432 TCP Порт для подключения к

PostgreSQL

Knox Knox Gateway 8443 HTTPS Порт шлюза

MariaDB MariaDB Master Server 3306 TCP Порт для подключения к

MariaDB

Monitoring Prometheus Server 11200 HTTP Порт сервера

Prometheus

Monitoring Grafana 11210 HTTP Порт для подключения к

веб-интерфейсу Grafana

Monitoring Node Exporter 11203 HTTP Порт, прослушиваемый

Node Exporter

OpenBao OpenBao Server 8201 TCP Порт для межсерверной

коммуникации (cluster

port)

OpenBao OpenBao Server 8200 TCP Порт для доступа к API

OpenBao OpenBao Server 8200 TCP Порт, прослушиваемый

OpenBao (listener port)

OpenBao OpenBao Server 8125 TCP Порт для телеметрии

Ranger Ranger Admin 6080/6182 HTTP/HTTPS Порт для доступа к API и

веб-интерфейсу Ranger

Admin

Ranger Ranger Admin 6085 TCP (локальный) Порт Ranger Shutdown

Ranger Ranger Admin 9201 HTTP Порт для метрик

Prometheus

Ranger Ranger KMS 9292/9393 HTTP/HTTPS Порт для Ranger KMS

Ranger Ranger KMS 7085 TCP (локальный) Порт Ranger KMS

Shutdown

Ranger Ranger KMS 9202 HTTP Порт для метрик

Prometheus

Ranger Ranger Usersync 5151 TCP/SSL Порт для сервиса UNIX

Auth

Ranger Ranger Usersync 9202 HTTP Порт для метрик

Prometheus

Solr Solr Server 8983 HTTP Порт для доступа к API и

веб-интерфейсу Solr

Solr Jetty 7983 TCP (локальный) Порт Jetty Shutdown для

Solr

Solr Solr prometheus exporter 9983 HTTP HTTP-порт,

прослушиваемый

экспортером Solr

Zookeeper Zookeeper Server 2888 TCP Порт для

координирования

кластера (только для

внутреннего

использования в

кластере)

Zookeeper Zookeeper Server 3888 TCP Порт для

координирования

кластера (только для

внутреннего

использования в

кластере)

Zookeeper Zookeeper Server 2181 TCP Порт для клиентских

соединений

Zookeeper Zookeeper Server 5181 HTTP/HTTPS HTTP-интерфейс для

доступа к Zookeeper

REST API

Локальные порты — это порты loopback-адресов, с локальным доступом. Эти порты помечены как локальный  в столбце Протокол.

Клиентские порты генерируются в локальном диапазоне портов. Можно определить порт из этого диапазона, зная порт сервиса. Используйте команду lsof следующим

образом:

Например, клиент Ranger работает на локальном произвольном порту. Он подключается к MariaDB, который прослушивает порт 3306 .

Примеры клиентских портов в локальном диапазоне портов

Компонент Порт Протокол Описание

Curl 45866 или другой случайный

порт из локального диапазона

портов

HTTPS Клиент Curl запускается на

порте 45866 при проверке

сервиса для отправки запроса

веб-интерфейсу Knox Admin:

Ranger 45832 или другой случайный

порт из локального диапазона

портов

TCP Клиент Ranger подключается к

MariaDB:

10.92.16.192:45832→10.92.16.1

92:3306

10.92.16.192:45866→10.92.16.1

92:8443

Solr 43162 или другой случайный

порт из локального диапазона

портов

TCP Клиент Solr и Solr Server

соединяются друг с другом:

10.92.16.192:49764→10.92.16.1

92:8983

10.92.16.192:8983→10.92.16.19

2:49764

Порт Протокол Описание

22 TCP Порт подключения ADCM

Порт Протокол Описание

443 TCP Порт, используемый Docker Registry

81 TCP Порт, используемый для доступа к

репозиториям в случае offline-установки

Порт Протокол Описание

3000 HTTP HTTP-порт доступа к web-интерфейсу Grafana.

Значение по умолчанию может быть

изменено при установке кластера

мониторинга на 

сервиса Grafana в разделе ip_and_ports

80 TCP TCP-порт доступа к web-интерфейсу Graphite.

Значение по умолчанию может быть

изменено при установке кластера

мониторинга на 

сервиса Graphite в разделе ip_and_ports

Назад к содержанию

Сопоставление сетевых портов ADPS

Клиентские порты

Порты ADCM

Порты Arenadata Enterprise Tools

Порты Arenadata Monitoring

Сопоставление сетевых портов ADPS

Клиентские порты

$ sudo lsof -i -P -n | grep <известный номер порта>

$ sudo lsof -i -P -n | grep 3306

java  21227  ranger  59u  IPv6 43665098  0t0  TCP 10․92․16․192:40388->10․92․16․192:3306 (ESTABLISHED)

Порты ADCM

Порты Arenadata Enterprise Tools

Порты Arenadata Monitoring

странице конфигурации

странице конфигурации
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Программные требования
Сергей Тихомиров

Содержание

Поддерживаются следующие платформы:

RedHat 7.9.

CentOS 7.9.

ALT Linux 8.4 SP.

ALT Linux 10 SP.

Astra Linux 1.7 "Орел" SE. Параметру LC_TIME  должно быть присвоено значение en_US.utf8 .

Astra Linux 1.7 "Воронеж".

Ubuntu 22.04.2 LTS.

РЕД ОС 7.3 Сертифицированная редакция (для Enterprise-версии ADPS, начиная с 1.2.1.b1)

Для работы необходимо иметь JDK 8+ (совместимо с OpenJDK и Oracle JDK).

ADPS требует MariaDB 5.5.68 или более поздней версии. Вместо MariaDB можно использовать PostgreSQL 9+.

Сервер базы данных может быть установлен на том же хосте, что и Ranger. Если вы используете разные хосты для сервера базы данных и Ranger, то служба Ranger

должна иметь доступ к серверу базы данных.

Рекомендуется отключать антивирусные программы перед установкой и в процессе эксплуатации ADPS. Если антивирус все же используется — пожалуйста, уточните

настройки, необходимые для использования ADPS, у поставщика вашего антивирусного ПО.

Назад к содержанию

Операционная система

Java

Базы данных

Антивирусное ПО

Операционная система

Java

Базы данных

Антивирусное ПО
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Настройка пользовательской Java
Сергей Тихомиров

Содержание

1. В ADCM зайдите в настройки кластера ADPS и активируйте переключатель Show advanced.

2. Раскройте группу параметров Advanced SSL configuration.

Параметры конфигурации ADPS

3. Измените значение параметра Java cacerts file location на путь к файлу cacerts, который использует ваша кастомная Java.

Назад к содержанию

Изменение пути к cacerts:

ПРИМЕЧАНИЕ

Для корректной работы компонентов ADPS версии 1.1.0.b2 с кастомной версией JDK выполните следующие шаги.

Изменение пути к cacerts:

c80dba98



Обзор ADPS
Сергей Тихомиров

Содержание

ADPS предоставляет единую точку аутентификации для сервисов и пользователей. Точка аутентификации интегрируется с существующими системами идентификации и

доступа. ADPS поддерживает следующие сервисы аутентификации:

Kerberos на основе / / / ;

;

локальные Unix-системы.

В ADPS включены функции, позволяющие системным администраторам контролировать доступ к данным в Hadoop, используя авторизацию на основе ролей. Для

реализации данной идеи используются , для создания которых нужно включить Ranger-плагин соответствующего сервиса. Примеры моделей

авторизации, поддерживаемых в ADPS:

точный контроль доступа к данным, хранящимся в HDFS;

контроль доступа на уровне ресурсов для YARN;

контроль доступа на сервисном уровне для операций MapReduce;

контроль на уровне таблиц и семейства колонок для данных в HBase;

контроль доступа на уровне таблиц в Apache Hive.

ADPS позволяет следить за активностью Hadoop, используя аудит-логи. Вы можете использовать логи аудита из Knox Gateway для обеспечения безопасности периметра

системы. Так, поддерживается логирование следующих процессов:

запросы доступа;

операции обработки данных;

изменения в данных.

ADPS предлагает механизм для шифрования данных в реальном времени. ADPS не нуждается в сторонних решениях по шифрованию или обфускации как данных "в

состоянии покоя", так и данных, участвующих в процессах data discovery.

ADPS поддерживает следующие методы шифрования:

SSL для ADPS-компонентов. Данный режим подходит не для всех сред и сервисов — в частности, могут возникать проблемы во время взаимодействии внутренних

сервисов при использовании данного протокола.

RPC-шифрование.

Шифрование Data Transfer Protocol.

Назад к содержанию

Аутентификация

Авторизация и контроль доступа

Аудит безопасности и мониторинг

Защита данных

Arenadata Platform Security (ADPS) — это сервис для централизованного управления группами политик безопасности в Hadoop-кластере. Диаграмма ниже показывает, как

кластер ADPS может быть интегрирован с кластером ADH, в котором есть Hive.

Возможная конфигурация интегрированного ADPS

ADPS основан на следующих сервисах:

. Это ПО для мониторинга и управления сложными решениями безопасности данных для платформы Hadoop. Ranger может использовать базу данных 

или  для хранения метаданных и политик. Логи  хранятся в Solr — их можно просмотреть в Ranger Admin UI.

. ADPS использует Knox в качестве обратного прокси для единой точки входа и для безопасности периметра.  также происходит с помощью Knox.

ZooKeeper. Так как у Solr нет встроенного master node, он использует ZooKeeper для управления и реализации механизма service discovery.

Данный набор сервисов предлагает комплексный подход к безопасности и обеспечивает функции, описанные ниже.

Ranger MariaDB

PostgreSQL Ranger audit

Knox Активация SSL

Аутентификация

MIT FreeIPA AD Samba

AD/LDAP

Авторизация и контроль доступа

политики Ranger

Аудит безопасности и мониторинг

Защита данных
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Архитектура Knox
Сергей Тихомиров

Содержание

Knox является шлюзом, предоставляющим единую точку аутентификации и доступа к сервисам кластера Hadoop.

Основные возможности Knox перечислены ниже:

Безопасность периметра для REST API сервисов кластера Hadoop:

Предоставление токенов и аутентификации.

Возможность интегрировать аутентификацию с корпоративными и облачными системами управления (LDAP).

Предоставление SSL для сервисов, которые не имеют возможности использовать протокол по умолчанию.

Централизованный контроль за счет использования единого шлюза, который поддерживает аудит и авторизацию (при помощи ).

Единый URL для объединения REST API сервисов кластера Hadoop:

Контроль количества эндпойнтов.

Сокрытие внутренней топологии Hadoop от потенциальных атак.

Упрощенный доступ благодаря инкапсуляции сервисов с Kerberos или использованию одного SSL-сертификата.

Расположение Knox

Шлюз Knox является слоем поверх сервера Jetty JEE и обладает двумя механизмами расширения: сервис и провайдер. Сервисный фреймворк позволяет добавлять

поддержку новых HTTP-эндпойнтов, а провайдер позволяет добавлять функции, которые используются различными сервисами.

Работа Knox состоит из двух фаз:  и . Во время фазы развертывания  конвертируются в детали имплементации, основанные на веб-

архивах JEE (WAR). После этого в фазе runtime входящие запросы обрабатываются с помощью фильтров, настроенных в WAR. Более детальные диаграммы, которые

отражают имплементацию описанных сущностей, можно найти в документации Knox.

Фаза развертывания служит для конвертации понятных человеку дескрипторов топологий в оптимизированные запускаемые артефакты. Данный процесс можно

представить как компиляцию дескриптора в JEE WAR, который развертывается во встроенном контейнере JEE.

Этот фреймворк имеет одну особенность в виде сущности под названием contributor — она генерирует артефакты WAR из топологий. Согласно ее шаблону

проектирования каждая топология сначала разбирается на конструкции, затем соответствующий contributor назначается каждой конструкции внутри файла топологии.

После этого contributor получает конструкцию и обновляет артефакты WAR. Принцип работы Knox в этой фазе представлен ниже:

1. Топология загружается из директории conf/topologies во внутреннюю структуру.

2. Сервер-шлюз отправляет запрос фабрике развертывания на создание структуры WAR.

3. Фабрика развертывания создает базовую структуру WAR.

4. Каждая конструкция в топологии (провайдер и сервис) посещается, и для неё вызывается соответствующий contributor, который модифицирует структуру WAR,

основываясь на информации в файле топологии.

5. Конечный вариант WAR возвращается шлюзу.

6. WAR динамически разворачивается через API внутреннего контейнера.

Фаза развертывания Knox

Фаза runtime проще по своей логике относительно фазы развертывания, так как следует известным JEE-моделям. Ниже представлена диаграмма, отражающая порядок

обработки запросов:

1. Клиент отправляет запрос некоторому сервису. Этот запрос получается встроенным JEE-контейнером.

2. В отображении URL к цепям фильтров ищется нужная цепь фильтров.

3. Вызывается цепь фильтров (которая и сама является фильтром).

4. Каждый фильтр вызывает последующий фильтр в цепи.

5. Происходит вызов последнего фильтра. Обычно это особый фильтр отправки, который ответственен за отправку запроса на конечный ресурс. Фильтры отправки

также отвечают за чтение ответа.

6. Получение ответа.

7. Ответ пробрасывается через различные обертки, добавленные фильтрами. Эти обертки могут изменять ответ в зависимости от их настройки.

8. Ответ получается контейнером через обертку фильтра ответа.

9. Ответ возвращается клиенту.

Runtime-фаза Knox

В то время как Kerberos используется для аутентификации внутри системы Hadoop, Knox позволяет новым пользователям использовать API системы без необходимости

работы с Kerberos. О роли Knox в системе ADPS можно узнать в статье .

Так как в Knox можно настроить LDAP-аутентификацию и авторизацию через Ranger, следующая схема работы может быть построена. Часть с Ranger представляет

работу .

Схема работы Knox

Назад к содержанию

Функции

Архитектура

Развертывание

Runtime

Knox в ADPS

Функции

Ranger

Архитектура

развертывание runtime топологии

Развертывание

Runtime

Knox в ADPS

Обзор ADPS

плагина Ranger Knox
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Дескрипторы топологий в Knox
Сергей Тихомиров

Содержание

Топология Knox — это файл конфигурации, который определяет, какие кластерные сервисы доступны через прокси, как клиенты могут к ним обращаться и какие правила

безопасности к ним применяются. Все топологии хранятся в директории /lib/knox/conf/topologies в виде XML-файлов.

Обычно файл топологии имеет следующую структуру:

1

Корневой элемент, содержащий все настройки топологии.

2

Корневой элемент для провайдеров, определяющих поведение Knox Gateway при получении запроса.

3

Настройки провайдеров. Подробнее см. в разделе .

4

Настройки сервисов. Блоки <service>  содержат информацию о URL-адресах или других параметрах, специфичных для тех сервисов, которые проксируются

через Knox. Knox имеет множество предопределенных сервисов, но если нужный вам сервис отсутствует, вы можете определить его вручную и использовать так

же как предопределенный.

Пример топологии для кластера ADH

Ниже приведен пример файла топологии для кластера ADH, в котором настраивается аутентификация пользователей через Kerberos и проксирование API-запросов и

пользовательского интерфейса.

Такие файлы топологий можно создавать вручную и загружать в Knox через , либо они могут быть автоматически сгенерированы из ,

который можно настроить в .

Провайдеры определяют, как Knox Gateway обрабатывает запросы. Доступны провайдеры для следующих сценариев использования:

Authentication (аутентификация). Knox поддерживает множество методов аутентификации: LDAP, PAM, Kerberos, SSO, SSO Cookie, JSON Web Tokens, CAS, OAuth, SAML,

OpenID Connect, а также анонимную аутентификацию.

Authorization (авторизация). Вы можете ограничить доступ к сервисам для определенных пользователей, групп или хостов, настроив .

Identity assertion (установление личности). Такие провайдеры позволяют имперсонировать пользователей или преобразовывать их имена в ожидаемый формат перед

передачей запроса в backend-сервис.

Web application security (безопасность веб-приложений). Вы можете использовать следующие технологии при проксировании запросов к сервисам кластера:

Cross-Site Request Forgery

Cross-Origin Resource Sharing

X-Frame-Options

X-Content-Type-Options

Strict Transport Security

X-XSS-Protection

High availability (высокая доступность). С этим провайдером вы можете вручную указать параметры отказоустойчивости для определенных сервисов.

Host mapping (преобразование хостов). Этот провайдер может динамически изменять имя хоста, порт или схему URL-адресов сервисов перед перенаправлением

запросов, что может быть полезно при балансировке нагрузки.

Дескриптор топологии — это JSON-файл, на основе которого может быть автоматически сгенерирован файл топологии. Такие файлы находятся в каталоге

/lib/knox/conf/descriptors.

Типичная структура файла дескриптора представлена ниже:

1

Имя провайдера, настроенного в Knox.

2

Список сервисов кластера, которые должны проксироваться через Knox Gateway.

Пример дескриптора топологии для кластера ADH

Ниже приведен пример файла дескриптора топологии для кластера ADH. Топология из примера выше была автоматически сгенерирована Knox на основе этого

провайдера.

Назад к содержанию

Топология Knox

Провайдеры

Дескриптор топологии

Топология Knox

<topology> 1
    <gateway> 2
        <provider> 3
            <role></role>
            <name></name>
            ․․․
        </provider>
        ․․․
    </gateway>
    <service> 4
        <role></role>
        <url></url>
        ․․․
    </service>
    ․․․
</topology>

Провайдеры

<topology>
    <generated>true</generated>
    <gateway>
        <provider>
            <role>authentication</role>
            <name>HadoopAuth</name>
            <enabled>true</enabled>
            <param>
                <name>config․prefix</name>
                <value>hadoop․auth․config</value>
            </param>
            <param>
                <name>hadoop․auth․config․cookie․domain</name>
                <value>ru-central1․internal</value>
            </param>
            <param>
                <name>hadoop․auth․config․cookie․path</name>
                <value>/</value>
            </param>
            <param>
                <name>hadoop․auth․config․kerberos․keytab</name>
                <value>/etc/security/keytabs/HTTP․service․keytab</value>
            </param>
            <param>
                <name>hadoop․auth․config․kerberos․name․rules</name>
                <value>DEFAULT</value>
            </param>
            <param>
                <name>hadoop․auth․config․kerberos․principal</name>
                <value>HTTP/stikhomirov-adps․ru-central1․internal@AD․RANGER-TEST</value>
            </param>
            <param>
                <name>hadoop․auth․config․signature․secret</name>
                <value>password</value>
            </param>
            <param>
                <name>hadoop․auth․config․simple․anonymous․allowed</name>
                <value>false</value>
            </param>
            <param>
                <name>hadoop․auth․config․token․validity</name>
                <value>1800</value>
            </param>
            <param>
                <name>hadoop․auth․config․type</name>
                <value>kerberos</value>
            </param>
        </provider>
    </gateway>

    <service>
        <role>HDFSUI</role>
        <url>httр://tsn-adh-2․ru-central1․internal:14000/webhdfs/</url>
    </service>

    <service>
        <role>HIVE</role>
        <url>httр://tsn-adh-2․ru-central1․internal:10002/</url>
    </service>

    <service>
        <role>NAMENODE</role>
        <url>httр://tsn-adh-1․ru-central1․internal:9870</url>
        <url>httр://tsn-adh-3․ru-central1․internal:9870</url>
    </service>

    <service>
        <role>RESOURCEMANAGER</role>
        <url>httр://tsn-adh-2․ru-central1․internal:8088/ws/</url>
    </service>

    <service>
        <role>WEBHBASE</role>
        <url>httр://tsn-adh-2․ru-central1․internal:60080/</url>
    </service>

    <service>
        <role>WEBHDFS</role>
        <url>httр://tsn-adh-2․ru-central1․internal:14000/</url>
    </service>
</topology>

REST API дескриптора топологии

интерфейсе Knox

Провайдеры

ACL

Дескриптор топологии

{
  "provider-config-ref": <provider_name>, 1
  "services": [ 2
    {
      "name": <service_name>,
      "urls": [
        <service_urls>
      ],
      ․․․
    },
    ․․․
  ]
}

{
  "provider-config-ref": "my-provider",
  "services": [
    {
      "name": "HIVE",
      "urls": [
        "httр://tsn-adh-2․ru-central1․internal:10002/"
      ]
    },
    {
      "name": "RESOURCEMANAGER",
      "urls": [
        "httр://tsn-adh-2․ru-central1․internal:8088/ws/"
      ]
    },
    {
      "name": "WEBHBASE",
      "urls": [
        "httр://tsn-adh-2․ru-central1․internal:60080/"
      ]
    },
    {
      "name": "NAMENODE",
      "urls": [
        "httр://tsn-adh-1․ru-central1․internal:9870",
        "httр://tsn-adh-3․ru-central1․internal:9870"
      ]
    },
    {
      "name": "HDFSUI",
      "urls": [
        "httр://tsn-adh-2․ru-central1․internal:14000/webhdfs/"
      ]
    },
    {
      "name": "WEBHDFS",
      "urls": [
        "httр://tsn-adh-2․ru-central1․internal:14000/"
      ]
    }
  ]
}
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Архитектура Ranger
Сергей Тихомиров

Содержание

Apache Ranger — система безопасности с открытым исходным кодом, обеспечивающая централизованное управление политиками для Hadoop и других экосистем

больших данных.

Ranger имеет сложную структуру, состоящую из трех компонентов: ,  и .

Архитектура Ranger

Ranger определяет политики аутентификации для сервисов через  и хранит их на .

Ranger Admin — это централизующий интерфейс управления ,  и . Он доступен через  и через . Для Ranger

Admin доступна работа в режиме . Когда пользователь использует веб-интерфейс через браузер, балансировщик нагрузки выбирает для обработки

действий инстанс с наименьшей нагрузкой. Метаданные Ranger Admin можно хранить во внешней базе данных ( / ).

Ranger Admin также поддерживает аутентификацию пользователей через .

Ranger KMS (Key Management Service) используется для шифрования внутри кластера. Он основан на Hadoop KMS и позволяет хранить ключи в защищенной базе данных

вместо Java keystore-файлов. Сервером KMS можно управлять через Ranger Admin.

Ranger KMS позволяет создавать, удалять и обновлять ключи через Ranger Admin или посредством . Ranger KMS полностью совместим с REST API Hadoop KMS.

Использование Ranger KMS рекомендуется из-за дополнительной безопасности и масштабируемости — Ranger KMS поддерживает режим высокой доступности. Как и в

случае с Ranger Admin, метаданные Ranger KMS можно хранить во внешней базе данных ( / ).

Ranger User synchronizer (UserSync) позволяет Ranger синхронизировать пользователей/группы из внешних систем. По умолчанию импортируются только пользователи

из Unix, но вы можете  дополнительный LDAP-источник.

По умолчанию происходит инкрементная синхронизация: при каждой синхронизации UserSync обновляет только добавленных или отредактированных пользователей/

групп. Когда пользователь или группа удаляются в оригинальной системе, UserSync не удаляет их из Ranger Admin. Для улучшения производительности UserSync не

импортирует пустые группы. Синхронизация происходит только в одну сторону, т.е. если пользователя удалить из Ranger Admin, он останется в исходной системе.

Синхронизация происходит периодически, частоту обновлений можно установить в . Параметр, отвечающий за период обновления, называется

ranger.usersync.sleeptimeinmillisbetweensynccycle  и находится в группе параметров ranger-ugsync-site.xml. Если не установить значение, то будет

использоваться значение по умолчанию: 300000  для Unix и 21600000  для LDAP.

Сервер политик Ranger позволяет определять политики авторизации для приложений Hadoop.

Ranger предоставляет плагины контроля доступа, заменяющие исходные плагины аутентификации для приложений Hadoop. Если для сервиса включен плагин Ranger, то

для него можно создать политики аутентификации в Ranger Admin. Плагины Ranger периодически обновляют политики из Ranger Admin и кешируют их. Для плагинов

также можно настроить логирование аудита.

Назад к содержанию
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Политики в Ranger: ключевые понятия
Сергей Тихомиров

Содержание

Для понимания политик в Ranger следует ознакомиться с основными составляющими политик:

Ресурсы. В контексте Ranger ресурсом называется объект, доступ к которому можно ограничить (например, файл, база данных, таблица, столбец и т.д.). Так, у сервиса

Solr есть лишь один ресурс — коллекция. Ranger позволяет использовать wildcard, макросы и переменные в именах ресурсов, что позволяет создавать меньшее

количество политик для большого объема ресурсов.

Права. Под правами понимаются действия, которые можно применить к ресурсу. Например, чтение файла, создание запроса к таблице и т.д.

Правообладатели. В Ranger существует три вида правообладателей:

. Индивидуальная сущность, которая может быть частью группы. Например, hdfs  — пользователь, созданный для сервиса HDFS.

. Набор пользователей с общей целью. Например, группа hadoop  содержит в себе пользователей, созданных для сервисов Hadoop.

. Уровень авторизации, который можно присвоить пользователю. В Ranger Admin существует три системных роли: User  (базовые права), Admin  (права на

все модули, кроме KMS) и Auditor  (права на все модули). Вы также можете создать , которая может включать в себя пользователей, группы и

другие роли.

Пользователи и группы обычно импортируются из LDAP/AD/OS с помощью . При создании политики можно установить разрешение/запрет доступа на

несколько правообладателей сразу.

В Ranger можно маскировать отображаемую информацию для некоторых ресурсов. Так, например, в колонке Hive вместо возраста человека можно указывать диапазон

возрастов, в который он попадает ( 30-40  вместо 35 ). Для этого нужно создать политику маскировки, где указываются пользователи, которые будут видеть исходную

информацию, и пользователи, которые будут видеть обфусцированные данные.

Если маскировка изменяет отображаемую информацию, то фильтр строк полностью скрывает данные, к которым у пользователя нет доступа. Данная функция

применяется, чтобы скрыть конфиденциальную информацию или показывать только информацию, релевантную по какому-то параметру, например, отдел, в котором

работает пользователь.

Механизм контроля доступа строго разграничивает доступ к данным среди сущностей. В Ranger данный механизм строится на условиях доступа, устанавливаемых во

время создания политики, и называется разграничением доступа на основе атрибутов (Attribute Based Access Control, ABAC). Это такая модель управления доступом,

согласно которой возможность пользователя выполнять операции зависит от правил для атрибутов субъекта (пользователь, группа), объекта (ресурс), операции

(создание, чтение и т.д.) и среды (время, локация, устройство и т.д.). ABAC позволяет создавать политики авторизации, не зависящие от специфик ресурсов и

пользователей, благодаря чему можно не создавать новые политики при добавлении ресурсов и пользователей. Например, чтобы разрешить пользователям работать с

ресурсами, принадлежащим им, следует издать политику с макросом {OWNER}  в секции Allow conditions.

Использование макроса {OWNER}

Ниже представлены два подвида разграничения доступа на основе атрибутов.

Идея подхода на основе ресурсов заключается в выделении одного ресурса и создании вокруг него правил, разрешающих доступ некоторым пользователям, при этом

запрещающих доступ другим. Для реализации разграничения доступа на основе ресурсов нужно установить  для ресурсов (например, право выбирать

колонку в некоторой таблице базы данных Hive). При использовании данного вида разграничения доступа легко столкнуться с эффектом снежного кома — при

расширении системы придется создавать все больше политик, но для маленьких систем такой подход может работать и выглядеть достаточно чисто. Пример политики на

основе ресурса можно найти .

Тег представляет собой особую метку, присваиваемую ресурсу, чтобы впоследствии применить к нему определенные политики. Теги позволяют администраторам

разделять ресурсы по категориям (персональные медицинские данные, личная информация, данные банковских карт и т.д.). Для безопасной реализации доступа к

ресурсам следует хорошо продумать классификацию данных и создать инструменты для определения конфиденциальной информации.

Большим плюсом создания политик для классификаций, а не для ресурсов, является свойство таких политик применяться к классификациям по мере их добавления,

удаления и обновления. Также можно создать лишь одну политику на основе тега для авторизации доступа к ресурсу сразу нескольким сервисам, таким как Hive, HBase,

Kafka. Данная функция позволяет значительно упростить управление политиками авторизации.

Для лучшей расширяемости следует использовать подход на основе тегов вместе с авторизацией на основе ролей.

Назад к содержанию
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Ranger — это удобный фреймворк, позволяющей управлять доступами и правами для Hadoop и других Big data-систем. Управление доступами для сервисов происходит с

помощью , о которых рассказывается ниже.

Модель политики Ranger

политик

Базовые концепции

ПРИМЕЧАНИЕ

Эти права следует отличать от  доступа к модулям Ranger.прав

Пользователь

Группа

Роль

кастомную роль

UserSync

Условия доступа. Политики авторизации обычно содержат описание правообладателей, которым разрешен некоторый доступ, но в Ranger также можно указать

список пользователей, кому доступ к ресурсу запрещен. Помимо этого можно указать исключения как для списка пользователей, имеющих доступ к ресурсу

(например, если доступ выдан группе, но у некоторых пользователей его быть не должно), так и для списка тех, кому доступ запрещен (например, доступ запрещен

группе, но некоторым пользователям из этой группы доступ необходимо выдать). Например, в политике ниже у пользователя hbase  есть права на чтение, запись и

исполнение в директории /hbase/archive.

Условия доступа для политики HDFS

Время актуальности политики. Ranger позволяет сделать политику активной только в какой-то момент времени. Данная функция полезна, если требуется выдать

временные права доступа (например, установив срок на неделю) или настроить отложенную выдачу прав.

Зона безопасности.  в Ranger позволяют удобно разделять ресурсные политики на специфичные зоны. Такое разделение упрощает

администрирование политик и уменьшает количество политик, которое необходимо проверить при авторизации, т.к. подгружаются и проверяются только политики

зоны, содержащей запрашиваемый ресурс. Также данная функция позволяет пользователям настраивать различные политики в зонах, в которых у них есть права

администратора.

Назначенный администратор. Помимо администраторов Ranger, некоторые пользователи/группы/роли также могут управлять политиками авторизации для

определенного ресурса. Для достижения такого поведения при создании политики следует установить галочку Delegate admin для соответствующих

правообладателей. Например, в политике, представленной ниже, пользователь hdfs  является назначенным администратором для всех ресурсов сервиса HDFS, в то

время как zeppelin  и impala  просто имеют права на чтение, запись и исполнение.

Политика HDFS с назначением администратора

Зоны безопасности

Работа с данными

Маскировка данных

Фильтр строк

ПРИМЕЧАНИЕ

Политики маскировки и фильтра строк не дают доступа к ресурсам. Если в такой политике указан пользователь, у которого нет доступа к

маскируемому ресурсу, то она не будет применена для него.

Разграничение доступа

Разграничение доступа на основе ресурсов

условия доступа

выше

Разграничение доступа на основе тегов
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Плагины Ranger
Сергей Тихомиров

Содержание

Плагин Ranger состоит из двух частей:

Серверная часть — компонент, находящийся на стороне Ranger.

Часть на стороне приложения — компонент, находящийся на стороне сервиса и взаимодействующий с серверной частью для определения наличия необходимых прав

у пользователя на запрошенный ресурс.

Ниже представлено подробное описание каждой части.

Серверная часть состоит из конфигурационного файла в формате JSON и имплементации класса, наследующего RangerBaseService .

Конфигурационный файл содержит некоторую мета-информацию, но также и несколько важных разделов:

Ресурсы. В данном блоке описываются ресурсы создаваемого сервиса (их названия, типы, ярлыки и т.д.)

Типы доступа. Здесь указывается информация о том, какие действия доступны для созданных ресурсов.

Настройки. Информация в этом блоке отражает поля для пользовательского ввода.

Типовая структура файла конфигурации для сервиса представлена ниже:

Наследник класса RangerBaseService  ожидает перегрузки двух методов: validateConfig  и lookupResource . Первый проверяет значения, полученные в поле

configs  файла конфигурации сервиса, а второй позволяет работать автодополнению для ресурсов при создании политики в Ranger Admin UI.

Для связи конфигурационного файла с классом, реализующим нужные функции, используется поле implClass .

На стороне приложения находится лишь класс для авторизации Ranger. Такой класс общается с серверной частью плагина и проверяет наличие у пользователя прав на

совершение некоторой операции.

Принцип работы типового класса представлен ниже:

1. Создание запрашиваемого ресурса.

2. Создание запроса с помощью класса RangerAccessRequest . Помимо прочего, запрос содержит в себе запрашиваемый ресурс, имя пользователя и действие,

которое пользователь пытается выполнить.

3. Запрос отправляется на серверную часть с помощью метода isAccessAllowed  класса RangerBasePlugin .

4. Ответ проверяется на наличие у пользователя необходимых прав, после чего происходит выполнение действия или отказ.

Для корректной работы класса RangerBasePlugin  необходимо разместить файлы ranger-<service-name>-security.xml и ranger-<service-name>-audit.xml рядом с классом.

На данный момент доступны плагины Ranger для некоторых сервисов ADH, ADPS и ADS.

ADH

HDFS

HBase

Hive

Impala

Ozone

Solr

Spark3

Trino

YARN

ADS

Kafka

NiFi

ADPS
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Плагин Ranger — это ПО, позволяющее интегрировать сервис, для которого разработан плагин, с Ranger. Подобные плагины позволяют Ranger Admin контролировать

доступ посредством . В данной статье описывается структура плагинов, а также их взаимодействие с Ranger. В статье  представлена схема,

показывающая как плагины подключаются к Ranger, а также отправляют логи в Solr.

политик Архитектура Ranger

Структура

Серверная часть

Конфигурация сервиса

{
    "id": "<service_id>",
    "name": "<service_name>",
    "implClass": "<service_class>",
    "label": "<service_label>",
    "description":"<service_description>",
    "resources": [
        {
            "itemId": 1,
            "name": "<resource_name>",
            "type": "<resource_type>"
        }
    ],
    "accessTypes": [
        {
            "itemId": 1,
            "name": "<action_name>",
            "label": "<action_label>"
        }
    ],
    "configs": [
        {
            "itemId": 1,
            "name": "<config_field_name>",
        }
    ],
    "enums": [ ],
    "contextEnrichers":[ ],
    "policyConditions":[ ]
}

ПРИМЕЧАНИЕ

Заметьте, что цель примера выше — показать структуру файла, поэтому многие необходимые для работы поля не указаны.

Имплементация класса

Часть на стороне приложения

Доступные плагины

Knox

Solr
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https://docs.arenadata.io/ru/ADH/current/tutorials/security/adps/ranger-hdfs-policy.html
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Архитектура OpenBao
Елена Костюченко

Содержание

OpenBao предоставляет следующие функции для управления доступами:

Централизованное управление доступами. OpenBao выступает как единая и безопасная система учета доступов, таких как API-ключи, сертификаты, пароли и токены.

Динамические учетные данные. OpenBao может генерировать учетные данные по запросу. Например, он может выдавать временный доступ к базе данных с

определенным сроком действия.

Срок действия и автоматический отзыв. Все учетные данные пользователей и токены в OpenBao имеют срок действия. Когда срок действия истекает, доступ

автоматически отзывается. Клиенты могут продлить срок действия, если это разрешено политикой, но после достижения максимального времени жизни доступы

становятся недействительными. Этот механизм обеспечивает ротацию учетных данных и снижает риски.

Шифрование как сервис. OpenBao предоставляет интерфейс для выполнения криптографических операций, таких как шифрование, расшифровка и вывод ключей, без

раскрытия самих ключей. Приложения могут использовать криптографические функции OpenBao вместо того, чтобы управлять ключами напрямую.

Тонкая настройка контроля доступа. Доступ к учетным данным и операциям контролируется политиками. Политики основаны на путях и следуют модели "запрещено

по умолчанию", что гарантирует выполнение только явно разрешенных действий.

Аудит и логирование. Каждый запрос и ответ, проходящий через OpenBao, может быть зафиксирован устройствами аудита. Логи содержат подробные метаданные о

клиенте, запрашиваемых путях и операциях.

Жизненный цикл запроса в OpenBao включает следующие этапы:

1. Аутентификация

Клиент отправляет учетные данные или использует метод аутентификации (например, имя пользователя/пароль, токен, GitHub, LDAP или открытый/приватный

ключ). OpenBao идентифицирует клиента.

2. Валидация

Опциональная внешняя проверка с использованием доверенных источников или провайдеров идентификации. Например, GitHub, LDAP, AppRole.

3. Авторизация

Применение правил политики (ACL), которые определяют, какие пути или операции разрешены клиенту.

4. Доступ

После авторизации клиент может запрашивать доступы, генерировать их динамически, выполнять операции шифрования/расшифровки и другое. Доступы могут

иметь срок действия, после истечения которого они отзываются.

Архитектура OpenBao

Barrier

Barrier — это криптографический слой шифрования, защищающий все учетные данные. Каждое значение шифруется перед сохранением в базу учетных данных

(Storage Backend).

Storage Backend

Storage Backend — это физический уровень хранения, например файловая система или облачное хранилище. В нем хранятся доступы, токены, политики, сроки

действия и логи аудита. Данные хранятся в зашифрованном виде и не могут быть доступны напрямую из базы.

Server

OpenBao server — это центральный демон, который координирует все операции. Он обрабатывает клиентские запросы, применяет аутентификацию и авторизацию,

взаимодействует с Barrier для шифрования и расшифровки, управляет жизненным циклом учетных данных и маршрутизирует запросы к нужному Secrets Engine или

устройству аудита.

Token Store

Token Store — это внутренний компонент, управляющий токенами, которые выдаются клиентам после успешной аутентификации. Токены содержат информацию о

клиенте, записи о достуных политиках и могут иметь срок жизни. Token Store гарантирует проверку и отзыв токенов.

Policy Store

Policy Store хранит политики контроля доступа. Политики записываются в формате ACL и привязываются к путям. Они точно определяют, какие операции может

выполнять клиент. Server применяет эти правила во время авторизации.

Secrets Engine

Secrets Engine — это подключаемые модули, размещаемые по путям внутри OpenBao. Они могут генерировать доступы динамически (например, учетные данные для

баз данных), предоставлять криптографические сервисы или хранить статические пары ключ/значение. Каждый движок работает внутри Server и взаимодействует с

Barrier.

Audit devices

Приложения аудита (Audit devices) фиксируют каждый запрос и ответ, проходящие через OpenBao. Несколько устройств аудита может работать одновременно

(например, локальные файлы, syslog, внешние системы логирования). Логи аудита защищены и должны быть доступны только администраторам.

Expiration Manager

Expiration Manager отслеживает сроки жизни для токенов и доступов. Он гарантирует автоматический отзыв доступов, срок действия которых истек, и продление тех,

которые можно обновить.

Rollback Manager

Rollback Manager обеспечивает согласованность в случае сбоев. Если запрос к Secrets Engine завершается ошибкой, rollback-записи гарантируют отчистку

незавершенных состояний.

При запуске сервер находится в состоянии sealed. Root key должен быть восстановлен прежде чем OpenBao сможет начать работу.

OpenBao unsealing

По умолчанию OpenBao использует Shamir’s Secret Sharing для разделения ключа unseal на несколько частей. Для восстановления ключа требуется пороговое количество

частей. Это обеспечивает распределенное восстановление и предотвращает компрометацию из одной точки.

При необходимости могут использоваться внешние системы управления ключами (KMS) или аппаратные модули безопасности (HSM) для авто-unsealing или защиты root

key.

Клиенты проходят аутентификацию с использованием поддерживаемых методов (токены, открытые/приватные ключи, LDAP, GitHub и т.д.). Сервер проверяет учетные

данные через выбранный метод аутентификации. После успешной аутентификации и авторизации OpenBao выдает токен и связывает его с соответствующими

политиками.

Когда клиент выполняет запрос, сервер проверяет политики, связанные с его токеном, по пути и операции. Политики следуют модели "запрещено по умолчанию", что

означает предоставление доступа к ресурсу только при явном разрешении такого доступа.

Токены являются основным идентификатором клиента после его проверки. Токены могут иметь срок действия, возможность обновления или быть дочерними

относительно другого токена. Token Store проверяет токены при каждом запросе, применяет TTL и отзывает токены.

Учетные данные и токены могут выдаваться с ограниченным сроком действия. Когда он истекает, Expiration Manager инициирует отзыв. Клиенты могут продлевать срок

действия до истечения срока, если это разрешено политикой. Это обеспечивает автоматическую ротацию устаревших учетных данных.

Каждый запрос и ответ фиксируется одним или несколькими Audit devices. Логи включают информацию о клиенте, операцию, путь и метаданные, но не сами учетные

данные.

Назад к содержанию

Основные возможности

Общая схема работы

Компоненты

Основные концепции

Sealing и unsealing

Аутентификация

Применение политик

Управление токенами

Срок действия

Логирование аудита

OpenBao — это система управления доступами и шифрованием. Она обеспечивает возможности для хранения, генерации, шифрования, отзыва и аудита

конфиденциальных данных (например, API-ключей, сертификатов, паролей), а также предоставляет средства аудита и управления политиками доступа. OpenBao также

способен динамически генерировать доступы, устанавливать срок действия доступов, их продление, выполнять их отзыв и шифровать данные по запросу.

Обзор OpenBao

В этой статье описывается внутренняя архитектура OpenBao, его основные компоненты, процессы и то, как он обеспечивает управление доступами.
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Компоненты

Основные концепции

Sealing и unsealing

Аутентификация

Применение политик

Управление токенами

Срок действия

Логирование аудита
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Релизы ADPS
Сергей Тихомиров, Константин Алпашкин

Содержание

2.0.0.b1

     Дата: 30.10.2025

Новые сервисы

Добавлен сервис OpenBao 2.3.2

Обновления

Ranger обновлен до версии 2.6.0_arenadata2

Обновления Ranger

ADPS-1094: Добавлена поддержка ротации логов аудита HDFS

ADPS-1110: Добавлен hive-chained-plugin для HDFS

ADPS-1111: Добавлен hive-chained-plugin для Ozone

Новые функции

Добавлена поддержка Astra Linux 1.7 "Воронеж"

Добавлена поддержка AltLinux 10 SP

Реализовано кеширование LDAP-аутентификаций для Knox

Добавлен компонент Resource mapping manager для сервиса Ranger, позволяющий сопоставлять ресурсы и права на них между Hadoop SQL и

Storage (HDFS, Ozone)

Улучшения

Добавлена возможность  следующие .env-файлы для компонентов сервиса Ranger:

ranger-admin-env.sh

ranger-usersync-env.sh

ranger-kms-env.sh

Исправленные баги

Кластерное действие Add/Remove components теперь работает корректно

ADCM переписывал конфигурационные файлы при перезапуске Knox, даже если опция Apply ADCM configs не была активна

Прочее

Перед обновлением кластера удалите сервис MariaDB, так как он признан устаревшим

Минимальная версия ADCM — 2.7.0

1.2.2.b1

     Дата: 25.06.2025

Обновления

Ranger обновлен до версии 2.6.0_arenadata1

Обновления Ranger

Установлены верные права для файлов и директорий в кеше:

Для управления правами на директории в кеше добавлено свойство policy.cache.dir.perms , по умолчанию имеющее значение 755 .

Функция mkdirs()  заменена на метод Files.createDirectories()  с передачей прав на директорию через FileAttribute .

Обновлен метод AuditFileUtil.createDirectoryWithPermissions()  для явного вызова Files.setPosixFilePermissions()
после создания директории, чтобы гарантировать применение желаемых прав.

Исправлены вызовы в классах AuditFileSpool , AuditFileQueueSpool  и AuditFileCacheProviderSpool : метод

setPermissions()  теперь использует indexDoneFile  вместо indexFile .

Установлены верные права для spool-файлов:

Теперь права spool-файлов по умолчанию соответствуют 644 .

После создания файла права устанавливаются с помощью AuditFileUtil.setPermissions() .

Новые функции

Добавлена поддержка Maintenance mode в ADCM

Теперь Ranger использует ADPG в качестве metastore по умолчанию

Реализован плагин Ranger для Trino

Добавлена возможность изменять настройки логирования Knox CLI в ADCM

Добавлено кластерное действие Add/Remove components, позволяющее изменять топологию кластера

Прочее

Тем, кто использует MariaDB в качестве metastore для Ranger, рекомендуется перейти на ADPG, т.к. сервис MariaDB будет удален в будущих релизах

Минимальная версия ADCM — 2.5.0

1.2.1.b1

     Дата: 31.01.2025

Обновления

Ranger обновлен до версии 2.5.0_arenadata2

Обновления Ranger

Добавлен commons-compress в сборку плагина Kafka.

Добавлен ZooKeeper в сборку плагина Ozone.

Новые функции

Добавлена поддержка RedOS 7.3 для Enterprise-версии бандла ADPS

Улучшения

Действия Add, Remove, Shrink, Expand и Move заменены на одно действие Add/Remove components для Knox

Исправленные баги

Активация Samba Kerberos завершалась с ошибкой на AltLinux

Прочее

Минимальная версия ADCM — 2.3.0

1.2.0.b1

     Дата: 30.10.2024

Обновления

Knox обновлен до версии 2.0.0_arenadata1 с патчами, перечисленными ниже.

Патчи Knox

KNOX-2923: Support JDK17

KNOX-2973: HbaseUI>Table Details not accessible from Knox endpoint intermittently

KNOX-2995: json contains NaN value parsing failed

KNOX-2996: Add proxy for hdfs UI network topology

KNOX-3013: Knox redirecting Yarn Node Manager URLs to http instead of https

KNOX-3029: Fix Ozone version in ozone-scm 1.4.0 service.xml

KNOX-3045: Adding the most recent service definitions for Ranger

Также обновлены версии зависимостей

Ranger обновлен до версии 2.5.0_arenadata1 вместе с версиями зависимостей.

Также были добавлены следующие улучшения:

Поддержка Hive 4.0.0.

Возможность указывать регулярное выражение для валидации пароля.

Реализация плагина Ranger ADSC.

Реализация плагина Ranger SSM.

Solr обновлен до версии 8.11.3_arenadata1

ZooKeeper обновлен до версии 3.8.4_arenadata1

ADPG обновлен до версии 16

Новые функции

Добавлена поддержка Ubuntu 22.04.2 LTS

Добавлена проверка на конфликты портов, которая выполняется перед запуском некоторых действий

Улучшения

Действия Add, Remove, Shrink, Expand и Move заменены на одно действие Add/Remove components для Ranger

Исправленные баги

Knox: действие Add Knox Gateway завершалось с ошибкой при включенном плагине Ranger Knox

Knox: действие Reload topologies завершалось с ошибкой при использовании сложных паролей

Knox: действие Add Knox Gateway завершалось с ошибкой при включенном плагине Ranger Knox и активированном Kerberos

1.1.2.b1

     Дата: 23.07.2024

Новые функции

Введена поддержка доменного контроллера Samba

Разработан режим  (High Availability, HA) для Ranger KMS

Улучшения

Вместо Enable/Disable SSL добавлено новое действие Manage SSL, позволяющее более удобно управлять SSL-шифрованием для сервисов кластера

ADPS

Пользовательские настройки теперь переписывают существующие, даже если они read-only

Для компонентов сервисов Ranger и Knox добавлены действия на уровне хостов

Исправленные баги

Некорректная топология Hive в Knox

Пользователи могли запускать действие Move Ranger User synchronizer при состоянии Ranger faulty_installed

1.1.1.b2

     Дата: 27.04.2024

Улучшения

Устранена необходимость устанавливать Axiom JDK при использовании Astra Linux

Добавлена возможность устанавливать пользовательское значение переменной JAVA_HOME

1.1.1.b1

     Дата: 27.03.2024

Новые функции

Добавлены JDBC-проверки

Добавлено  конфигураций для всех сервисов ADPS

Изменены права на директории и файлы в бандле для поддержки установки продукта на файловую систему со значением umask равным 027

Исправленные баги

Неправильная подсказка у чекбокса Update solr TTL configs in ZooKeeper в действии Restart для Solr

Новая политика Ranger для сервиса больше не создается, если уже есть существующая

Неверное значение параметра auth_to_local  в настройках политики Ranger HDFS

Кастомные параметры не применялись к Solr

Прочее

Теперь минимально поддерживаемая версия ADCM — 2.0

1.1.0.b2

     Дата: 27.04.2024

Улучшения

Устранена необходимость устанавливать Axiom JDK при использовании Astra Linux

1.1.0.b1

     Дата: 26.12.2023

Новые функции

Добавлена поддержка AstraLinux 1.7 SE "Орел"

В ADCM добавлены настройки логирования для Ranger

Обновлена версия Ranger до 2.4.0 со следующими патчами:

RANGER-3231: Ranger should use kafka Authorizer from KIP-504

RANGER-3809: Implement authorizeByResourceType method of Kafka Authorizer

RANGER-3939: Implement acls, createAcls and deleteAcls in Kafka Authorizer

RANGER-3974: Upgrade jackson version to 2.14.0

RANGER-3795: Fix java patch J10033 and J10046 failure

RANGER-3992: Jar files is missing when compile with higher version of Hadoop

RANGER-4201: Hbase master can’t start due to ranger-hbase-plugin jersey jar class loading order

RANGER-4228: Kafka2.8 can’t restart after enable ranger plugin

Улучшения

Изменены настройки подключения Ranger к базе данных Metastore для повышения гибкости

Обновлен драйвер Postgres JDBC, поставляемый в дистрибутиве

Исправленные баги

Неправильный протокол в URL для проверки сервисов Knox

Аудит Solr работал при выключенном плагине Ranger

1.0.5.b2

     Дата: 30.11.2023

Исправленные баги

Ошибка обновления URL-адреса репозитория в некоторых случаях при offline-обновлении

1.0.5.b1

     Дата: 20.10.2023

Новые функции

Apache Ranger обновлен до версии 2.2.0

Добавлена поддержка Ranger для Impala

Исправленные баги

Отсутствие флага allow_to_terminate  для действий с кластером

Отсутствие опции no_log  для задач в Ranger playbooks

Ошибка установки при использовании внешней PostgreSQL

Ошибка обновления URL Knox/Ranger после отключения SSL

Solr не запускался после увеличения/уменьшения числа инстансов ZooKeeper

1.0.4.6

     Дата: 21.06.2023

Новые функции

Добавлена возможность использования определенной версии TLS

Добавлена возможность настройки TTL для документов Ranger audit в коллекциях Solr

Добавлена возможность указания JVM-параметров при старте Solr

Добавлена возможность логирования событий Knox в Ranger

Исправленные баги

Исправлены проблемы аудита Solr для плагина Solr Ranger

Исправлены ошибки аудита Solr при использовании внешнего ZooKeeper

Исправлено: аудит Knox не работает в керберизированной среде

Исправлено: операция Move для Ranger User synchronizer приводит к ошибке при отключении хоста

1.0.4.4

     Дата: 21.02.2023

Улучшения

Добавлена возможность редактирования hadoop.security.auth_to_local

Добавлены ссылки Knox jdbc gateway для Hive, исправлена топология

Исправленные баги

Исправлены cluster_type, пути и шаблоны для топологий ADPS/Ranger

Исправлено: сервис со статусом created  не может быть удален

Исправлена проблема при выполнении операции expand в случае, если используется Kerberos HTTP-принципал и сервер является частью AD-домена

Исправлена ошибка Hive SPNEGO Disable Kerberos

Исправлена ошибка при выполнении процедуры expand для Ranger admin при включенном Kerberos

Исправлено некорректное значение Ranger Zone Name в аудите

Исправлены правила в hadoop.security.auth_to_local  при добавлении нового Kerberos realm

Исправлено использование сертификатов/ключей Knox после выполнения действия Enable SSL

Удалены keystore/trustore-пароли из лога Ansible

Прочее

Обновлен лог мониторинга: Remove  исправлено на remove

Сервис ADPS MySQL: изменено отображаемое имя и версия

1.0.4.3

     Дата: 27.10.2022

Исправленные баги

Исправлена проблема при выполнении операции expand в случае, если используется Kerberos HTTP-принципал и сервер является частью AD-домена

Прочее

Удалены Kerberos-действия Disable/Enable/Reconfigure для кластера в upgradable-состоянии

1.0.4.2

     Дата: 25.10.2022

Новые функции

Добавлена поддержка плагина Nifi Registry для Ranger-конфигурации

Улучшения

Оптимизирована последовательность шагов для действия Disable Kerberos

1.0.4.1

     Дата: 16.09.2022

Новые функции

Поддержка AltLinux 8.4 добавлена в ADPS

В ADPS добавлена поддержка интеграции с Kerberos FreeIPA через ADCM

1.0.3.2

     Дата: 08.06.2022

Улучшения

Solr может получать аудит-данные от ZK-ноды вместо Solr-сервера

Исправленные баги

Исправлено предупреждение Solr rangeradmin: no such user

Прочее

cluster.before_upgrade.state  изменено на cluster.state

Выполнен рефакторинг состояний

1.0.3.1

     Дата: 08.06.2022

Новые функции

Добавлена поддержка Knox для ADPS

Добавлена возможность перезаписи SSL-параметров для сервисов

Добавлено действие Remove monitoring components

Добавлен плагин Ranger для авторизации Solr

Реализован переключатель уровней логирования для Knox gateway

Добавлена возможность аутентификации пользователей в Knox gateway с использованием AD

Добавлена возможность керберизации в Knox gateway

Добавлено создание топологий Knox при импорте кластера

Реализована конфигурация Knox gateway в ADCM

Добавлены действия для управления Knox gateway

Добавлены действия Add/Remove для Knox gateway

Реализована возможность добавления Knox gateway в существующий кластер

Добавлена возможность установки Knox gateway в ADPS-кластер

Исправленные баги

Исправлено: параметры Ranger SSL Admin не сохраняются в нужный файл

Исправлен Solr-аудит в Ranger UI

Исправлены сбои при выполнении действий Solr

Исправлен процесс аудита для сервисов ADH

Исправлены тесты Ranger-сервисов для действий Ranger

Прочее

Улучшена проверка соединения с внешней БД для задачи preconfigure-check

Пакеты 1.0.3 доступны в публичном репозитории

Добавлены действия на уровне кластера для удаления сервиса

Упорядочены зависимости компонентов и сервисов

Исправлен автотест Install Knox customized

1.0.2.9

     Дата: 04.05.2022

Исправленные баги

Исправлена ошибка керберизации с помощью AD в случае, если установлены два инстанса Ranger Admin

1.0.2.8

     Дата: 21.03.2022

Новые функции

Добавлена возможность настройки SSL для ADPS-кластера

Добавлен переключатель уровней логирования для сервисов

Добавлена возможность использования SSL для Ranger

Улучшения

Выполнен рефакторинг действий управления сервисами

Исправленные баги

Исправлены ошибки в керберизированных сервисах при выполнении процедуры expand

Исправлена очередность операций действия Disable Kerberos для Solr

Исправлено: установка Ranger-сервиса не выполняется при per-service инсталляции

Исправлено: сбой установки кластера в случаях, если ADM импортирован, но не установлен

Исправлено: создание и проверка импортированного (но не установленного) ADM

Прочее

Изменены репозитории пакетов

Улучшены проверки Ranger, в частности проверка endpoint URL

Добавлен список разрешенных сервисов (white list) для Ranger

1.0.2.7

     Дата: 08.02.2022

Исправленные баги

Исправлено: синхронизация пользователей через LDAP/AD не зависит от активации LDAP/AD Ranger Admin

Исправлено добавление новых конфигурационных параметров в kms-site.xml

1.0.2.6

     Дата: 21.12.2021

Исправленные баги

Исправлены проблемы с установкой сервисов

Исправлено: kdc_type не обновляется после процедуры апгрейда
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Поддерживаемые сервисы
Сергей Тихомиров

В этой статье описывается список сервисов, включенных в текущую версию ADPS. Столбец Версия содержит ссылки на release notes каждого компонента.

Сервис Компонент Версия

Apache Knox Knox Gateway 2.0.0_arenadata1

Apache Ranger Ranger Admin 2.6.0_arenadata2

Ranger KMS 2.6.0_arenadata2

Ranger UserSync 2.6.0_arenadata2

Apache Solr Server 8.11.3_arenadata1

Apache ZooKeeper Server 3.8.4_arenadata1

Arenadata

Monitoring

Monitoring 3.2

MariaDB MariaDB 5.5.68

OpenBao Server 2.3.2
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